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Sumdrio Executivo

Em politicas publicas, o debate sobre como as técnicas de investigagdes criminais devem responder a
digitalizagdo das dindmicas sociais tem se sobressaido e caminha em uma linha ténue entre otimizagao dos
processos administrativos e possiveis transgressoes em relacao aos direitos fundamentais de pessoas que sejam
alvo de investigacoes e rotinas de vigilancia. Nesse sentido, técnicas de hacking governamental, ou seja, de
superagdo de recursos de seguranga em dispositivos pessoais e aplicagdes, vem ganhando uma escalabilidade
crescente e envolve a multiplicagdo de fabricantes, revendedores e contratos com a administragdo publica, ao
passo em que seus efeitos colaterais aos direitos fundamentais, sobretudo em rela¢do a sociedade civil, vém
sendo denunciados internacionalmente

A fabricacao e venda de ferramentas de hacking para uso inicialmente “legitimo” por autoridades
publicas envolve um percurso de exploracdo de vulnerabilidades em sistemas de seguranca. Quer dizer,
para que as ferramentas cumpram seu propdsito, é necessario que brechas de seguranga sigam sendo
descobertas e mantidas desatualizadas pelos provedores, excluindo-os de uma dinamica de melho-
ria de seus servicos. Como argumentamos, a competitividade entre certos programas de recompensa
(bug bounties) ilustra uma légica lucrativa que, fundamentalmente, afasta a atualizacdo de sistemas
de seguranca, beneficiando, com informagdes privilegiadas sobre brechas de seguranca, fabricantes de
ferramentas de hacking e, consequentemente, programas de vigilancia e investigacdo de autoridades
publicas que os contratam.

Enquanto o uso de ferramentas de hacking tem sido problematizado internacionalmente, no
Brasil é incipiente a incidéncia politica e as pesquisas dedicadas sobre o tema. Como forma de oferecer
dados concretos e fomentar, assim, o debate publico e propostas regulatodrias, realizamos levantamento
de contratos de fabricantes e representantes comerciais com a administragdo publica no Brasil, envol-
vendo pedidos via Lei de Acesso a Informacao as 27 Secretarias Estaduais responsaveis pelas ativida-
des de seguranca publica, incluindo o Distrito Federal; aos 27 Ministérios Publicos Estaduais, incluindo
o Distrito Federal; ao Ministério Publico Federal e a Policia Federal através do Ministério da Justica e
Seguranca Publica; ao Comando do Exército (CEX), ao Comando da Marinha (CMAR) e ao Ministério da
Defesa; e ao Gabinete de Seguranca Institucional (GSI). Em paralelo, foi realizada pesquisa nos Portais
de Transparéncia dos 26 Estados, do Distrito Federal e do Governo Federal. A partir do recorte tempo-
ral entre 2015 e 2021, o resultado foi o levantamento de 209 documentos contratuais a nivel estadual e
federal, compreendendo compra, treinamento de funcionarios, termos aditivos, atualizacdo de software
e outros atos administrativos que comprovam que determinadas ferramentas de hacking estdo e/ou es-
tiveram em uso no pais. O levantamento se deve, na grande maioria dos casos, a documentagdes cons-
tantes nos Portais de Transparéncia, enquanto as respostas aos pedidos de acesso a informagdo, com
raras excecoes, tendiam a negativa das informac¢des com base em justificativas de sigilo ou a simples
alegacao de inexisténcia de tais contratos.

O conjunto de fabricantes encontrados inclui Cellebrite, Micro Systemation AB (MSAB), OpenText,
Magnet Forensics, Exterro/AccessData e Verint Systems/Cognyte/Suntech, dois principais represen-
tantes comerciais no Brasil - a Techbiz Forense Digital e a Apura Comércio de Softwares e Assessoria
em Tecnologia da Informacao - e 20 diferentes solucdes fornecidas as entidades publicas. Os achados
envolvem o acesso a ferramentas de hacking pela totalidade dos Estados da federacao e pelo Governo
Federal, além de uma relativa tendéncia de crescente orcamentaria de investimento publico no acesso
as ferramentas. Além da andlise quantitativa, foi possivel tracar correlacdes entre empresas de maior
notoriedade no mercado, como Cellebrite e Verint/Cognyte/Suntech, com fatos politicos nacionais e
internacionais que notadamente sugerem os riscos aos direitos humanos colaterais envolvidos no uso
indiscriminado e ndo supervisionado de tais ferramentas, incluindo dentncias de corrupcao,



vazamento de informacdes sigilosas e envolvimento das ferramentas na perseguicao a sociedade civil.

Adicionalmente, a partir de um levantamento de legislacdo pertinente ao tema, analisamos a
insuficiéncia do conjunto regulatério nacional vigente para enderecar esses expedientes, uma vez que,
além de ndo contarem com base legal especifica, ndo levam em consideragdo testes de necessidade e
proporcionalidade diante dos niveis inéditos de violagdo aos direitos fundamentais derivados do aces-
so indiscriminado a dados pessoais que proporcionam. Propomos, entdo, um conjunto de 7 principios
como forma de guiar futuras propostas legislativas que busquem regular a atividade.

Concluimos que o uso de ferramentas de hacking por autoridades brasileiras se encontra em es-
tagio surpreendentemente avancado de assimilacao e, basicamente, qualquer recurso de seguranca em
dispositivos pessoais é superado pelas suas capacidades. A conjuntura sugere um momento de inflexdo
sobre a protecdo a direitos fundamentais associados a protecao de dados e ao sigilo das comunicagdes,
bem como ao cendrio de inseguranca colocado pela presenga da industria e do circuito comercial de
ferramentas de hacking no Brasil, “legitimada” pelas demandas governamentais por tecnologias foren-
ses.

O IP.rec entende que é urgente a qualificacdo do debate sobre os efeitos dessa pratica ao ecossis-
tema de direitos e seguranga no pais. Ensaios regulatdrios ja se encontram no horizonte legislativo na-
cional e devem ser enderegados com prioridade - antes que o status quo a partir do qual iremos refletir
sobre permissdes e limites no uso dessas ferramentas seja pautado por sua industria, e nao pelo pro-
cesso de formulacao de politicas publicas verdadeiramente democratico, multissetorial e centrado nos
usuarios finais das tecnologias.

Por fim, agradecemos as fundamentais colaboragdes dos consultores técnicos Jacqueline Abreu
(Universidade de Sao Paulo) e Carlos Cabral (Tempest Security), assim como as valiosas contribui¢cdes

de Bruno Morassuti (Fiquem Sabendo).

Boa leitura.



L.-Introducao

A disponibilidade de canais relativamente facilitados de acesso a dados derivados do uso de dis-
positivos pessoais, como computadores, smartphones, dispositivos IoT e outros fendmenos tecnologicos,
nao somente inauguram um ecossistema de servicos governamentais e empresariais baseado nos altos
niveis conectividade e digitalizacao, mas também abrem brechas de acesso a coleta de dados para fina-
lidades avessas ao interesse do individuo e da coletividade. Essas fissuras, resultantes ndo somente de
modelos de neg6cio que as mantém disponiveis, mas também da exploracdo de vulnerabilidades nesses
sistemas, sdo constantemente aproveitadas tanto por agentes maliciosos, como também por entidades
governamentais de inteligéncia e investigacao.

No Brasil, sdo relativamente recentes as problematizacdes dedicadas ao aparato de ferramentas
de extracao de dados e acesso remoto por autoridades investigativas, ainda que, muito possivelmente,
acordos comerciais ja estivessem estabelecidos ha muitos anos para municiar agéncias governamentais.
Além disso, enquanto alguns poucos fornecedores estiveram sob os holofotes das dentncias de orga-
nizacoes defensoras dos direitos humanos, como FinFisher,! NSO Group? ou Cellebrite3, outros agentes
econémicos, menos conhecidos no circuito politico, também poderiam estar viabilizando uma variedade
de instrumentos de hacking para autoridades brasileiras. Essas foram, portanto, as duas principais hip6-
teses que nortearam o desenvolvimento desta pesquisa.

Por um lado, argumenta-se que os parametros inéditos oferecidos por protocolos de seguranca
da informac¢do em dispositivos pessoais tém, a um sé tempo, elevado a seguranca econémica e relativa
aos dados pessoais de usudrios finais desses dispositivos, fomentando a cadeia de confianga entre usua-
rios, infraestruturas criticas e servi¢os. Por outro, também tém iniciado um novo capitulo sobre como
investigacoes sdo conduzidas. Afinal, interceptagdes telefénicas ja ndo seriam mais tdo pertinentes, dada
a migracao das comunicagoes para aplicagdes de mensageria instantanea criptografadas; o cumprimen-
to de mandados de busca e apreensdo em domicilios também se depara com protocolos de seguranga
em dispositivos apreendidos, desde seu bloqueio ao armazenamento de dados com criptografia ou em
servigos de nuvem localizados em outras jurisdi¢des; ou mesmo a necessidade de que expedientes de in-
filtragcdo alcancem circulos também protegidos por protocolos de seguranca e anonimato, como grupos
em plataformas de comunicac¢do ou féruns da deep web.

Essa narrativa capitaneou um discurso articulado por parte de agéncias de investigacdes que bus-
cam, portanto, por mais recursos de vigilancia: argumentam que sao afetadas pelo obscurecimento das
capacidades investigativas.* Como resultado, sob a chave da “modernizacio” dessas capacidades, foi per-
cebida uma janela de oportunidade para a fabricagdo e fornecimento, pelo setor privado, de tecnologias
que exploram vulnerabilidades em dispositivos para extragdo em massa de dados pessoais e para acesso
e monitoramento remoto. Com efeito, operam uma forma de hacking em sua grande maioria legitimado
pelo Estado, colocando autoridades investigativas no pélo ativo/ofensivo de uma dinamica que depende,
fundamentalmente, de falhas de seguranca e inauguram novas perguntas do ponto de vista da ética, da
seguranca da coletividade e do devido processo investigativo.

1 MARQUIS-BOIRE, Morgan et al. You Only Click Twice: FinFisher’s Global Proliferation. Monk School of Global Affairs,

2013. Disponivel em https://web.archive.org/web/20140809015927/https://citizenlab.org/2013/03/you-only-click-twice-finfishers-
-global-proliferation-2/. Acesso em 22 de julho de 2022.

2 ANISTIA INTERNACIONAL. Op. cit.

3 Ver ACCESS NOW. Going public? Cellebrite’s tech is incompatible with human rights, investors must make a stand.
2021. Disponivel em https://www.accessnow.org/cellebrite-human-rights-investors/. Acesso em 22 de julho de 2022.

4 ZITTRAIN, Jonathan et al. Don’t Panic: Making Progress on the “Going Dark” Debate. Berkman Klein Center for In-

ternet and Society, 2016. Disponivel em https://dash.harvard.edu/bitstream/handle/1/28552576/Dont Panic Making Progress on
Going Dark Debate.pdf?sequence=1&isAllowed=y. Acesso em 22 de julho de 2022.
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Ainda que esses expedientes ndo sejam recentes, apenas ha alguns anos vém se destacando na
grande midia. Muitas vezes, em razdo do vazamento de ferramentas das maos de agéncias governamen-
tais, resultando no comprometimento de seguranca de milhdes de computadores, como no caso do Wan-
naCry® e do NotPetya,® ou por seu uso por figuras antidemocraticas, em perseguicio a ativistas, dissiden-
tes politicos, ou mesmo por spywares fabricados por agentes econémicos legitimados no mercado global
serem encontrados em dispositivos pessoais de lideranga politicas.” Os fatos politicos revelam, portanto,
um efeito colateral de extremo risco ndo somente ao ecossistema de seguranga, mas também a privacida-
de da coletividade, ao exercicio dos direitos politicos derivados, como a liberdade de expressao e opinido,
bem como a integridade fisica® de individuos em situac¢oes politicas antidemocraticas.

Sendo assim, buscamos, inicialmente, uma pesquisa empirica baseada no levantamento de acor-
dos comerciais envolvendo autoridades investigativas e fornecedores privados em duas frentes: uma
delas a partir de pedidos via Lei de Acesso a Informacgdo as 27 Secretarias Estaduais responsaveis pelas
atividades de seguranca publica, incluindo o Distrito Federal; aos 27 Ministérios Publicos Estaduais, in-
cluindo o Distrito Federal; ao Ministério Publico Federal e a Policia Federal, ao Ministério da Justica e
Seguranga Publica; ao Ministério da Defesa; Comando do Exército (CEX); Comando da Marinha (CMAR);
e ao Gabinete de Seguranga Institucional (GSI). Em paralelo, foi realizado levantamento nos Portais de
Transparéncia dos 26 Estados, do Distrito Federal e do Governo Federal.

No primeiro caso, as perguntas envolveram os seguintes topicos: licitacoes e contratos para aqui-
sicdo das ferramentas de extracdo, desbloqueio e acesso remoto; protocolos ou regras de seguranca da
informacao; cadeia de custddia e de condigdes processuais para uso dessas ferramentas; prioridades
de uso das ferramentas em termos de tipos de crimes; e, quando relevante, a existéncia de ferramentas
de desenvolvimento préprio das entidades. Foram 8 perguntas para a maioria dos destinatarios, exce-
to para a Policia Federal, que recebeu duas questdes adicionais. Num momento posterior, uma segun-
da rodada de pedidos de informacao buscou sanar informag¢des incompletas coletadas nos Portais da
Transparéncia e, também, aprofundar em tépicos especificos que surgiram ao longo do levantamento
de dados, como o Projeto Excel, capitaneado pela Diretoria de Inteligéncia da Secretaria de Operagoes
Integradas do Ministério da Justica e Seguranga Publica.

Na busca nos Portais de Transparéncia, fizemos a busca nominal por 32 empresas a partir de
levantamento prévio de fornecedores conhecidos no mercado relativo as ferramentas de hacking usadas
por agéncias de investigacdo e vigilancia nacional e mundialmente. Essa escolha foi feita frente a enorme

n o«

variacdo dos termos empregados como objeto dos contratos, , como “extracdo de dados”, “monitoramen-
to”, “interceptacdo”, “analise de dados”, “acesso remoto”, entre varias outras expressdes empregadas, que
eram muito abrangentes para abarcar o conjunto de especifico de servigos investigados aqui ou pouco

precisos para identificar os contratos com as mais diversas descri¢cdes de objeto.

Adicionalmente, a partir de uma abordagem teérica, com base em revisdo de literatura derivada
de publicacdes de organizacdes ndo-governamentais, académicas, de veiculos de imprensa, bem como
relatdrios e conjuntos regulatorios governamentais, para desenvolver a analise dos resultados do levan-
tamento, assim como do contexto brasileiro e internacional em que se insere o debate. Para qualificar o
entendimento sobre os achados e sobre o contexto tecnolégico, processual e politico no Brasil relativo

5 KARSPERSKY. Ransomware WannacCry: all you need to know. 2022. Disponivel em https://www.kaspersky.com/resour-
ce-center/threats/ransomware-wannacry. Acesso em 22 de julho de 2022.

6 GREENBERG, Andy. The Untold Story of NotPetya, the Most Devastating Cyberattack in History. Wired, 2018. Dis-
ponivel em https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world/. Acesso em 22 de julho de
2022.

7 CORERA, Gordon. Pegasus: French President Macron identified as spyware target. BBC, 2021. Disponivel em https://
www.bbc.com/news/world-europe-57907258. Acesso em 20 de julho de 2022.
8 FAIFE, Corin. New analysis further links Pegasus spyware to Jamal Khashoggi murder. The Verge, 2021. Disponivel em

https://www.theverge.com/2021/12/21/22848485/pegasus-s are-jamal-khashoggi-murder-nso-hanan-elatr-new-analysis. Acesso

em 20 de julho de 2022.
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ao tema de pesquisa, foram conduzidas entrevistas com pesquisadores, ativistas, advogados, jornalistas
e especialistas em seguranca da comunidade tecnoldgica.

Cabe notar que este estudo nao inclui, como objeto de pesquisa, tecnologias e servigos de inteli-
géncia em fontes abertas (open source intelligence, ou “OSINT”) e suas empresas fornecedoras.’’® Ainda
que muito préximos, os instrumentos de analise sdo razoavelmente distintos daqueles utilizados para
compreender técnicas de hacking com base em extracao ou acesso remoto a dados armazenados. Reco-
nhece-se, no entanto, a importancia crescente do escrutinio sobre empresas que fornecem ferramentas
de OSINT, sobretudo do ponto de vista do direito a protecdo de dados pessoais, recentemente declarada
direito fundamental estabelecido na Constituicao Federal e que acoberta, também, dados disponiveis
em fontes abertas e devem atender a principios como o da finalidade e da necessidade no uso de dados
pessoais.

Por fim, objetivou-se lancar luz sobre a avangada capilaridade das ferramentas de hacking na
estrutura organizacional investigativa no Brasil, tanto a nivel dos Estados quanto a nivel Federal, incluin-
do suas funcionalidades e os riscos que colocam ao arcabouco de prote¢do a privacidade e protecao de
dados nao somente dos individuos, mas de coletividades. A partir da apresenta¢do de um “status quo”
sobre as ferramentas de hacking no pais, também objetiva-se conferir insumos a formulacao de politicas
publicas que busquem regular essas atividades antes que se estabeleca uma cultura forense cujas regras
sdo ditadas por entidades privadas enraizadas em praticas de institui¢des publicas, o que tornaria mais
dificil a devida reparacao.

Foi possivel chegar a uma diversidade de atores do setor privado que fornecem essas ferramentas
para as forcas de investigacdo e vigilancia no pafs, atores cujos contratos chegam a remontar dez anos
atras, com sucessivas renovagoes, aditamentos e licenciamentos de novos produtos. Também se com-
prova o estado regulatorio e procedimental imaturo, permitindo que atividades sejam conduzidas sem
bases legais padronizadas, com importantes variacdes, como a existéncia ou ndo de mandado judicial,
abrindo claras margens para arbitrariedades. Finalmente, também foi notavel o sigilo sobre as informa-
¢oes administrativas contratuais e programas governamentais dedicados a capacitacao de agentes inves-
tigativos em técnicas de hacking, dificultando o escrutinio da sociedade civil. Ou seja, as noticias que vém
a superficie da grande midia sdo, efetivamente, apenas a “ponta do iceberg”.!!

Quando se observa a quantidade e qualidade de informacgdes que dispositivos pessoais podem
conter, esse ganho de capacidade investigativa pelo Estado deve ser criticamente avaliado e, logo, ne-
cessariamente limitado em seus usos, a fim de evitar abusos. Os ganhos de capacidade e alcance sobre
informacdes pessoais, por parte do Estado, sdo cada vez mais possibilitados pelas parcerias com entes
privados, mas que, longe de inevitaveis, sdo frutos de um conjunto de praticas e de “filosofias”, isto &,
“discursos que sdo ativados na operacdo dos sistemas e institui¢cdes existentes e das formas de agdo
penal que os compdem”.'? Assim, é necessario avaliar criticamente os recursos discursivos empregados
na justificacdo da expansao, qualitativa e quantitativa, das capacidades policiais, considerando os fins
alegados, mas também aqueles concretamente alcangados nas politicas de seguranca publica e de segu-
ranga nacional.

9 MENDES, Lucas. TCU suspende licitacdo de sistema espido pelo Ministério da Justiga. Poder 360, 2021. Disponivel
em https://www.poder360.com.br/governo/tcu-suspende-licitacao-de-sistema-espiao-pelo-ministerio-da-justica/. Acesso em 21 de
julho de 2022.

10 Apesar de ndo terem sido consideradas para fins de analise, durante o processo de coleta de dados foi encontrada uma quan-
tidade consideréavel de ferramentas de OSINT em atuagdo no Brasil.
11 Também chega a essa conclusdo a Anistia Internacional. Ver ANISTIA INTERNACIONAL. Uncovering the iceberg: the

digital surveillance crisis wrought by States and the private sector. 2021. Disponivel em https://www.amnesty.org/en/wp-content/
uploads/2021/07/DOC1044912021ENGLISH.pdf. Acesso em 20 de julho de 2022.

12 SPARKS, Richard; GACEK, James. Persistent puzzles: The philosophy and ethics of private corrections in the context of
contemporary penality. Criminology & Public Policy, v. 18, n. 2, p. 379-399, 2019.
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2. HACKING GOVERNAMENTAL: conceito
e breve balanco do debate global

2.1 Definicao

O conjunto global de tecnologias forenses instrumentalizadas em investigacdes é significativa-
mente amplo para caber dentro de uma mesma “caixa” terminologica. Reduzindo o escopo apenas para
o que consideramos hacking governamental, ainda é preciso fazer recortes conceituais, ou seja “o que” e
“por que” dada técnica seria considerada “hacking”, bem como justificar por que se considerariam “go-
vernamentais”.

Para fins deste estudo, o que sera considerado hacking diz respeito dois atributos: primeiro, do
ponto de vista técnico, a exploracao de uma vulnerabilidade, seja ela intencional ou nao, conhecida ou
nao, pelo fabricante, que resulte no acesso ndo-autorizado a uma informacao, seja comunicagdo ou da-
dos em repouso ou em transito; em segundo lugar, do ponto de vista comportamental, essa exploragdo
envolve intencionalidade, ou seja, o propoésito de alcangar aquela informacao por meio do desvio do que
seria um sistema de seguranca. Adicionalmente, optamos por usar a terminologia “governamental” por
duas razoes. Certos autores denominam o campo dessas atividades como “lawful hacking”!?® (“hacking
legal”) ou mesmo “law enforcement hacking”!* (“hacking investigativo”). No entanto, uma vez que nao
delimitamos bases que confiram legalidade evidente a pratica no Brasil e que, do ponto de vista politico,
ferramentas dessa natureza vém sendo associadas a atividades de perseguicao a dissidentes politicos,
denominar a pratica de “legal” demanda um amadurecimento legislativo muito mais avancado. Depois,
como forma de ressoar boa parte da literatura internacional que opta por “government hacking”,'®* a ado-
¢do do termo também busca um alinhamento com o debate global para significar a agéncia de entidades
pertencentes ao corpo estatal.'®

13 BELLOVIN, Steven et al. Lawful Hacking: Using Existing Vulnerabilities for Wiretapping on the Internet. 12 Northwes-

tern Journal of Technology & Intellectual Property 1, 2014. Disponivel em https://scholarlycommons.law.northwestern.edu/njtip/
vol12/iss1/1/. Acesso em 20 de julho de 2022; HENNESSEY, Susan. Lawful hacking and the case for a strategic approach to Going
Dark, Brookings, 2016. Disponivel em https://www.brookings.edu/research/lawful-hacking-and-the-case-for-a-strategic-approach-
-to-going-dark/. Acesso em 22 de julho de 2022.

14 QUINLAN, Sayako; WILSON, Andi. A brief history of law enforcement hacking in the United States. New America,

Cybersecurity Initiative, 2016. Disponivel em https://na-production.s3.amazonaws.com/documents/History Hacking.pdf. Acesso
em 22 de julho de 2022.

15 HERPIG, Sven. A Framework for Government Hacking in Criminal Investigations. Stiftung Neue verantwortung, 2018.

Disponivel em https://www.stiftung-nv.de/sites/default/files/framework for government hacking in criminal investigations.pdf;
PFEFFERKORN, Riana. Security Risks of Government Hacking. Center for Internet and Society, Stanford, 2018. Disponivel em

http://cyberlaw.stanford.edu/publications/security-risks-government-hacking; MAYER, Jonathan. Government Hacking . Yale
Law Journal, Vol 127, n° 3, 2018. Disponivel em https://www.yalelawjournal.org/article/government-hacking. STEPANOVITCH, et
al. A human rights response to government hacking. Access Now, 2016. Disponivel em https://www.accessnow.org/cms/assets/
uploads/2016/09/GovernmentHackingDoc.pdf. Internet Society. Government hacking: What is it and when should it be used?
2020. Disponivel em https://www.internetsociety.org/wp-content/uploads/2020/05/Government-Hacking-Fact-Sheet.pdf. Todos
acessados em 22 de julho de 2022

16 A titulo de comentério, também caberia definir a atividade como “hacking estatal”. O Estado moderno pode ser concebido

enquanto uma institui¢do que possui papel de coordenar atividades sociais, além de ter aparelhos de poder publicos exclusivos, in-
cluindo politicos, militares e policias. Em versao moderna, separa-se o Estado do governante que ocupa a cadeira deliberativa, man-
tendo o monopdlio do uso legitimo da for¢a no territério que administra. O Governo, por sua vez, é sobretudo o grupo politico que
estd comandando um Estado. As for¢as de seguranca relacionam-se mais fortemente com o conceito de Estado que de governo, ainda
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Optamos por abarcar, enquanto hacking governamental, duas subcategorias: i) o acesso a dados
e comunicag¢des a partir do controle fisico do aparelho (por exemplo, um celular apreendido), possibi-
litando a extracdo em massa de dados do dispositivo. Esse cenario poderia envolver tanto a quebra de
criptografia em aplicagdes e em discos de armazenamento, ou mesmo o desvio a outros sistemas de se-
gurancga, como senhas alfanuméricas, padrdes ou autenticagdo mediante biometria para desbloqueio do
dispositivo ou acesso a aplicagdes; e ii) 0 acesso remoto a dispositivos, normalmente a partir da explora-
¢do de uma vulnerabilidade ainda ndo conhecida pelo fabricante do sistema vulneravel e que permita o
acesso total ou parcial ao aparelho. Para este ultimo caso, também incluimos o uso de ferramentas para
interceptacdo direta do trafego de informacgdes em redes méveis a partir de uma relativa proximidade
do dispositivo alvo.'”

A partir dessas duas chaves de classificacdo também seria possivel determinar o grau de risco de
uma determinada ferramenta, uma vez que o acesso remoto permite um potencial de vigilancia e inter-
feréncia sobre a autenticidade das provas consideravelmente mais amplos. Sdo categorias que deverdo
ser observadas de perto por iniciativas regulatérias que busquem delimitar permissdes, restricdes e
procedimentos relativos a contratagdo ou mesmo a fabricacdo doméstica de ferramentas para fins de
hacking governamental.

2.2- Escalabilidade e crescente
protagonismo das ferramentas de hacking

A prética de explorar vulnerabilidades em sistemas informaticos carrega, fundamentalmente,
uma ambivaléncia: tanto pode ser explorada por agentes privados mal intencionados, constituido crime
tipificado em ordenamentos juridicos, quanto pode ser “legitimamente” utilizada por autoridades poli-
ciais como forma de produzir provas em investiga¢des criminais ou para fins de atividades de inteligén-
cia. Partindo da segunda categoria, o hacking governamental constitui rotina de agéncias governamen-
tais e vem sendo enquadrada como “modernizacao” tecnoldgica do aparato das “forcas da lei”.!

A primeira vista, a sofisticagio do cometimento de crimes, bem como o ocultamento de provas
sob robustos sistema de seguranca da informacao - incorporados por padrao, em grande medida, ao mer-
cado de tecnologias - seria motivac¢do suficiente para que fossem adotadas ferramentas que superassem
tais barreiras, tornando eficaz a atividade de seguranca publica. No entanto, o investimento continuo
- em termos econdmicos e politicos - em formas de superar recursos de seguranga gera uma cultura de
busca e preservacdo de vulnerabilidades em sistemas conectados que tem entre suas consequéncias ora
o desvio de finalidade e/ou o uso sem necessidade comprovada por parte de agentes governamentais,
ora incidentes de seguranca que tém como consequéncia o vazamento de ferramentas e informacgdes que

que, por vezes, tais aparelhos estatais sejam instrumentalizados por governos especificos a fim de seguirem suas diretrizes e interes-
ses politicos. Dessa forma, seria possivel argumentar que o uso de ferramentas hacking por partes de for¢as de seguranca, pela qual
o Estado tem como desempenha sua forga, poderia ser caracterizado como “hacking estatal”. Ver BRESSER-PEREIRA, Luiz Carlos.
Estado, Estado-Nagdo e formas de intermediagdo politica. Lua Nova: Revista de Cultura e Politica, Sio Paulo, p. 155-185, 2017;
WEBER, Max. A politica como vocagao. In: WEBER, Max. Ensaios de Sociologia. Rio de Janeiro: LTC, 1982, p.97-153; e ROCHA,
Manoel Ilson Cordeiro. Estado e governo: diferenca conceitual e implicagdes praticas na pés-modernidade. Revista Brasileira
Multidisciplinar, Araraquara, v. 11, n. 2, p. 140-145, 2008.

17 Para fins desta pesquisa, consideramos hacking tanto técnicas de extracio de dados mediante supera¢do de sistemas de
seguranga quanto técnicas de acesso remoto a dados e comunicagdes pessoais, sobretudo a partir da chave da intencionalidade do
agente que opera a ferramenta e, também, em fun¢do de uma didatica que propde a pesquisa para fomento ao debate publico. Uma
moldura regulatdria, no entanto, devera buscar qualificagdes sobre a natureza das ferramentas a partir da gama de potencialidades e
riscos que oferecem.

18 POLICIA CIENTIFICA DE SANTA CATARINA. IGP inicia entrega dos equipamentos israelenses Cellebrite. 2021.
Disponivel em https://www.policiacientifica.sc.gov.br/noticias/igp-inicia-entrega-dos-equipamentos-israelenses-cellebrite/. Acesso
em 20 de julho de 2022.
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sdo aproveitadas por atores maliciosos."’

Mas mais recentemente, o uso do Pegasus,?’ spyware?! desenvolvido pela empresa israelense NGO Group,
tornou-se mundialmente notério por ter como alvo jornalistas e defensores dos direitos humanos. Ainda
em 2016, dendncia do Citizen Lab expds que houve tentativa de infectar o iPhone de Ahmed Mansoor,
conhecido defensor dos direitos humanos, com o spyware. Evidéncias indicam que o governo dos Emi-
rados Arabes estava por tras do ataque, bem como de outros tendo como alvo o ativista.? Em 2017, in-
vestigacao da mesma entidade expds cientistas mexicanos envolvidos com campanha de sadde publica
anti-obesidade e para a taxacdo de refrigerantes no pais também foram alvos de tentativas de infec¢do
de seus celulares pelo Pegasus.?? Em 2018, foi revelado que pelo menos 45 paises apresentavam registro
de operagoes com o Pegasus, incluindo paises com amplo histérico de perseguir a sociedade civil.** E em
2021, a rede de jornalistas Forbidden Stories denunciou que pelo menos 180 jornalistas em variadas
partes do mundo foram alvos em potencial do mesmo spyware, para citar apenas alguns casos.?®

No Brasil, também registram-se consecutivos sinais e tentativas de se adquirir o Pegasus:

® Foi reportado que, em 2018, durante evento do encontro Sistema Nacional de Prevencdo e Re-
pressdo a Entorpecentes, com entusiasmo foi anunciado por um delegado da Policia Federal que
o spyware havia sido oferecido para a entidade por 2.7 milhoes de reais;?*®

® Também em 2018, relatdrio do Citizen Lab encontrou suspeitas de que havia sinal de dispositivo
infectado com o programa no pais desde 2017;%’

® Em 2021, a defesa de Luis Inacio Lula da Silva denunciou que o Ministério Publico Federal haveria
negociado a aquisicdo do Pegasus no ambito da operacao Lava-Jato;

® E, no mesmo ano, Carlos Bolsonaro teria tentado intervir em licitacdo do Ministério da Justica
(M]) para adquirir o Pegasus como forma de municiar um aparato de inteligéncia paralelo a Agén-
cia Brasileira de Inteligéncia (ABIn), sob a alcada do MJ].?® No entanto, até o momento, ndo ha
documentagdo que ateste registros publicos de contratacao da ferramenta por agéncias de inves-
tigacdo ou inteligéncia brasileiras.

19 Ver, por exemplo, LARSON, Quincy. The CIA just lost control of its hacking arsenal. Here’s what you need to know. FreeCodeCamp, 2017. Disponivel em https://www.
freecodecamnorg/news/the—cia—iust—lost—control—of—its—hackin9—arsenal—heres—what—you—need-tO-knOW-ea69fC1C€38C/. Acesso em 20 de julho de 2022.
20 PEGG, David; CUTLER, Sam. What is Pegasus spyware and how does it hack phones? The Guardian, 2021. Disponivel

em https://www.theguardian.com/news/2021/jul/18/what-is-pegasus-spyware-and-how-does-it-hack-phones. Acesso em 21 de julho
de 2022.

21 Em linhas gerais, definido como um software malicioso construido para invadir um computador, mével ou néo, pessoal
ou nao, com o objetivo de coletar dados e enviar a uma parte terceira sem o consentimento do titular dos dados. Ver, por exemplo,
KARSPERSKY. What is a spyware. 2022. Disponivel em https://www.kaspersky.com/resource-center/threats/spyware. Acesso em 21
de julho de 2022.

22 MARCZAK, Bill; SCOTT-RAILTON, Johan. The Million Dollar Dissident: NSO Group’s iPhone Zero-Days used against

a UAE Human Rights Defender. Citizen Lab, 2016. https://citizenlab.ca/2016/08/million-dollar-dissident-iphone-zero-day-nso-
-group-uae/. Acesso em 20 de julho de 2022.

23 HAILTON-SCOTT, John et al. Bitter Sweet Supporters of Mexico’s Soda Tax Targeted With NSO Exploit Links. Citizen
Lab, 2017. Disponivel em https://citizenlab.ca/2017/02/bittersweet-nso-mexico-spyware/. Acesso em 22 de julho de 2022.
24 MARCZAK, Bill et al. HIDE AND SEEK: Tracking NSO Group’s Pegasus Spyware to Operations in 45 Countries. Citi-

zen Lab, 2018. Disponivel em https://citizenlab.ca/2018/09/hide-and-seek-tracking-nso-groups-pegasus-spyware-to-operations-in-
-45-countries/. Acesso em 22 de julho de 2022.

25 RUECKERT, Phineas. Pegasus: the new global weapon for silencing journalists. Forbidden Stories, 2021. Disponivel em
https://forbiddenstories.org/pegasus-the-new-global-weapon-for-silencing-journalists/. Acesso em 22 de julho de 2022.

26 ABBUD, Bruno. A chegada ao Brasil do Pegasus, estrela do submundo da espionagem. O Globo, 2019. Disponivel em
https://oglobo.globo.com/epoca/brasil/a-chegada-ao-brasil-do-pegasus-estrela-do-submundo-da-espionagem-23815778. Acesso em
22 de julho de 2022.

27 MARCZAK, Bill et al. Op. cit.

28 VALENCA, Lucas. Carlos Bolsonaro intervém em compra de aparelho espido e cria crise militar. UOL Noticias, 2021.
Disponivel em https://noticias.uol.com.br/politica/ultimas-noticias/2021/05/19/briga-entre-militares-e-carlos-bolsonaro-racha-or-
gaos-de-inteligencia.htm. Acesso em 22 de julho de 2022.
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No campo das ferramentas de extracdo em massa de dados de celulares, também sdo registrados,
de forma ainda mais marcante, altos niveis de escalabilidade que tornam cotidiano o uso de técnicas de
hacking por forgas policiais. Normalmente chamados de MDFTs (mobile device forensic tools), sao con-
juntos de hardware e software utilizados em dispositivos moveis em custédia das for¢as policiais para
desbloqued-los e extrair dados, através de conexao fisica, que alcancam servigos de e-mail, armazena-
mento em nuvem, dados de redes sociais, historico de localizacdo (GPS), comunicagdes privadas, fotos,
videos e, basicamente, o que mais estiver armazenado e acessivel em aparelhos de celular pessoais, in-
cluindo dados deletados pelo usuario. Sobre o conjunto de dados coletados, ndo é incomum ver solugdes
de inteligéncia artificial aplicadas adicionalmente, como forma de identificar padroées.?

Ainda que sugira usos mais pontuais em determinados dispositivos - aqueles apreendidos - per-
mitem uma coleta desproporcional em relacdo a finalidade: sob uma légica de acimulo de informagdes,
uma autoridade investigativa teria acesso a um leque de dados pessoais muito maior do que o necessario
para conduzir uma investigacao e produzir evidéncias. A amplitude da coleta de dados - inclusive de pes-
soas proximas que simplesmente se comuniquem e interajam com o investigados, sem qualquer relagdo
com o interesse investigativo - colocam um grau de intrusividade, violacdo da privacidade e suspensao
do direito ao sigilo como jamais antes expedientes, por exemplo, de interceptacdo telefonica ou busca e
apreensdo em domicilios poderiam oferecer.

No cenario internacional, ndo somente agéncias de investigacdo federais adquiriam MDFTs ou
essas sdo usadas na investigacdo de crimes graves, como se poderia supor. Nos Estados Unidos, foi cons-
tatado que todas as agéncias de investigacdo de nivel estadual, bem como as 50 maiores agéncias de in-
vestigacdo locais, além de todas as reparti¢cdes do Federal Bureau of Investigation (FBI) as possuem. Seus
usos estdo relacionados a infragdes de menor potencial ofensivo ou mesmo sem nenhuma relagdo clara
com o uso de celulares, como pixac¢ado, prostituicdo e batidas de carro, o que significam que sdo usadas
como uma “ferramenta para proposito geral”.?°

A recepgdo de tecnologias de extracdo de dados em expedientes investigativos no Brasil ja é noti-
ciada ha quase dez anos.?! No contexto de grandes eventos ocorridos no Brasil, como a Copa do Mundo
de 2014, por exemplo, ja era relatado o treinamento de oficiais brasileiros para o uso de tecnologias da
Cellebrite.3? No entanto, os ultimos anos foram marcados por sucessivas noticias que enquadram ferra-
mentas do género por um angulo tecno-otimista ou tecno-solucionista,*®* como nos casos do assassinato
de Henry Borel ou em grandes operagdes de combate ao crime organizado, como na Operagdo Enterpi-
se®* e a Lava-Jato.®

Além disso, as recentes estratégias institucionais do sistema investigativo brasileiro vém reve-
lando um planejamento verdadeiramente ilustrativo do nivel de entrada das ferramentas de extracao de
dados no pais. A esse respeito, o The Intercept Brasil detalhou alguns termos do Programa Excel, politica

29 https://cellebrite.com/wp-content/uploads/2020/08/ProductOverview Cellebrite Pathfinder.pdf
30 KOEPKE, Logan et. al. Mass Extraction The Widespread Power of U.S. Law Enforcement to Search Mobile Phones.
Upturn, 2020. Disponivel em https://www.upturn.org/work/mass-extraction/ Acesso em 22 de julho de 2022.

31 Um levantamento detalhado sobre a capilaridade atual de ferramentas de hacking, incluindo MDFTs, na estrutura investi-
gativa da administragao publica brasileira ¢ apresentado no Capitulo 3.

32 VIANA, Natalia. Estados Unidos treinaram policiais brasileiros para conter manifestagdes na Copa do Mundo. Opera
Mundi, 2014. Disponivel em https://operamundi.uol.com.br/politica-e-economia/35641/estados-unidos-treinaram-policiais-brasilei-
ros-para-conter-manifestacoes-na-copa-do-mundo#:~:text=Desde%202012%2C%200%20governo%20americano,Academi%2C%20
novo%20nome%20da%20empresa. Acesso em 22 de maio de 2022.

33 Ref com quote de elogio exacerbado
34 JAFFE, Adam. Milhdes em bens apreendidos a medida que a Policia Federal do Brasil se dedica a desmascarar chefes

do trafico de drogas. Cellebrite, 2021. Disponivel em https://cellebrite.com/pt/milhoes-em-bens-apreendidos-a-medida-que-a-poli-
cia-federal-do-brasil-se-dedica-a-desmascarar-chefes-do-trafico-de-drogas/. Acesso em 22 de maio de 2022.

35 BIT MAGAZINE. Policia Federal adota Cellebrite para investiga¢do da Lava Jato. Bit Magazine, 2015. Disponivel em
https://www.bitmag.com.br/policia-federal-adota-cellebrite-para-investigacao-da-lava-jato/. Acesso em 22 de maio de 2022.
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https://operamundi.uol.com.br/politica-e-economia/35641/estados-unidos-treinaram-policiais-brasileiros-para-conter-manifestacoes-na-copa-do-mundo#:~:text=Desde%202012%2C%20o%20governo%20americano,Academi%2C%20novo%20nome%20da%20empresa
https://cellebrite.com/pt/milhoes-em-bens-apreendidos-a-medida-que-a-policia-federal-do-brasil-se-dedica-a-desmascarar-chefes-do-trafico-de-drogas/
https://cellebrite.com/pt/milhoes-em-bens-apreendidos-a-medida-que-a-policia-federal-do-brasil-se-dedica-a-desmascarar-chefes-do-trafico-de-drogas/
https://www.bitmag.com.br/policia-federal-adota-cellebrite-para-investigacao-da-lava-jato/

criada no ambito do Ministério da Justica que propde o seguinte arranjo: o Ministério prové as forcas
policiais estatais MDFTs da Cellebrite (que, em sua maioria, podem variar entre 100 ou 200 mil reais)
e, como contrapartida, as policias alimentariam uma base dados do Ministério composta pelos dados
extraidos dos celulares.?® Ou seja, para além de uma finalidade investigativa pontual e demarcada por
ordem judicial, dados pessoais sdo acumulados pela maquina publica com o fundamental auxilio das
MDFTs, uma légica que aprofunda o sistema de vigilancia estatal e permite usos colaterais dos dados
pessoais.

Em outras palavras, de dados um elemento verdadeiramente fiador das capacidades tecnolégicas
de investigacado, inclusive no Brasil.?” Isso ndo somente apresenta riscos do ponto de vista da transpa-
réncia e auditabilidade das ferramentas, muitas vezes protegidas por segredo industrial, como também
massifica seu uso, tendo como consequéncia a perda de sua natureza de excepcionalidade - ou de ser um
expediente de ultima ratio - facilitando uso indiscriminado por agéncias governamentais e seu acesso
por atores privados, abrindo margem a amplos riscos aos direitos humanos.

Isso se agrava quando seu uso se aproxima, cada vez, mais de usos diretamente ligados a perseguicoes
politicas em variadas partes do mundo: uma série de levantamentos confirmam, por exemplo, que o uso
de MDFTs da Cellebrite foi identificado para incriminar jornalistas da Reuters e do Botswana People’s
Daily News, além de um ativista pr6-democracia em Hong Kong; a Cellebrite também vendeu aparelhos
e treinou agentes ligados a “esquadroes da morte” em Bangladesh, para citar apenas alguns casos.*® E
quando, em 2021, a Cellebrite anunciou suas inten¢des de abrir seu capital, a empresa reconheceu, en-
tre os “riscos-chave”, que alguns dos seus produtos podem ser percebidos, pelas cortes de justi¢ca, como
uma violagdo a privacidade e as leis relacionadas. Também atestam que certos produtos poderiam ser
utilizados por clientes de forma incompativel com os direitos humanos. Tal percep¢ao poderia afetar
negativamente sua reputacao, lucro e resultados de suas operagdes.*

Fica evidente, portanto, uma inevitavel escalabilidade sobre o uso de tais ferramentas, que natu-
ralmente passam da excepcionalidade e restricdo para o uso corriqueiro por parte dos agentes estatais.
Sob a chave da “legitimidade”, a exploracdo de vulnerabilidades se torna pratica corriqueira, facilitada
por um mercado crescente de fabricacdo e fornecimento de ferramentas de vigilancia e, invariavelmen-
te, caem nas maos de atores indesejados. Para Bruce Schneier “uma capacidade militar ultra-secreta de
ontem se torna, hoje, uma tese de doutorado e, amanh3, uma ferramenta de hacking”.*°

O estagio de regulacdo e de estabelecimento de estritos procedimentos no Brasil é incipiente, o
que permite a massificacdo do uso e a consolidagdo de uma cultura investigativa de risco ao ecossistema
de seguranca e de direitos fundamentais. O cendrio, portanto, tem o conddo de colocar o pais na reta-
guarda das regulacoes guiadas pelos principios da privacidade, protecao de dados e das politicas nacio-
nais de ciberseguranca quando se tratando do hacking governamental.

36 AMENO, Fernando. As planilhas de bolsonaro: Ministério da Justica equipa policias para vasculhar celulares em

troca de dados. Disponivel em https://theintercept.com/2022/03/21/ministerio-da-justica-equipa-policias-para-vasculhar-celulares-
-em-troca-de-dados/. Acesso em 26 de maio de 2022.

37 Segundo release da Sun Corporation - empresa-irma da Cellebrite, lider global do mercado - MDFTs da Cellebrite estdo
presentes em mais 60.000 agéncias de investigacdo, cobrindo mais de 150 paises. SUN CORPORATION. Overseas bases. Sun Cor-
poration 2022. Disponivel em https://www.sun-denshi.co.jp/company/abroad/. Acesso em 22 de maio de 2022.

38 KRAPIVA, Natalia; SUGIYAMA, Hinako. What spy firm Cellebrite can’t hide from investors. Access Now, 2021. Dispo-
nivel em https://www.accessnow.org/what-spy-firm-cellebrite-cant-hide-from-investors/. Acesso em 22 de maio de 2022.

39 CELLEBRITE.InvestorPresentation. Cellebrite,2021. Disponivelem https://sec.report/Document/0001213900-21-020888/.
Acesso em 22 de maio de 2022.

40 SCHNEIER, Bruce. Click here to kill everybody: security and survival in a hyperconnected world. New York: W. W.
Norton & Company, 2018. Seria possivel ainda continuar as possiveis consequéncias, como a presenca de ferramentas de hacking
para facil aquisicdo no eBay. Ver hittps://br.ebay.com/b/Cellebrite-Cell-Phone-Accessories/9394/bn_77061199.
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2-3. DESVIOS A CRIPTOGRAFIA: a ofensiva
policial enquanto atalho aos pedidos de
acesso as comunicag¢oes privadas

Ferramentas de hacking governamental normalmente compartilham uma transversal em comum:
sdo impulsionadas como possivel alternativa que viabilize desvios a criptografia*! e, portanto, acesso a
dados protegidos por sistemas de seguranca. A narrativa do obscurecimento das for¢as de investigacdo,*?
ou seja, a suposta dificuldade técnica em obter dados protegidos por criptografia, atraiu a consideragdo
de possiveis solucdes de acesso ofensivo direto aos dispositivos. Uma abordagem estratégica que deman-
daria novos procedimentos administrativos e previsdes regulatérias.*?

Nessa esteira, o enfrentamento politico as técnicas de criptografia tem sido palco de amplos deba-
tes judiciais, especialmente no Brasil, sobre a legalidade de aplicagdes usarem protocolos de criptografia
que impecam o cumprimento de ordens judiciais. Sendo assim, essa conjuntura tem sido combustivel
para a adocao de técnicas de hacking.

2.3-L. A criptografia vai ao STF: blogueios ao
WhatsApp e o Tratado de Assisténcia Legal Matua (MLAT)

Do ponto da pratica investigativa, o conjunto normativo brasileiro referente a requisicdo e acesso
a dados pessoais fundamentalmente envolve, pelo menos, dois desafios: um de natureza técnica e outro
de natureza jurisdicional, tendo a criptografia como um dos centros gravitacionais no cenario politico
brasileiro. Como resultado, o Supremo Tribunal Federal tem sido palco, nos ultimos anos, de debates
paradigmaticos sobre a legalidade da interpretacdo da criptografia ponta-a-ponta e, consequentemente,
sobre a necessidade de requisicao internacional de acesso a dados para fins de investigacdes, envolven-
do outras jurisdigoes.

Entre 2015 e 2016, a aplicagdo WhatsApp foi alvo de quatro ordens judiciais que determina-
vam seu bloqueio em territério nacional, das quais trés foram efetivamente cumpridas, tendo todas elas
sido revertidas em instancias superiores.** Em linhas gerais, as ordens judiciais determinavam medidas
constritivas em detrimento da impossibilidade técnica - entendida pelo juizo como mera “negativa” - da
plataforma ceder a representagdes investigativas o contetido de conversas privadas em func¢do da cripto-
grafia de ponta-a-ponta utilizada pelo servico. Entre as interpretacdes legais levadas a frente pelos juizos
que determinaram os bloqueios, estaria a leitura de que o Art. 12, inciso III, do Marco Civil da Internet
permitiria o bloqueio de aplicagdes em face do descumprimento de ordens judiciais. Como resultado,
duas ag¢des diretas de controle de constitucionalidade foram propostas perante o Supremo Tribunal Fe-
deral: a Acao Direta de Inconstitucionalidade (ADI) n2 5.527 e a A¢do de Descumprimento de Preceito
Fundamental (ADPF) n2 403. Apds a realizacdo de Audiéncia Publica para oitiva setores de interesse e
dos votos preliminares dos Ministros Edson Fachin e Rosa Weber langando luz sobre a importancia da
criptografia para conjuntos de direitos fundamentais e, consequentemente, contra a possibilidade de

41 KERR, Orin S, SCHNEIER, Bruce. Encryption Workarounds. Georgetown Law Journal, 2017. Disponivel em https://ssrn.
42 COMEY, James. Going Dark: Are Technology, Privacy, and Public Safety on a Collision Course? Brookings Institution,

2014. Disponivel em https://www.tbi.gov/news/speeches/going-dark-aretechnology-privacy-and-public-safety-on-a-collision-cour-

43 HENNESSEY, Susan. Lawful hacking and the case for a strategic approach to Going Dark, Brookings, 2016. Disponivel

em https://www.brookings.edu/research/lawful-hacking-and-the-case-for-a-strategic-approach-to-going-dark/. Acesso em 22 de ju-

44 Ver BLOQUEIOS.INFO. InternetLab e Instituto de Referéncia em Internet e Sociedade (IRIS). Disponivel em http://blo-
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bloqueio da plataforma,*® as acdes seguem inconclusas até a data de publicacdo deste estudo.

O aspecto jurisdicional se assenta sobre instrumentos de assisténcia mudtua entre agéncias in-
vestigativas de paises distintos, notadamente os MLATs (Mutual Legal Assistance Treaties), acordos de
cooperac¢do motivados pela necessidade de producdo de provas que estejam inacessiveis no ambito do-
méstico de um dado pais. Alguns elementos, inicialmente, sdo postos nesta seara como pegas que in-
teragem entre si e colocam os MLATs como pontos de tensdo: o aumento da dependéncia de agéncias
de investigacao sobre dados armazenados em servidores localizados outros paises, portanto em outras
jurisdicdes; a natureza vagarosa e burocratica notadamente percebido na ativacao de um procedimento
administrativo internacional desta espécie, podendo afetar a eficiéncia de um processo penal; e a mini-
ma relagdo de confianca entre provedores de servicos multinacionais e usuarios na guarda e prote¢do de
dados pessoais, estabelecendo barreiras procedimentais quanto a cessdo de dados ao Estado.*® O tema
também é objeto de acao perante o STF, a Acao de Declaracao de Constitucionalidade (ADC) n? 51, a qual
requer determinacao, entre outros pedidos, de que o Decreto n2 3810/2001 (que estabelece 0 MLAT em
matéria penal no Brasil) é constitucional e, portanto é aplicavel ao fluxo de requisi¢do de dados armaze-
nados em outras jurisdigoes.

Arguimos, portanto, que esses fatores tém sido motivadores conjunturais que desaguam na ado-
¢do de novas técnicas que simplificam o acesso a dados e comunicagdes - associados a um mercado de
ferramentas forenses em expansao e esquivos a regulacdo. Note-se, ao mesmo tempo, que ndo conclui-
mos que esses fatores justificam a expansdo de expedientes de hacking governamental, mas que com-
pdem um pano de fundo de ordem tecnoldgica, politica e jurisdicional.

2.3.2. Cortando o intermedidrio: o acesso a
dados de forma direta

O movimento de bypass dos intermediarios, como os provedores de aplicacdes, por meio de téc-
nicas de extragdo e acesso remoto a dispositivos pessoais, vem cortando os intermediarios e os procedi-
mentos burocraticos investigativos tradicionais. Como resultado, a cooperacdo dos intermediarios passa
a ser um elemento excluido, cada vez mais, da equagdo que resulta no acesso a dados e comunicagoes
pessoais.

No debate global, autores sustentam que a exploracdo de vulnerabilidades seria um caminho
“meio-termo”*’ entre os pdlos opostos que seriam inserir portas clandestinas*® (backdoors) em sistemas
de criptografia e, de outro lado, nao prover qualquer meio de acesso a dados em investigacdes. Argu-
mentos consideram que o hacking governamental seria uma alternativa viavel em relacdo a restricao de
criptografia,*® explorando gargalos de seguranca que ja existem®® e provendo, portanto, uma vigilancia

45 SUPREMO TRIBUNAL FEDERAL. Relatora entende que aplicativos de mensagens ndo podem ser obrigados a for-
necer dados criptografados. 2020. Disponivel em https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=444265&o0-
ri=1. Acesso em 22 julho de 2022.

46 ABREU, Jacqueline de Souza. Jurisdictional battles for digital evidence, MLAT reform, and the Brazilian experience.
Revista de Informagdo Legislativa: RIL, v. 55, n. 220, 2018. Disponivel em https://www12.senado.leg.br/ril/edicoes/55/220/ril v55
n220 p233. Acesso em 20 de julho de 2022.

47 HOAITHI, Nguyen. Lawful hacking; toward a middle-ground solution to the going dark problem. Naval Postgraduate
School, 2017.
48 RENA, Paulo. “Portas clandestinas: uma tradugio mais precisa para debatermos backdoors em criptografia”. Instituto

de Referéncia em Internet e Sociedade (2022). Disponivel em https://irisbh.com.br/portas-clandestinas-uma-traducao-mais-precisa-
-para-debatermos-backdoors-em-criptografia/. Acesso em 20 de julho de 2022.

49 LIGUOR]I, Carlos. Exploring Lawful Hacking as a Possible Answer to the “Going Dark” Debate. Michigan Technology

Law Review (2020). Disponivel em https://repository.law.umich.edu/cgi/viewcontent.cgi?article=1019&context=mtlr. Acesso em 20
de julho de 2022.

50 BELLOVIN, Steven et al. Op. cit.
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“sob medida” em detrimento de programas de vigildncia em massa.*! Afinal, argumentam, vulnerabili-
dades ndo previstas pelos provedores sempre existirao e seriam preferiveis em detrimento da inser¢do
intencional de brechas de seguranca em servicos de Internet.>?

Em contrapartida, uma nova abordagem de avaliacdo de risco é necessaria, para além da esfera da
criptografia®® em servicos de mensageria instantanea. Nio somente a naturalizacdo sobre o uso de técni-
cas de hacking colocam novos riscos estruturais, sobretudo se considerarmos que nao s6 comunicagoes
encriptadas sdo alvo de acesso, mas uma infinidade de dados pessoais - de dados pessoais sensiveis a
metadados - produzidos em dezenas de servigos, por cada usudrio, e armazenados em dispositivos pes-
soais, mas também o acesso direto por parte de entidades governamentais aos dados e comunicagoes,
mediante a exclusdo de controladores dos dados, rompe uma mediacdo de confianca entre usuarios e
provedores.

O rompimento da cadeia de confianga entre usudario e provedor causado pelo acesso direto tem o
conddo, em primeiro lugar, de esvaziar o conteido de contratos privados, como politicas de privacidade
que norteiam o procedimento de acesso a dados por entidades governamentais - sobre as quais usua-
rios se ancoram, inclusive, na escolha de servicos®* e cujos termos sdo objeto de pesquisa e escrutinio
social.>> Se entendemos, como propde Ari Ezra Waldman,* a privacidade como propriedade de controle
da informacdo inerente das interacdes sociais e, portanto, central para o estabelecimento da confianga
nas relagdes rotineiras, é necessario reconhecer os potenciais de inseguranca e instabilidade do uso e
abuso da exploracdo de vulnerabilidades pode trazer para as sociedades e economias crescentemente
digitalizadas.

Em segundo lugar, causa retrocessos quanto a politicas publicas que vém sendo paulatinamente
consolidadas mundialmente e que avancam no estabelecimento de regimes de privacidade, sigilo das co-
municagdes e na protecao de dados pessoais - regimes que envolvem, fundamentalmente, a responsabili-
dade dos atores privados, como o Marco Civil da Internet e a Lei Geral de Protecdo de Dados Pessoais, no
Brasil, bem como as leis de prote¢do de dados pessoais regionais e domésticas no ambito internacional.
O acesso direto, mediante afastamento dos provedores de aplicacdo, inaugura um novo caminho de devi-
do processo legal sem regulacao especifica, ignorando, por exemplo, as diretrizes de legalidade do MCI.

Colateralmente, a exploragdo de vulnerabilidades em servicos tecnolégicos envolve uma “postura ofen-
siva” dos atores que fornecem tais ferramentas as entidades governamentais. Como resultado, empresas
cujos sistemas de seguranc¢a foram comprometidos por ataques moveram ag¢des judiciais contra fornece-
dores de servicos de hacking: em 2019, o entdo Facebook entrou com ac¢do judicial contra a NSO Group,
sob a alegacdo de que esta teria invadido o servidor do WhatsApp para infectar com seu spyware 1.400
usuarios;®” em 2021, a Apple também entrou com acdo judicial contra a mesma empresa por esta ter

51 PFEFFERKORN, Riana. Democracy, narratives dispute, and security conflicts in encryption policies. [Entrevista con-

cedida a] André Ramiro. Instituto de Pesquisa em Direito e Tecnologia do Recife, 2020. Disponivel em https://ip.rec.br/wp-content/
uploads/2020/10/Democracy-narrative-disputes-and-security-conflicts-in-encryption-policies-Interview-with-Riana-Pfefferkorn-
-IPrec .pdf. Acesso em 28 de maio de 2022.

52 BELLOVIN, Steven et al. Op. cit.
5517, DispdERRING niven Goverpment Hacking: Comppter, Security vs, Investigative Powers, Stiftung Neue Verantwortung,
20 de julho de 2022.

54 FORBES INSIDER. App de mensagens Signal vé crescimento metedrico em instalagdes. 2021. Disponivel em
https://forbes.com.br/forbes-tech/2021/01/app-de-mensagens-signal-ve-crescimento-meteorico-em-instalacoes-apos-anuncio-do-

-whatsapp/. Acesso em 20 de julho de 2022.

55 Instituto de Defesa do Consumidor (IDEC). Caso WhatsApp: prote¢do de dados dos usuarios permanece ameagada.
202. Disponivel em https://idec.org.br/noticia/caso-whatsapp-protecao-de-dados-dos-usuarios-permanece-ameacada. Acesso em 20
de julho de 2022.

56 WALDMAN, Ari Ezra. Privacy as trust: Information privacy for an information age. Cambridge University Press, 2018.
57 BUSINESS & HUMAN RIGHTS RESOURCE CENTER. NSO Group lawsuit (re hacking WhatsApp users). Disponivel
em https://www.business-humanrights.org/en/latest-news/nso-group-lawsuit-re-hacking-whatsapp-users/. Acesso em 14 de julho de
2022.
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explorado continuamente vulnerabilidades em seus produtos. Em ambos os casos, as autoras das agoes
denunciam que os alvos dos ataques incluem ativistas, dissidentes politicos e jornalistas.>®

Sendo assim, antes mesmo de oferecerem um potencial de vigilancia supostamente reduzido,
essas técnicas redesenham os riscos estruturais a seguranca e aos direitos fundamentais dos usuarios ao
excluir provedores de servigos da mediacao quanto ao acesso a dados e comunicagdes privadas. Usua-
rios, portanto, sdo postos em uma relagdo de ainda maior hipossuficiéncia dada a disparidade de meios
de recursos de seguranca face a aparatos ofensivos de intrusao de agentes governamentais.

2.4. Nutrindo o Mercado de
Vulnerabilidades

Diante do objetivo de acessar um sistema ou dispositivo protegidos, entidades estatais normal-
mente operam sua prépria busca por vulnerabilidades - custando em termos de pesquisa e desenvolvi-
mento de ferramentas®® - ou contratam de agentes econdmicos privados solu¢des prontas para uso. Para
esse ultimo caso, mais proximo de paises em desenvolvimento,®® a genealogia econémica do mercado
de ferramentas de hacking denuncia uma estrutura que pode alimentar a exposicao de brechas de segu-
ran¢a a partir de sua capitaliza¢do, resultando em um desincentivo a reportar a fabricantes eventuais e
necessarias atualizacdes e gerando competi¢cdes comerciais no mercado de vulnerabilidades.

Essa genealogia, de antemao, propde um conjunto de decisdes politicas e econdmicas que percor-
rem desde a descoberta de uma vulnerabilidade até uma possivel aplicagdo para o desenvolvimento de
ferramentas de hacking. Descoberta uma brecha de seguranca, um individuo poderia (i) usar para uma
finalidade pessoal, como feito por cibercriminosos para fabricar ferramentas que automatizam ataques
e, assim, extorquir outros usuarios; (ii) divulgar para o publico, provocando uma corrida entre o fabri-
cante, que devera atualizar seu sistema, e potenciais atacantes; (iii) reportar para o fabricante direta-
mente, através de seu programa de bug bounty,®! o qual podera atualizar seu sistema com o privilégio
de ser o Unico conhecedor do problema; (iv) ou reportar para outros programas de bug bounty, normal-
mente intermediarios que irdo negociar a informag¢ao com outros mercados e governos.

Na imagem abaixo, propomos, a partir da revisao de literatura, entrevistas e da analise de fatos e
eventos, uma visualizacao de fluxos possiveis a partir de uma eventual descoberta de vulnerabilidade e
suas variadas destinag¢des e consequéncias.

58 PEARLROTH, Nicole. Apple sues Israeli spyware maker, seeking to block its access to iPhones. New York Times, 2021.

Disponivel em https://www.nytimes.com/2021/11/23/technology/apple-nso-group-lawsuit.html. Acesso em 22 de julho de 2022.
59 Também é comum que haja “bancos de vulnerabilidades” conhecidas, como a National Vulnerabilities Database (NVD),

mantida pelo National Institute of Standards and Technology (NIST) dos Estados Unidos. Ver NATIONAL VULNERABILITIES DA-
TABASE, National Institute of Standards and Technology (NIST), 2022. Disponivel em https://www.nist.gov/programs-projects/na-
tional-vulnerability-database-nvd. Acesso em 11 de junho de 2022; ou do China National Vulnerabilities Database of Information
Security, do governo chinés, ja acusada de ser mantida com privilégios para interesses da inteligéncia chinesa, que poderia explorar as
vulnerabilidades antes de serem publicadas. Ver CHINA NATIONAL VULNERABILITIES DATABASE OF INFORMATION SECURITY.
National Computer Network Emergency Technology Coordination Center, 2022; e O'NEILL, Patrick. China’s national vulnerability
database is merely a tool for its intelligence agencies. Cyberscoop, 2019. Disponiveis, respectivamente, em http://www.cnnvd.
org.cn/ e https://www.cyberscoop.com/china-national-vulnerability-database-mss-recorded-future/. Acesso em 11 de junho de 2022.
Como resultado, a partir de uma suspei¢do coletiva sobre a integridade das informagdes disponiveis sobre os bancos de dados admi-
nistrados por entidades governamentais, foi criado o Open Source Vulnerability Database, mantido entre 2002 e 2016. Ver OPEN
SOURCE VULNERABILITY DATABASE. Wikipedia, 2022. Disponivel em https://en.wikipedia.org/wiki/Open Source Vulnerabili-
ty_Database. Acesso em 11 de junho de 2022.

60 Segundo pesquisador especialista em inteligéncia e ameagas de ciberseguranca, entrevistado para essa pesquisa, esse seria o
caso de entidades governamentais do Brasil, que preferem “ferramentas prontas para uso” de fabricantes privados.
61 Programas de recompensa para reportar vulnerabilidades ainda ndo descobertas em troca de uma compensagdo monetdria.
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Grafico 1: Esquema da descoberta, exploragdo e/ou publicizacdo de vulnerabilidades.



A competicao entre bug bounties, portanto, sdo relativamente comuns. Enquanto um fabricante
como o Google paga, no maximo, U$1.000.000 por informagdes que levem a uma vulnerabilidade zero-
-day®? no Android, competidores como a Zerodium poderiam pagar até U$2.500.000.%* Enquanto a Apple
poderia pagar uma recompensa de U$1.000.000 por uma vulnerabilidade em seu i0S, a Zerodium paga-
ria U$2.000.000.%* Ou seja, a partir de um modelo de negécio baseado na intermediacdo de insegurangas
exploraveis por terceiros - como fabricantes de ferramentas de hacking, como Cellebrite, NSO Group, ou
mesmo agéncias governamentais - intermedidrios como a Zerodium funcionam como brokers de infor-
macdes que levem a uma vulnerabilidades.

O jornalista da Forbes e autor Andy Greenberg, ainda em 2012, ilustrou a dinamica econ6mica
sobre a ndo divulga¢do de uma vulnerabilidade diretamente ao fabricante. Em uma conferéncia de segu-
ranca, o Google promoveu uma competi¢ao para que pesquisadores encontrassem brechas de seguranca
em seu navegador Chrome. Quem encontrasse uma falha, poderia ser premiado com uma recompensa
de U$60.000 sob a condi¢do de que instruisse o Google sobre os detalhes técnicos. Uma empresa cha-
mada Vupen ndo somente encontrou uma falha, mas se negou a contar ao Google. Seu CEO disse que ndo
revelariam a vulnerabilidade nem por um milhdo de délares: “n6s nao queremos fornecer nenhum co-
nhecimento que os ajude a solucionar essa ou qualquer outra falha. N6és queremos manté-las para nossos
clientes”.®> A Vupen, em 2015, ird renovar sua marca para se chamar Zerodium.®®
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Tabela 1: Recompensas do programa de bug bounty da Zerodium.

62 Vulnerabilidade critica desconhecida pelo publico ou pelo fabricante. Esse tltimo teria, entdo, “zero dias” para corrigi-la
antes de uma exploracéo.

63 Ver ZERODIUM. Zerodium Excploit Acquisition Program. 2022. Disponuvel em https://zerodium.com/program.html.
Acesso em 20 de julho de 2022; SEALS, Tara. Google Offers $1.5M Bug Bounty for Android 13 Beta. Darkre-
ading, 2022. Disponivel em https://www.darkreading.com/vulnerabilities-threats/google-issues-1-5m-android-13-beta-bug-
-bounty. Acesso em 20 de julho de 2022.

64 JEB, Su. Why Zerodium Will Pay $2.5 Million For Anyone Who Can Hack Android But Only $2 Million For An iPhone.
Forbes, 2019. Disponivel em https://www.forbes.com/sites/jeanbaptiste/2019/09/04/why-zerodium-will-pay-2-5-million-for-anyone-
-who-can-hack-android-but-only-2-million-for-an-iphone/?sh=50c9b779716b. Acesso em 12 de junho de 2022.

65 GREENBER, Andy. Meet The Hackers Who Sell Spies The Tools To Crack Your PC (And Get Paid Six-Figure Fees).

Forbes, 2012. Disponivel em https://www.forbes.com/sites/andygreenberg/2012/03/21/meet-the-hackers-who-sell-spies-the-tools-
-to-crack-your-pc-and-get-paid-six-figure-fees/?sh=4c49e8271f74. Acesso em 12 de junho de 2021.

66 PEALROTH, Nicole. The Untold History of America’s Zero-Day Market. Wired, 2021. DIsponivel em https://www.
wired.com/story/untold-history-americas-zero-day-market/. Acesso em 20 de julho de 2022.
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Nao seria dificil deduzir que uma das destina¢des do mercado de vulnerabilidades facilitado por
esses brokers sao grupos conhecidos por fabricar ferramentas de vigilancia e espionagem e fornecé-las
a regimes politicos opressores. Nesse sentido, é sintomatico o caso da Netragard, empresa que também
operava via programas de big bounty enquanto modelo de negdcio: em 2015, a firma italiana Hacking
Team foi alvo de um grande vazamento de dados, revelando que a empresa vendia ferramentas de vigi-
lancia a paises com longo histérico de violagao aos direitos humanos, como Suddo, Arabia Saudita, Ca-
zaquistao e muitos outros, os quais tinham entre seus alvos jornalistas e dissidentes politicos.®” Entre as
documentagdes do vazamento, constava que a Netragard vendeu vulnerabilidades a Hacking Team por
cerca de U$100.000.°® Devido a repercussdo negativa, a Netragard encerrou seu programa de aquisi¢io
de vulnerabilidades.®®

Ryan Gallagher, entdo repérter do The Intercept, publicou a lista dos “top 5” clientes da Hacking Team,

tendo a Policia Federal brasileira no topo do ranking, seguida de agéncias governamentais do Cazaquis-
tdo e Etiopia.” Em outras palavras, a mercantilizacdo internacional de vulnerabilidades alimenta direta-
mente o arsenal de agéncias de investigacdo brasileiras, tendo como pano de fundo o mesmo uso desses
recursos contra a sociedade civil por atores internacionais. As forcas da lei brasileiras se aproveitam
diretamente do fomento mercadolégico a inseguranca do ecossistema conectado e podem estar com-
prando de fornecedores que alimentam, inclusive, fac¢des de cibercrimes internacionais.

O cendrio gera, portanto, uma leitura que sugere a commoditizacdo’! das vulnerabilidades, dispo-
niveis para compra pelo setor publico ou privado, em franca expansdo internacional. Consequentemente,
o acimulo desses recursos por Estados é visto como uma qualidade de defesa nacional ou seguranca pu-
blica a partir dessa racionalidade. Ainda em 2013, Howard Schmidt, ex-coordenador de Ciberseguranga
da Casa Branca, comentava que governos estariam comec¢ando a pensar que “para tornar um pais mais
seguro, seria preciso encontrar vulnerabilidades sobre outros paises”. Mas completa, “o problema é que
todos nos nos tornamos fundamentalmente mais inseguros”.”?

Portanto, a genealogia econdmica das ferramentas exploracdo de vulnerabilidades, como as for-
necidas pela Cellebrite, Hacking Team e de tantas outras com comprovadas relacdes comerciais com
agéncias investigativas brasileiras, como demonstrado nos capitulos a seguir, sugerem um percurso de
decisoes politicas e éticas que capacitam técnicas estruturas forenses as custas da manutencdo de bre-
chas de seguranca que sdo aproveitadas por uma diversidade de atores, privados e governamentais,
legitimados e maliciosos. Entdo, apesar de forgas investigativas operarem, em grande medida, em uma
zona cinzenta de legalidade sobre a compra e uso desses recursos, coloca-se um dilema ético sobre a
prevaléncia ou ndo do interesse publico na exploracdo e fomento ativo de insegurancas em redes e dis-
positivos conectados.

67 ZETTER, Kim. Hacking Team laek shows how secretive zero-day exploits sales work. Wired, 2015. Disponivel em
https://www.wired.com/2015/07/hacking-team-leak-shows-secretive-zero-day-exploit-sales-work/. Acesso em 22 de julho de 2022.

68 WEISSMAN, Cale Guthrie. One company thinks Hacking Team’s massive breach may bring about some good. Busi-
ness Insider, 2015. Disponivel em https://www.businessinsider.com/hacking-team-vendor-netragard-apologizes-2015-7 Acesso em
22 de julho de 2022.

69 FISHER, Dennis. Netragard Shutters Controversial Exploit Acquisition Program. Threatpost. Disponivel em: https://
threatpost.com/netragard-shutters-controversial-exploit-acquisition-program/113846/ Acesso em 22 de julho de 2022.
70 GALLAGHER, Ryan. Hacking Team’s “top five sales” for 2015 - w/ politically repressive regimes at #2 & #3 on the

list. Disponivel em https://twitter.com/rj gallagher/status/618551248694943744/photo/1. Acesso em 22 de julho de 2022.
71 PEARLROTH, Nicole. Op. cit. 2021.
72 PEARLROTH, Nicole; SANGER, David E. Nations Buying as Hackers Sell Flaws in Computer Code. The New York Ti-

mes, 2013. Disponivel em https://www.nytimes.com/2013/07/14/world/europe/nations-buying-as-hackers-sell-computer-flaws.html.
Acesso em 30 de junho de 2022.
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2.5. Vazamento de ferramentasa. abusos e
desvios de finalidade

Falar na possibilidade de um possivel modelo de controle sobre o uso de ferramentas de hacking
pelas entidades estatais é, também, estabelecer regras e protocolos de acesso a elas. Mesmo assim, su-
cessivos vazamentos de informacdes, perda de controle sobre tecnologias de alto potencial de danos a
privacidade e a prote¢do de dados, bem como o desvio de finalidade compdem um histérico que sugere
ser desafiador cumprir regras estritas de controle sobre o acesso. Um risco aparentemente inerente,
portanto, é colocado.

Em 2017, por exemplo, o WikiLeaks iniciou uma série de denutncias que vieram a ficar conhecidas
como “Vault 7”, revelando que a Central Intelligence Agency (CIA) havia perdido controle de grande parte
de seu arsenal de ferramentas de hacking, incluindo diversos malwares como Trojans, programas de ex-
ploracdo de vulnerabilidades zero-days, programas de controle remoto sobre sistemas privados e outras
tecnologias de vigilancia. Os programas se aproveitavam de vulnerabilidades encontradas em aparelhos
mundialmente utilizados por centenas de milhdes de pessoas, incluindo iPhone, Android, Windows e
mesmo televisdes da Samsung.”® Mais recentemente, um ex-funcionario da CIA foi condenado por ter
vazado as informacgdes.”* As denuncias feitas por Edward Snowden em 2013, baseadas no vazamento de
informacdes da National Security Agency (NSA), consideradas confidenciais pelos Estados Unidos, tam-
bém revelam a fragilidade sobre a seguranca de informagdes criticas. Ou seja, os episédios demonstram
ndo somente o poder do arsenal forense de agéncias governamentais como a CIA e a NSA, mas também
como informacoes sensiveis, classificadas como sigilosas, fogem ao controle do Estado.”

Mas nao somente informacdes sao vazadas, mas o proprio acesso a ferramentas de hacking, as
quais sao apropriadas por organiza¢oes criminosas. Também em 2017, o ransomware WannaCry afetou
mais de 200.000 computadores distribuidos em 150 paises, gerando prejuizos estimados em bilhdes
de dolares. Posteriormente foi revelado que o WannaCry foi construido em cima do EternalBlue, cddi-
go de exploracao de vulnerabilidade no Windows desenvolvido pela NSA e vazado pelo grupo Shadow
Brokers.”® O codigo da NSA foi, novamente, utilizado para criar o NotPetya, outro ransomware de amplas
proporg¢des que que infectou computadores de diversos paises na Europa, sobretudo de sites gover-
namentais, bancarios, de companhias de provimento de energia de jornais na Ucrania.”” Pesquisas em
ciberseguranca seguem vinculando o vazamento da NSA a outros ciberataques.’®

Se associados os episddios a um cenario onde politicas publicas para o avanco de uma agenda
de cibersegurancga ainda sdo insuficientes, como no Brasil,”® resvalando sobre a falta de letramento em
seguranca por parte majoritaria da populagdo, os impactos resultantes de um vazamento de ferramenta
de hacking assumem ainda maiores proporg¢des. Importante lembrar dos mega-vazamentos de dados e

73 Vault 7: CIA Hacking Tools Revealed. Disponivel em: https://wikileaks.org/ciav7p1/ Acesso em 22 de julho de 2022.
74 LAWLER, Richard. Ex-CIA engineer convicted for sending classified hacking tools and info to WikiLeaks. The Verge,

2022. Disponivel em: https://www.theverge.com/2022/7/13/23208635/cia-wikileaks-vault-7-joshua-schulte-conviction Acesso em 22
de julho de 2022.

75 Esse é o caso, igualmente, das dentincias feitas por Edward Snowden em 2013, baseadas no vazamento de informagdes con-

sideradas confidenciais pelos Estados Unidos.
76 GOODIN, Dan. NSA-leaking Shadow Brokers just dumped its most damaging release yet. ARS Technica, 2017. Dispo-

nivel em : https://arstechnica.com/information-technology/2017/04/nsa-leaking-shadow-brokers-just-dumped-its-most-damaging-
-release-yet/ Acesso em 22 de julho de 2022.

77 POLITYUK, Pavel; PRENTICE, Alessandra Ukrainian banks, electricity firm hit by fresh cyber attack. Reuters, 2017.
Disponivel em: https://www.reuters.com/article/us-ukraine-cyber-attacks-idUSKBN19I1I] Acesso em 22 de julho de 2022.
78 GREENBERG, Andy. The Strange Journey of an NSA Zero-Day—Into Multiple Enemies’ Hands. Wired, 2019. Dispo-

nivel em: https://www.wired.com/story/nsa-zero-day-symantec-buckeye-china/. Acesso em 22 de julho de 2022.

79 HUREL, Louise Marie. Ciberseguranca no Brasil: uma analise da estratégia nacional. Instituto Igarapé, 2021. Disponivel
em https://igarape.org.br/wp-content/uploads/2021/04/AE-54 Seguranca-cibernetica-no-Brasil.pdf. Acesso em 22 de julho de 2022.
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infeccdes por malwares recentemente notados no Brasil: no caso do setor publico, chaves do pix foram
recentemente vazadas dos sistemas do Banco Central;®° dados de mais de 200 milhdes de brasileiros ca-
dastrados no Sistema Unico de Satde ficaram expostos no site do Ministério da Satde;?! além do ataque
via ransomware que tomou controle das maquinas de mais 1.200 servidores do Superior Tribunal de
Justica. E no que foi considerado o maior vazamento de dados da histéria do pais, dados pessoais vincu-
lados a 223 milhdes de CPFs eram vendidos em féruns da deep web, tendo como fonte uma variedade de
bancos de dados distintos, dados que colocam o Brasil como 122 entre os paises que mais registraram
vazamento de dados.??

Casos de abuso de poder de vigilancia para finalidades politicas no Brasil também compdem o
historico de arbitrariedades governamentais que devem ser levadas em consideracao quando da criagdo
de modelos de governanca sobre uso e acesso a ferramentas de hacking por autoridades. Basta citar,
por exemplo, a condenagao do Brasil pela Corte Interamericana de Direitos Humanos, em 2009, no que
ficou conhecido como Caso Escher, quando trabalhadores ligados ao MST do Parana tiveram suas co-
municagdes grampeadas pela Policia Civil do Estado com base em ordens judiciais sem embasamento e
comprovacdo de necessidade;®* no mesmo ano, o relatério final da Comissao Parlamentar das Escutas
Telefonicas Clandestina, a “CPI do Grampo”, instaurada na Camara dos Deputados, resultou na conclusido
de que o Ministro Gilmar Mendes, do STF, teria sido alvo de escuta ilegal, bem como no afastamento do
entdo Diretor-Geral da Agéncia Brasileira de Inteligéncia (ABIn), Paulo Lacerda.?*

Fica patente como a conjuntura da ciberseguranca no Brasil, compreendendo sobretudo a segu-
ranga dos sistemas sob responsabilidade do setor governamental, expde um contexto que ndo imprime
seguranca sobre o controle de acesso a ferramentas de alto potencial de invasividade, como as de ha-
cking. Portanto, situagdes como o vazamento interno de informagdes, ataques maliciosos de terceiros e a
possibilidade de abuso sobre o uso de recursos de vigilancia compdem um campo de possibilidades que
devem ser levados em consideracdo no desenho regulatério sobre permissoes e restricdes do hacking
governamental.
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3. INSEGURANCA DISTRIBUIDA: negociando a
explorag¢ao de vulnerabilidades enquanto
cultura investigativa no Brasil

3.1. 0 circuito internacional: importacao
e negociag¢des entre Brasil e paises
exportadores de tecnologias de vigilancia

Até que venha a efetivamente fazer parte do ferramental forense de uma agéncia de investigacao,
o comércio internacional de tecnologias de hacking pode passar por um circuito geopolitico complexo,
que vao desde a descoberta continua de vulnerabilidades em sistemas e dispositivos mundialmente usa-
dos, a intermediacao de sua venda a fabricantes de softwares forenses, a negociacao desses produtos
com potenciais clientes e registros de patente, até a demanda interna de forcas de investigacao, dis-
pensas de licitagcdo para a contratagdo, variadas representacoes comerciais e, na melhor das hipéteses,
regras internas sobre importacao, acesso e uso a essas ferramentas. No caso do Brasil, boa parte desses
elementos estdo presentes e compdem um cendrio para que a capilaridade de ferramentas de hacking
seja consideravelmente ampla.

As negociagdes “diplomaticas” com fabricantes ficam mais claras, sobretudo no contexto de go-
vernos cuja agenda punitivista € mais marcante. Além das negociacdes envolvendo entre o Ministério
da Justica e Ainda esse ano, comitiva governamental envolvendo Eduardo Bolsonaro e representantes
do Ministério da Defesa e a Secretaria de Assuntos Estratégicos da Presidéncia se reuniu em Abu Dhabi,
com o Grupo Edge,® por tras da tecnologia DarkMatter® - ja acusada pela Electronic Frontier Foundation
ter sido meio para espionar e resultar na tortura de Loujain al-Hathloul, cidadd dos Emirados Arabes,
em 2018.8” E em 2021, foi revelado que Carlos Bolsonaro teria aproveitado visita diplomatica a Israel,
em 2019, para tentar negociar a aquisicdo do programa Sherlock,®® desenvolvida pela Candiru, empresa
ja denunciada pelo Citizen Lab como “vendedora mercenaria de spywares” e meio para a perseguicao
de jornalistas, politicos e defensores de direitos humanos sobretudo em uma diversidade de paises do
oriente médio, mas também de paises como Espanha e Reino Unido.?? Em 2021, a Candiru entrou para a
lista do Bureau de Industria e Seguranc¢a, do Departamento de Comércio dos Estados Unidos, por “parti-
cipar de atividades contrarias a seguranca nacional”.*°

85 UOL. Eduardo Bolsonaro esteve em reunido com empresa arabe de espionagem. UOL, 2022. Disponivel em: https://

noticias.uol.com.br/politica/ultimas-noticias/2022/06/01/eduardo-bolsonaro-estava-em-reuniao-com-empresa-arabe-de-espiona-
gem.htm. Acesso em 22 de julho de 2022.

86 DAROS, Gabriel. DarkMatter: o que é, como funciona e qual o risco do app de espionagem? UOL, 2022. Disponivel

em https://www.uol.com.br/tilt/noticias/redacao/2022/01/18/darkmatter-quais-riscos-oferecem-o-programa-espiao-que-o-governo-
-quer.htm Acesso em: 29 de julho de 2022

87 ELECTRONIC FRONTIER FOUNDATION. Alhathloul v DarkMatter. Eletronic Frontier Foundation, 20221. Disponivel
em: https://www.eff.org/document/alhathloul-v-darkmatter Acesso em: 29 de julho de 2021
88 VALENCA, Lucas. Além do Pegasus, Carlos Bolsonaro queria sistema para monitorar o Planalto. UOL, 2021. Dispo-

nivel em: https://noticias.uol.com.br/politica/ultimas-noticias/2021/08/03/alem-do-pegasus-carlos-bolsonaro-previa-sistema-para-
-monitorar-planalto.htm 29 de julho de 2022

89 MARCZAK, Bill et. al. Hooking Candiru Another Mercenary Spyware Vendor Comes into Focus. Citlzen Lab, 2021. Dis-

ponivel em: https://citizenlab.ca/2021/07/hooking-candiru-another-mercenary-spyware-vendor-comes-into-focus/ Acesso em: 29 de
julho de 2022

90 DEPARTAMENTO DE COMERCIO DOS ESTADOS UNIDOS. Commerce Adds NSO Group and Other Foreign Com-

panies to Entity List for Malicious Cyber Activities. 2021. Disponivel em https://www.commerce.gov/news/press-releases/2021/11/
commerce-adds-nso-group-and-other-foreign-companies-entity-list. Acesso em 24 de julho de 2022.

20


https://noticias.uol.com.br/politica/ultimas-noticias/2022/06/01/eduardo-bolsonaro-estava-em-reuniao-com-empresa-arabe-de-espionagem.htm
https://noticias.uol.com.br/politica/ultimas-noticias/2022/06/01/eduardo-bolsonaro-estava-em-reuniao-com-empresa-arabe-de-espionagem.htm
https://noticias.uol.com.br/politica/ultimas-noticias/2022/06/01/eduardo-bolsonaro-estava-em-reuniao-com-empresa-arabe-de-espionagem.htm
https://www.uol.com.br/tilt/noticias/redacao/2022/01/18/darkmatter-quais-riscos-oferecem-o-programa-espiao-que-o-governo-quer.htm
https://www.uol.com.br/tilt/noticias/redacao/2022/01/18/darkmatter-quais-riscos-oferecem-o-programa-espiao-que-o-governo-quer.htm
https://www.eff.org/document/alhathloul-v-darkmatter
https://noticias.uol.com.br/politica/ultimas-noticias/2021/08/03/alem-do-pegasus-carlos-bolsonaro-previa-sistema-para-monitorar-planalto.htm
https://noticias.uol.com.br/politica/ultimas-noticias/2021/08/03/alem-do-pegasus-carlos-bolsonaro-previa-sistema-para-monitorar-planalto.htm
https://citizenlab.ca/2021/07/hooking-candiru-another-mercenary-spyware-vendor-comes-into-focus/
https://www.commerce.gov/news/press-releases/2021/11/commerce-adds-nso-group-and-other-foreign-companies-entity-list
https://www.commerce.gov/news/press-releases/2021/11/commerce-adds-nso-group-and-other-foreign-companies-entity-list

Ainda que as negocia¢gdes mencionadas tenham composto o histérico politico recente e repre-
sentem um termometro significativo da inclinagdo governamental em adquirir as ferramentas, nao en-
contramos contratos firmados com as mencionadas empresas. Por outro lado, outro conjunto amplo de
fornecedores figuram nos achados do levantamento deste estudo. Cada um deles prové uma ou mais
solucgdes, para finalidades que vao desde a extracdo de dados de todas as aplicagdes existentes em um
dispositivo, inteligéncia artificial com reconhecimento facial de imagens armazenadas e quebra de crip-
tografia até interceptacdo de comunicagdes e mensagens em tempo real e um raio de alcance amplo.

Durante o processo de coleta dos dados, coletamos 228 documentos contratuais. Entretanto, 19
deles referiam-se a negociagdes realizadas entre 2013 e 2014, ou seja fora do periodo estabelecido como
recorte de andlise (entre 2015 e 2021), ainda que merecam atengdo. Desta forma, as tabelas, graficos
e suas respectivas analises aqui presentes foram realizadas a partir do levantamento de 209 contra-
tos (182 totalizando os estaduais e 27 federais) coletados, dentro do periodo destacado, nos Portais de
Transparéncias federal e estaduais, incluindo o do Distrito Federal. Ademais, foram acionados por meio
da Lei de Acesso a Informagdo, em ambito estadual, as 27 Secretarias responsaveis por atividades de
segurancga publica, assim como os respectivos Ministérios Publicos estaduais. No campo federal, pelo
mesmo mecanismo, foram solicitadas informag¢des ao Ministério Publico Federal e a Policia Federal atra-
vés do Ministério da Justica e Seguranca Publica, ao Ministério da Defesa, Comando do Exército (CEX),
Comando da Marinha (CMAR) e ao Gabinete de Seguranca Institucional. No caso das Secretarias esta-
duais, 5 delas nao responderam aos pedidos. Ja para os Ministérios Publicos Estaduais, 5 pedidos foram
inviabilizados ou seguem tramitando e sem resposta conclusiva.”® No ambito federal, todas as institui-
¢coes responderam aos pedidos. Os problemas na obtencao de respostas também incluem plataformas
de dificil acesso ou mesmo completamente inacessiveis, como no caso de Alagoas, que permaneceu de
meados de marco até o fim de julho de 2022 fora do ar.

No que concerne ao levantamento realizado nos Portais de Transparéncias, diversas dificuldades
foram encontradas ao longo do processo. Entre elas, a mais significativa foi a falta da padroniza¢ao dos
mecanismos de busca entre os Portais acessados. Consequentemente, a cada Portal dos Estados acessa-
dos, fazia-se necessario reaprender os mecanismos do Portal e dos caminhos que levavam as empresas.
Para encontrar um denominador comum, foram utilizados os mecanismos de buscas que levavam direta-
mente aos fornecedores, entre eles o proprio cadastro de fornecedores oferecidos pelos Portais ou notas
de empenho destinadas aos credores que tinhamos interesse. Em especial aos dados coletados por meio
de nota de empenho, fez-se distinguir, por exemplo, se dadas notas de empenho se referiam a um tinico
contrato. Com isso, foi preciso coletar todas as informag¢des de empenho sobre o mesmo contrato ou pro-
cesso licitatério para que chegassemos ao valor total da aquisicao dos produtos, e considerar todos esses
empenhos como um unico valor a fim de nao inflacionar o quantitativo final de contratos.

Um outro ponto de dificuldade encontrado foi o fato de que alguns contratos coletados possuiam,
nos dados cadastrados no Portal de Transparéncia, valores inferiores ao que realmente custavam ao se
acessar o instrumento contratual em si. Assim, foi necessario acessar todos os contratos disponibiliza-
dos, quando possivel, para conferir se o valor informado no Portal condizia com o montante negociado
pelo produto adquirido.

Como resultado, surgiam dificuldades adicionais decorrentes do processo de coleta, quer dizer,
nem sempre as informagdes disponibilizadas estavam completas. Em diversos casos, nao tivemos acesso
aos contratos assinados entre as partes em negociacdo, somente as informacgdes cadastrais dos contratos
disponibilizadas nos Portais de Transparéncia. Em outros casos, ndo era informado o quantitativo de
ferramentas ou servicos adquiridos, nem qual a tecnologia foi adquirida. Para esses casos, conforme sera
observado nos graficos de distribui¢cdo das ferramentas por regidao do pais e em ambito federal, optamos
por transcrever conforme estava presente nos Portais. Diversos termos foram relevantes nas descri¢des
para decidir se tais achados se incluiam no objeto de estudo, como os termos “extra¢do”, “decodificagdo”,

91 Até a data de publicagao deste estudo.
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“pericia em telefones”, “andlise forense em celulares”, “exame digital em celulares”, “quebra de senha”,
“interceptacao” e similares. Para a contabilizacdo desses casos que nao definiam quantidades de servicos
adquiridos, entendemos que ao menos um servigo havia sido adquirido.

Chama atengdo, também, a amplitude de terminologias para a mesma finalidade das ferramentas,
que vao desde “dados em nuvem” e “dados de redes sociais” até “artefatos de Internet” para significar
0 acesso a dados pessoais de forma ampla. Ou mesmo uma variedade de terminologias para se referir a

n « »n «

natureza da ferramenta em si, como “solucdo de inteligéncia tatica”, “software de pericia forense”, “ciber
inteligéncia”, “software para laboratério de forense digital” ou mesmo “solucdo para coleta, processa-
mento e andlise de dados e informagdes a partir de plataformas eletronicas portateis”. Além de expor
uma leitura bastante variavel sobre ferramentas de hacking e suas fun¢des a depender da entidade con-
tratante, essa amplitude de denominacdes dificulta a fiscalizagdo publica. Como destacado na introdugao
deste estudo, ndo seria possivel realizar um levantamento suficientemente amplo apenas a partir do
nome de uma funcionalidade (“extra¢do de dados”, por exemplo). Por isso, a busca nominal pelas empre-

sas foi necessaria.
Descrevemos a seguir, respectivamente, as empresas fabricantes, revendedores no Brasil (caso
se aplique), produtos contratados e respectivas habilidades que oferecem as entidades governamentais

contratantes. Nos capitulos seguintes, apresentamos a capilaridade dessas ferramentas na estrutura in-
vestigativa do Brasil.

Tabela 2: Perfil das ferramentas encontradas

Revendedor/Contratado direto: TechBiz Forense Digital

Fabricante: Cellebrite DI Ltd.

Produto Funcodes

o Desblogueio de dispositivos protegidos por padrao, senha ou
coddigo PIN, bem como extracdo de dados de celulares como HTC,
Motorola, Samsung da familia Galaxy S, Sl e SllI;

« Bypass de criptografia em dispositivos Android e iOS;

UFED 72 « Extracdo logica e fisica de celulares, drones, cartdes SIM e SD,

4PC ou dispositivos de GPS e outros, incluindo extracdo de todo o sistema
Touch 2 de arquivos (full file system extraction) ou de arquivos selecionados
(portatil) de acordo, por exemplo, com a aplicacdo (redes sociais, aplicacdes

de mensageria, navegadores, entre outros);

« Recuperacao de arquivos deletados;

« Extracdo de dados de dispositivos baseados em chipsets
Qualcomm, independente do fabricante (funcdo para UFED 4PC).

92 Acronimo para Universal Forensic Extraction Device



« Extracdo e analise de conteldos baseados em nuvem disponiveis em
mais de 50 aplicacdes e fontes em nuvem,;
« Acesso a dados ndo mais armazenados em dispositivos fisicos ao
recuperar backups em nuvem:; %4
UFED 73 « Ganho de informacdes sobre as intencdes de um individuo, seus
Cloud interesses e relacionamentos ao analisar postagens, curtidas e conexdes.
Ver atividades e localizacdes de um usuario a partir do Facebook, Google
e iCloud através de varios dispositivos;
« Visualizacdo de correlacdes e conexdes sobre um individuo a partir de
diferentes fontes de dados.
« Visualizacdo, categorizacdo e sistematizacdo de backups feitos via
Cellebrite extracdo de dados a partir do UFED. incluindo dados criptografados:
Physical + Recuperacado de arquivos e dados deletados;
Analyzer% « Emulacdo de aplicacdes para visualizacdo, em formato original, dos
dados extraidos.
Recursos para sistemas iOS:
« Desblogueio de dispositivos Apple nas versdes mais atuais do iOS;
« Minimizacdo de tentativas de desbloqueio no uso de técnicas de forca-
bruta para revelar senhas;
« Extracdo full-file system de dispositivos iOS, incluindo bypass de
criptografia de backups do iTunes;
« Acesso a senhas armazenadas e tokens do Keychain (sistema de
gerenciamento de senhas no macQOS);
« Recuperacdo de dados de outras aplicacdes como WhatsApp, Facebook
e Telegram; Acesso a emails e arquivos anexados;
« Acesso a dados de geolocalizacdo provenientes de torres de celular e Wi-
Fi;
Cellebrite « Extracdo parcial de dados mesmo enquanto o dispositivo estd blogueado.
Premium®’ Recursos para sistemas Android:
« Burlar ou determinar senhas em todos os principais dispositivos
Samsung;
« Acesso a dados de aplicacdes protegidas com senha adicional via KNOX;
« Secure Folder (recurso do Galaxy para encriptacdo de dados);
« Extracdo de dados ndo alocados para maximizacdo da recuperacdo de
itens deletados;
« Recuperacdo de dados de outras aplicacées como WhatsApp, Facebook
e Telegram;
« Acesso a emails e arquivos anexados;
« Acesso a dados de geolocalizacdo provenientes de torres de celular e Wi-
Fi.
ms://cellebrite.com/wp—content/uploadS/ZOZ0/05/Pr0duct0verview Cellebrite UFEDCloud web.pdf
94 Ver lista completa de fontes de dados suportadas pela ferramenta (Gltima atualizagdo em 2017): https://cellebrite.com/wp-

-content/uploads/2017/08/UFED CloudAnalyzerSupportedDevices.pdf. Acesso em 20 de julho de 2022.

95 Ver https://techbiz.com.br/produto/cellebrite-physical-analyzer/ e https://cellebrite.com/wp-content/uploads/2020/07/

ProductOverview_Cellebrite Physical Analyzer.pdf

96 Ver lista completa de fontes de dados suportadas pela ferramenta (tltima atualizacdo em 2017): https://cellebrite.com/wp-

-content/uploads/2017/08/UFED CloudAnalyzerSupportedDevices.pdf. Acesso em 20 de julho de 2022.

97 https://cellebrite.com/wp-content/uploads/2020/07/ProductOverview CellebritePremium.pdf

23


https://cellebrite.com/wp-content/uploads/2020/05/ProductOverview_Cellebrite_UFEDCloud_web.pdf 
https://cellebrite.com/wp-content/uploads/2017/08/UFED_CloudAnalyzerSupportedDevices.pdf
https://cellebrite.com/wp-content/uploads/2017/08/UFED_CloudAnalyzerSupportedDevices.pdf
https://techbiz.com.br/produto/cellebrite-physical-analyzer/
https://cellebrite.com/wp-content/uploads/2020/07/ProductOverview_Cellebrite_Physical_Analyzer.pdf 
https://cellebrite.com/wp-content/uploads/2020/07/ProductOverview_Cellebrite_Physical_Analyzer.pdf 
https://cellebrite.com/wp-content/uploads/2017/08/UFED_CloudAnalyzerSupportedDevices.pdf
https://cellebrite.com/wp-content/uploads/2017/08/UFED_CloudAnalyzerSupportedDevices.pdf
 https://cellebrite.com/wp-content/uploads/2020/07/ProductOverview_CellebritePremium.pdf  

« Recursos baseados em algoritmos de machine learning e
Cellebrite reconhecimento de padrdes, correlacionando arquivos de midia,
Pathfinder® analise de contatos e interacdes com terceiros para definir quem, o
qué, onde, quando e porqué;
« Deteccdo, reconhecimento e categorizacdo de imagens, incluindo
objetos e faces.
- Baseado em consultoria com especialistas da Cellebrite;
« Desbloqueio de tela por padrdo, cdédigo PIN ou senha nos dispositivos
mais recentes com iOS e Android;
Cellebrite . Extracdo fisica e decriptacdo de dados de dispositivos mdveis,
Advanced inclusive com extracdo full-file system dos dispositivos com iOS e
Services? Android, com envio posterior a contratante de unidade USB com as
informacdes extraidas;
« Recuperacdo e exame de dados em dispositivos esmagados,
guebrados, queimados ou danificados por agua.
« Extracdo fisica de dados existentes, escondidos e deletados de
celulares de fabricacdo chinesa;
Cellebrite . Extracdo de senhas de usudrio;
CHINEX + Reconhecimento automatico de pin-outs;
« Habilidade de superar e decodificar cddigos de bloqueio de
dispositivos.
« Supervisdo sobre o uso de outras ferramentas de extracdo e analise de
dados;
Cellebri « Distribuicdo e instalacdo remota de atualizacdes de software e
ellebrite 100 modificacdes de configuracao;
Commander « Coleta automatica de estatisticas de uso de outras ferramentas;
« Backup automatico de metadados de todas as extracdes de dados;
« Guarda de logs de atividades de uso com painel de analise.
Fabricante: OpenText
« Acesso a dados encriptados com Bitlocker (Windows 10), Data
Encase Protection 8.17 (Dell) e PGP v10.3 (Symantec);
Forensic « Acesso a dados encriptados com APFS (Apple File System);102
« Bypass da seguranca para o Apple T2.108

98 Ver https://cellebrite.com/wp-content/uploads/2020/08/ProductOverview Cellebrite Pathfinder.pdf

99 Ver https://cellebrite.com/pt/servicos-avancados/

100 Ver https://cellebrite.com/wp-content/uploads/2020/05/ProductOverview Commander LTR web.pdf

101 OPENTEXT. OpenText Encase Forensic. 2022. Disponivel em https://security.opentext.com/docs/default-source/documen-
t-library/product-brief/encase-forensic-product-overview f2989faa-5c¢d6-42e2-b23e-dc031dd5f471.pdf. Acesso em 22 de julho de
2022.

102 Sistema de arquivos proprietario da Apple, com criptografia forte. Aplicado a todas as plataformas da Apple, como iPhone,
iPad, iPod Touch, Mac, Apple TV e Apple Watch. Ver https://support.apple.com/de-de/guide/security/seca6147599e/web
103 O Apple T2 Security Chips fornece armazenamento criptografado, fun¢des para inicializagio segura e prote¢io de dados do

Touch ID, entre outras fungdes. Ver https://support.apple.com/de-de/HT208862
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Fabricante: OpenText

Magnet
AXIOM 4

Suporte para computador, celular, nuvem e carros;
Reconhecimento de imagens, incluindo faces e objetos;

Suporte a analise de dados extraidos de dispositivos de outras
ferramentas;

Bypass de senhas para recuperar imagens de sistemas Android
blogueados, como Samsung, Motorola, LG, MTK, e Qualcomm, com
capacidades avancadas de extracao;

Sua fabricante, a Magnet Forensics, tem parceria com Passware,
provendo a examinadores a habilidade de resgatar dados de drives
encriptados com TrueCrypt e BitLocker;

Recuperacdo de dados e comunicacdes de aplicativos com
armazenamento em nuvem, como WhatsApp, Facebook, Instagram,
Google, Twitter e outros;

Filtragem, marcacdo e visualizacdo de conversas para mensagens
individuais e chats completos.

Fabricante: Exterro / AccessData

Forensic
Toolkit (FTK)

105

Unificacdo de banco de dados para armazenamento de provas;
Indexacdo, filtragem e ferramentas de pesquisa de resultados de
dados armazenados;

Reconhecimento e deteccdo de imagens, incluindo faces e objetos;
Localizacdo, manuseio e filtragem de dados, moveis, de rede, com
segmentacdo entre dados e comunicacdes;

Busca de historico de navegacdo de todos os navegadores e
segmentacdo de por metadados categoria (conteudo adulto,
conversas, dark web, noticias etc);

Decriptacao de arquivos, quebra de senhas; recuperacao de senhas de

mais de 100 aplicacdes; Decriptacdo de discos de computador
encriptados com a ultima versdo do McAfee Drive Encryption;
Coleta, processamento e analise de conjuntos de dados contendo

arquivos do sistema Apple que estejam encriptados, comprimidos ou

deletados;

Faz a decriptacao de FileVault 2 do sistema de arquivos APFS (Apple

File System).

104 MAGNET FORENSICS. Magnet AXIOM. 2022. Disponivel em http://go.magnetforensics.com/Why Upgrade ENG.
Acesso em 22 de julho de 2022. Ver, também, MAGNET FORENSICS. Getting Started with Magnet AXIOM Process - Computers.

2018. Disponivel em https://www.youtube.com/watch?v= UhD5jXg6KFo & list=PLrDSw3yTk3XiGdhjD6r- d6lggHVbvwNa &
ab_channel=MagnetForensics. Acesso em 22 de julho de 2022. Também foram realizadas aquisi¢des da ferramenta Internet Eviden-

ce Finder (IEF), do mesmo desenvolvedor, por érgios brasileiros. O produto foi descontinuado pela Magnet Forensics e substituido

pelo Magnet AXIOM, por possuir menos funcionalidades que sua sucessora.

105 EXTERRO. FTK Forensic Toolkit. 2022. Disponivel em https://www.exterro.com/forensic-toolkit. Acesso em 22 de julho
de 2022; EXTERRO. Zero In On Evidence Faster—recognized around the world as the standard in computer forensics software. Dis-
ponivel em https://go.exterro.com/1/43312/2021-07-28/f5r9hf/43312/1627485686s2ZaKkD2/FTK Brochure.pdf. Acesso em 22 de

julho de 2022.
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Revendedor: Apura Comércio de Softwares e Assessoria em Tecnologia da Informacao

Produto

XRY
Logicall0¢

Fabricante: Micro Systemation AB (MSAB)

Funcdes

« Extracdo e copia de dados de dispositivos digitais, incluindo cartdes de
memoria SIM e SD;

« Acesso e andlise de dados em aplicacdes com criptografia forte, como
WhatsApp, WhatsApp Business e Telegram e Signal. Compativel com
dispositivos Android.

XRY
Physical

« Extracao fisica de dados de dispositivos mdveis;

. Bypass e/ou recuperacdo de senhas;

« Possibilidade de acessar dados de celulares bloqueados;
« Reconstrucdo de arquivos deletados;

« Clonagem de cartdes SIM.

XAMN
Horizon

« Adiciona recursos de visualizacdo ao XAMN Spotlight, como andlise a
partir de geolocalizacdo, de conversas em aplicacdes de mensageria e
conexdes entre diferentes usuarios e dispositivos distintos.

XAMN
Spotlight

« Analise, filtragem, visualizacado e sistematizacdo de dados extraidos de
dispositivos moveis, drones, tecnologias vestiveis, de GPS, veiculos,
cartdes SIM, cartdes de memoria e outras fontes;

« Reconhecimento de conteludos em imagens

XRY

Pinpoint107

« Recurso adicional ao XRY Logical e Physical;

« Suporte para extracdo e decodificacdo de dados de dispositivos “non-
standard” (“typically manufactured in Eastern Asia”);

- ldentificacdo automatica de “pin-outs”; Suporte para chipsets MediaTek,
SpreadTrum, Coolsand e Infineon.

XRY
Cloud108

« Extracdo de dados de dispositivos digitais;

« Extracdo de dados de aplicagcdes com armazenamento em nuvem, como
Facebook, Google, iCloud, Twitter e Snapchat. Inclui modalidade de
extracdo automatica, a partir de tokens de acesso a aplicacdes
previamente extraidos com aparelho em maos, e de extracdo manual, sem
necessidade do aparelho estar presente, a partir de login e senha
previamente acessados por outros meios.

MSAB
Office109

« Extracao ldgica e fisica de dados de dispositivos mdveis, incluindo dados
deletados;

« Leitura e clonagem de cartdo SIM;

« Extracdo de dados de dispositivos GPS.

106 MSAB. XRY Logical. 2022. Disponivel em https://www.msab.com/wp-content/uploads/2022/06/XRY Logical EN-2.pdf,
Acesso em 22 de julho de 2022; MSAB. What is XRY Photon. 2022. Disponivel em https://www.msab.com/product/xry-extract/xry-
-photon/. Acesso em 22 de julho de 2022.

107 MSAB. XRY PinPoint. 2021. Disponivel em https://www.msab.com/wp-content/uploads/2021/10/XRY PinPoint US.pdf.
Acesso em 22 de julho de 2022.

108 MSAB. XRZ Cloud. 2022. Disponivel em https://www.msab.com/wp-content/uploads/2022/06/XRY Cloud EN.pdf. Aces-
so em 22 de julho de 2022.

109 MSAB, MSAB Office. 2022. Disponivel em https://www.msab.com/wp-content/uploads/2022/05/MSAB Office EN.pdf.
Acesso em 22 de julho de 2022.
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https://www.msab.com/product/xry-extract/xry-photon/.
https://www.msab.com/product/xry-extract/xry-photon/.
https://www.msab.com/wp-content/uploads/2021/10/XRY_PinPoint_US.pdf
https://www.msab.com/wp-content/uploads/2022/06/XRY_Cloud_EN.pdf.
https://www.msab.com/wp-content/uploads/2022/05/MSAB_Office_EN.pdf

Fabricante: Exterro / AccessData

« Unificacdo de banco de dados para armazenamento de provas;

- Indexacdo, filtragem e ferramentas de pesquisa de resultados de
dados armazenados;

« Reconhecimento e deteccdo de imagens, incluindo faces e objetos;

« Localizacdo, manuseio e filtragem de dados, moveis, de rede, com
segmentacdo entre dados e comunicacoes;

« Busca de histérico de navegacédo de todos os navegadores e

Forensic segmentacao de por metadados categoria (conteddo adulto,

, conversas, dark web, noticias etc);
Toolkit « Decriptacdo de arquivos, quebra de senhas; recuperacdo de senhas de
(FTK)"O mais de 100 aplicacdes;

« Decriptacdo de discos de computador encriptados com a ultima
versdo do McAfee Drive Encryption;

« Coleta, processamento e andlise de conjuntos de dados contendo
arquivos do sistema Apple que estejam encriptados, comprimidos ou
deletados;

« Faz a decriptacdo de FileVault 2 do sistema de arquivos APFS (Apple
File System).

Revendedor: Cognyte / Suntech

Fabricante: Verint Systems / Cognyte / Suntech

Produto Funcdes

« Localizacdo do dispositivo alvo com precisdo, usando um dispositivo
homing dedicado, sem desabilitar o alvo de se comunicar;

« Extracdo de coordenadas GPS do celular do alvo em redes GSM e UMTS
3G);

111 « Ouvir, ler, editar, e redirecionar chamadas recebidas e realizadas, bem
como mensagens de textos (criptografia A5/1 e A5/3);

« Ativar remotamente o microfone de um aparelho celular;

« |ldentificar a presenca do aparelho telefone do alvo;

« Bloguear comunicacdes celular para neutralizar IEDs e mais;

« Interceptacdo de SMS recebidos e enviados.

GI2

« Coleta de trafego GSM em “area ampla”;

. Identificacdo de “padrdes suspeitos de comunicacdo” com base em
- localizacdo, reconhecimento de fala, analise de relacdes (“links”) e

P12 correlagdes entre textos;

« Interceptacédo de ligacdes e mensagens de texto;

« Quebra de criptografia A5/1 e A5/2 com decodificador embutido;

« Permite multiplos usuarios analisarem chamadas ao mesmo tempo.

110 EXTERRO. FTK Forensic Toolkit. 2022. Disponivel em https://www.exterro.com/forensic-toolkit. Acesso em 22 de julho

de 2022; EXTERRO. Zero In On Evidence Faster—recognized around the world as the standard in computer forensics software. Dis-
ponivel em https://go.exterro.com/1/43312/2021-07-28/f5r9hf/43312/1627485686s2ZaKkD2/FTK Brochure.pdf. Acesso em 22 de
julho de 2022.

111 VERINT. Tactical Off-Air Intelligence Solutions. 2013. Disponivel em https://www.documentcloud.org/documents/
885760-1278-verint-product-list-engage-gi2-engage-pi2. Acesso em 22 de julho de 2022.

112 VERINT. Op. cit.
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3.2. Ferramentas de hacking
no Brasila. em ndmeros

Porcentagem de contratos por fornecedor, em ambito estadual

APURA COMERCIO DE SOFTWARES E ASSESSORIA EM TECNOLODGIA DA INFORMA
10 (5.49%)

TECHBIZ FORENSE DIGITAL LTDA

146 (91,21%)

Grafico 2: Porcentagem de contratos estaduais, por fonecedor.

Porcentagem por empresa contratada, em ambito federal

APURA COMERCIO DE SOFTWARES E ASSESSORIA EM TE...
3(11.11%)

VERINT SYSTEMS LTD
4(14,81%)

TECHBIZ FORENSE DIGITAL LTDA
20(74,07%)

Gréfico 3: Porcentagem de contratos federais, por fornecedor.



Porcentagem de contratos por regiao

Gréfico 4: Porcentagem de contratos, por regido.

Gastos estaduais e federais, entre 2015 e 2021

Grafico 5: Gastos estaduais e federais, por ano
(em ntimero nominais, sem corre¢do de inflagao)
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3.3. Distribuicao de
contratos no Brasil

Tabela 3: Distribuicido de ferramentas em
ambito federal

Responsavel pela compra Fabricante (Revendedor) Ferramenta

Ministério da Defesa / Comando
do Exército / Verint Systems (Verint . GI2
Comissao do Exército Brasileiro Systems) . PI2
em Washington

L Ext A Data (A
Ministério da Defesa / Comando X er'ro/_ ccessData (Apura
Comércio de Softwares e

do Exército « Forensic Toolkit

. Assessoria em Tecnologia da
/ Comando do Militar Leste - g
Informacéao )




Ministério da Defesa / Comando
da Marinha

/ Diretoria de Comunicacéao e
Tecnologia da Informacédo da
Marinha

Cellebrite (Techbiz Forense
Digital)

UFED 4PC

OpenText (Techbiz Forense
Digital)

Encase Forensic

Exterro/AccessData (Techbiz
Forense Digital)

Forensic Toolkit

Ministério da Defesa / Comando
da Marinha /

Verint Systems (Verint

.. o Gl2
Comissdo Naval Brasileira na Systems)
Europa
Ministério da Defesa / Comando . .
do Exército / BASE Cellebrite (Techbiz Forense “UFED”

ADMINISTRATIVA DO CCOMGE

Digital)

Ministério da Economia / Fundo
Constitucional do Distrito Federal
/ FCDF-SSP-Policia Civil do DF

Cellebrite (Techbiz Forense
Digital)

UFED Premium

UFED 4PC
L . UFED T h2
Ministério da Justica e Seguranca ouc
. UFED Cloud
Publica / Departamento de . .
L Cellebrite (Techbiz Forense Analyzer
Policia Federal / .

. N . Digital) UFED Desktop
Superintendéncia Regional no Analytics
Estado de SP

stado de Cellebrite

Commander

Ministério da Justica e Seguranca
Publi D Il i

Ub, I.Ca / Departamento de Cellebrite (Techbiz Forense Cellebrite
Policia Federal / Digital) Advanced
Superintendéncia Regional no g Services
Estado do AM
Ministério da Justica e Seguranca
Publica / Departamento de . . UFED Touch

Il te (Tech F

Policia Federal / Cellebrite (Techbiz Forense UFED Cloud

Superintendéncia Regional Policia
Rodoviaria de Goias

Digital)

UFED Pathfinder
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Ministério da Justica e Seguranca

Cellebrite (Techbiz Forense

Publica / Departamento de Digital) « UFED 4PC
Policia Federal / Diretoria 9 Ultimate
Técnico-Cientifica - DITEC/DPF
Ministério da Justica e Seguranca
Publica / Unidades com Vinculo Cellebrite (Techbiz Forense “UFED”
Direto / Coordenacdo-Geral de Digital)
Logistica e Contratos/MJ
« UFED Touch

L . Cellebrite (Techbiz F . “UFED”
Ministério da Justica e Seguranca Die i(taalgl e (Techbiz Forense
Publica / Conselho 9
Administrativo de Defesa ) ) .

n v Desconhecido (Techbiz « “Aquisicdo de

Econdbmica (CADE)

Forense Digital)

Software de
Andlise Forense”

Ministério da Justica e Seguranca
Publica / Fundo Nacional de
Seguranca Publica

Cellebrite (Techbiz Forense
Digital)

- “UFED”

Desconhecido (Techbiz
Forense Digital)

“Créditos
Individuais e
Perpétuos para
Desbloqueio e
Extracdao de
Dispositivos
Computacionais”

Ministério da Justica e Seguranca
Publica / Unidades com Vinculo
Direto / Secretaria Nacional de
Seguranca Publica

Desconhecido (Techbiz
Forense Digital)

“Ferramenta
tecnoldgica para
Extracao,
processamento e
Analise de Dados
e Informacodes
Obtidas por meio
de Plataformas
Eletrbnicas
Portateis”
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Responsavel pela

Fabricante

Estado Ferramenta
compra (Revendedor)
S taria de Estado d ) , .
stctriiaazaSe:uanacao © Cellebrite (Techbiz « “Cellebrite”
F Digital « UFED T h
PUblica - SEJUSP orense Digital) U ouc
Acre Fundo Estadual de
e e - ureo
INdo Especia Cellebrite (Techbiz Pathfinder
Ministerio Publico do Forense Digital) UFED Touch
Estado do Acre d
) . . “Solucao
Desconhecido (Techbiz Tecnoléaica de
SEJUSP Forense Digital) ©9
Extracdao de
Dados em
Dispositivos
Médveis”
Desconhecido (Techbiz . .
. « “Aquisicao de
, Forense Digital) -
Amapa Solucao de
FUNESP -
Extracdo de
Dados em
Dispositivos
Médveis”
) ) « UFED Cloud
MP-AP Cellebrite (Techbiz ou
Forense Digital) » UFED Touch
= . UFED Analyzer
Policia Civil “Sistema
Desconhecido (Techbiz
. Extrator De
Forense Digital) .
Dados
Amazonas
Secretaria de Estado de Suntech (Verint
Seguranca Publica Systems) G2
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Tabela 4: Distribuicdo de contratos na Regido Norte

Para

Secretaria de Estado de
Justica e Seguranca
Publica - SEGUP

Desconhecido (Techbiz
Forense Digital)

“Aquisicdo de
Solucdo, em
Hardware
Proprio, para
Extracao e
Analise de
Dados a partir
de Plataformas
Eletrénicas
Portateis”

Fundo de Investimento
de Seguranca Publica

Desconhecido (Techbiz
Forense Digital)

Sistema para
Extracao,
Decodificacao e
Analise Forense
de Dados em
Dispositivos
Moveis, com
Tela
Touchscreen,
Bateria
Integrada e
Mesa de
Trabalho
Incorporada,
com Kit
Completo e
Pronto para Uso
em Campo

Roraima

Secretaria de Estado da
Seguranca Publica
(SESP)

Desconhecido (Techbiz
Forense Digital)

Nucleo de Inteligéncia da
Policia Civil do Estado de
Roraima
(NI/DENARC/PCRR)

Cellebrite (Techbiz
Forense Digital)

Ministério Publico
Estadual / Procuradoria
Geral de Justica de
Roraima

Cellebrite (Techbiz
Forense Digital)

“Equipamento
para Pericia em
Telefones
Celulares
(inclusive
chineses) PDAS,
GPS e
Smartphones”

« UFED 4PC

- UFED Cloud
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Tocantins

Nucleo Especializado de
Computacao Forense do
Insituto de Criminalistica

Magnet Forensics
(Techbiz Forense
Digital)

Magnet Axiom

Cellebrite (Techbiz
Forense Digital)

o “Cellebrite”
« “UFED”

Fundo de Seguranca
Publica do Estado do
Tocantins

Magnet Forensics
(Techbiz Forense
Digital)

« Magnet Axiom

Cellebrite (Techbiz
Forense Digital)

. "UFED”

Procuradoria Geral da
Justica

Cellebrite (Techbiz
Forense Digital)

- UFED Touch
« UFED Touch 2
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Tabela 5: Distribuicdo de contratos na Regido Nordeste

Estado

Alagoas

Responsavel pela

compra

Pericia Oficial do Estado
de Alagoas

Fabricante
(Revendedor)

Ferramenta

Desconhecido (Techbiz
Forense Digital)

« “Ferramenta
Forense Para
Extracdo de
Dados de
Dispositivos
Méveis”

« “Aquisicdo e
implantacdo de
solucao

Ministério Publico - AL

Desconhecido (Techbiz
Forense Digital)

tecnoldgica
para extracao e
anadlise de

Fundo Penitenciario do
Estado de Alagoas

Verint Systems
(Suntech S.A)

dados de
dispositivos
moveis,
incluindo
hardwares,
softwares e
treinamento”

. GI2

Bahia

SSP

Desconhecido (Techbiz
Forense Digital)

« “Pag. Aquisicao
Conjunto De
Solucoes,
Completa, P/
Anadlise Forense
De Celulares,
Dispositivos
Portateis De
Gps...”

Ministério Publico - BA

Cellebrite (Techbiz
Forense Digital)

« “Cellebrite”

« UFED 4PC

« UFED
Pathfinder
Desktop

SEAP

Cellebrite (Techbiz
Forense Digital)

« UFED Cloud

« “Solucdo Para

Desconhecido (Apura
Comercio de Softwares
e Assessoria em
Tecnologia da
Informacao)

Extracdo De
Dados Em
Equipamentos
Moveis
(Celulares,
Smartphone,
Tablets E Pdas);
Equipamento
De Analise
Forense
Acompanhado
De Licenca De
Software”
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Ceard

Secretaria da Seguranca
Publica
e Defesa Social

Desconhecido (Techbiz
Forense Digital)

Cellebrite (Techbiz
Forense Digital)

“Solucao
perpétua
integrada
composta por
hardware e
software para
extracao,
processamento
e andlise de
dados a partir
de plataformas
eletrénicas
portateis,
incluindo os
servicos de
suporte técnico
e atualizacbes”

UFED Cloud
Analyzer
Cellebrite
Advanced
Services
UFED 4PC

Maranhao

Fundo Estadual de
Seguranca Publica e
Defesa

Desconhecido (Techbiz
Forense Digital)

“Aquisicdo de
equipamentos de
extracdo/aquisic
ao forense de
dispositivos
computacionais
portateis,
softwares e
suporte técnicos
correspondentes

»

Secretaria de Estado da
Seguranca Publica

Desconhecido (Techbiz
Forense Digital)

Policia Civil

Cellebrite (Techbiz
Forense Digital)

Cellebrite (Techbiz
Forense Digital)

“Solugdo de
Extracao,
Analises e
Processamento
de Dados em
Plat,
Monitoramento
de Inteligéncia de
dados, Coleta
Analises e
Processamento
de Dados em
Plataf.”

“UFED”

“Cellebrite”
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Paraiba

Ministério Publico - PB

Desconhecido (Techbiz Forense
Digital)

“Aquisicdo de solug¢do para
extracao, processamento e
analise colaborativa de dados
de plataformas eletrénicas
portateis.”

Nucleo de Criminalistica de
Jodo Pessoa e Nucleo de
Criminalistica de Campina
Grande

Cellebrite (Techbiz Forense Digital)

Cellebrite Physical Analyser

Policia Militar

Cellebrite (Techbiz Forense Digital)

“Cellebrite”

Secretaria de Estado da
Seguranca e da Defesa Social

Desconhecido (Techbiz Forense
Digital)

“Aquisicado de Solucao
Tecnoldgica para Extracdo de
Dados em Dispositivos
Méveis”

Pernam
buco

Ministério Publico - PE

Desconhecido (Techbiz Forense
Digital)

“Solucdo para coleta,
processamento e anadlise de
dados e informacdes a partir
de plataformas eletrénicas
portateis.

Solucéo basica de apoio na
andlise de dados e
informacodes a partir de
plataformas eletrénicas
portateis para cruzamento de
vinculos.

Solugado de extracado e
processamento de dados a
partir das nuvens.

Solucdo avancada de andlise
para cruzamento de vinculos.”

Secretaria de Defesa Social -
PE

Magnet Forensics (Techbiz Forense
Digital)

Magnet Axiom

Piaui

Fundo Estadual de Seguranca
Publica e Defesa Social -
FUNSEP

Desconhecido (Techbiz Forense
Digital)

“Aquisicdo de Sistema para
Extracdo e Andlise Forense”

Ministério Publico - PI

Cellebrite (Techbiz Forense Digital)

“Cellebrite”

Secretaria de Seguranca
Publica

Cellebrite (Techbiz Forense Digital)

UFED 4PC
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Rio
Grande
do
Norte

Ministério Publico - RN

Desconhecido (Techbiz Forense
Digital)

“Fornecimento de solugao
para extracao, processamento
e analise de dados de
aparelhos moveis a partir de
plataformas eletrénica
portatil”

“Aquisicdo de licenca de uso
de software, para fins de
extracdo de dados de
aparelhos moveis”

“Aquisicdo de solucdo forense
para coleta e extracdo de
dados armazenados em
nuvem. Aquisicdo de
equipamento forense para
coleta e extracdo de dados de
dispositivos moéveis”
“Aquisicdo de sistema,
atualizacdo e renovacao de
licenca, e renovacao de
garantia de equipamento para
extracdo de dados de
aparelhos maoveis (telefones
celular, tablets, etc.) para o
Laboratorio de Analise
Forense Computacional do
Ministério Publico do Estado
do Rio Grande do Norte.”

Cellebrite (Techbiz Forense Digital)

UFED 4PC
UFED Touch2

Sergipe

Secretaria de Estado de
Seguranca Publica

Desconhecido (Techbiz Forense
Digital)

“Aquisicdo de Solucao para
Extracdo de Dados Forenses”

Cellebrite (Techbiz Forense Digital)

“UFED”
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Tabela 6: Distribuicdo de contratos na Regido Sudeste

Estado

Espirito
Santo

Secretaria de Estado da
Seguranca Publica e Defesa
Social

Fabricante (Revendedor)

Desconhecido (Apura Comércio de
Softwares e Assessoria em
Tecnologia da Informacao)

“Aquisi¢do de Solucao
Tecnoldgica Destinada a
Extracdo e Anadlise de Dados
de Dispositivos Moéveis”

Micro Systemation AB (MSAB)
(Apura Comércio de Softwares e
Assessoria em Tecnologia da
Informacdo)

XRY Office
PinPoint

XRY Cloud
XMAN Spotlight
XMAN Horizon

Minas Gerais

Ministério Publico - MG

Desconhecido (Techbiz Forense
Digital)

“Equipamentos e licengas de
uso de software para
realizacdo de exame digital em
celulares, midias de
armazenamento e nuvem.”

Policia Civil

Cellebrite (Techbiz Forense Digital)

“Cellebrite”

Policia Militar

Cellebrite (Techbiz Forense Digital)

UFED 4PC
UFED Touch2
UFED Cloud
UFED Analytics

Magnet Forensics (Techbiz Forense
Digital)

Magnet Axiom

Exterro / AccessData (Techbiz
Forense Digital)

Forensic Toolkit (FTK)

Desconhecido (Techbiz Forense
Digital)

“Aquisicdo de equipamentos e
licencas de uso de software
para realizacdo de exame
digital em celulares, midias de
armazenamento e nuvem.

Secretaria de Estado de

Cellebrite (Techbiz Forense Digital) UFED 4PC
Fazenda
UFED 4PC
Secretaria de Estado UFED Touch

de Justica e Seguranca

Cellebrite (Techbiz Forense Digital)

UFED Analytics Desktop
UFED Cloud
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Corregedoria da Policia Militar

Desconhecido (Techbiz Forense
Digital)

“Aquisicdo de Extratores de
Celulares para uso Forense”

Departamento Estadual de
Investigacdes Criminais

Desconhecido (Techbiz Forense
Digital)

“Aquisicdo de equipamento de
licenca de uso de software
para extracdo de dados e
anadlise forense em dispositivos
moveis.”

Departamento de Operacdes
Policiais Estratégicas

Verint Systems (Cognyte Brasil)

Gl2

“Aquisicdo de 01 Equipamento
e Licenca de Software para

Sao Paul . . . Extracdo de Dad Anali
a0 Faulo Departamento de Policia Desconhecido (Techbiz Forense xtragao de _a os.e. nalise
Judicidria da Macro S&o Paulo | Digital) Forense em Dispositivos
9 Moveis, Extracdo de Dados na
Nuvem e Analise de Vinculo
entre Dispositivos”
Desconhecido (Techbiz Forense “Solug¢éo para Extragéo,
Digital) Anadlise e Indexacao”
Micro Systemation AB - MSAB
Departamento de Policia Y ..
L o (Apura Comércio de Softwares e
Ministério Publico - SP . . XRY
Assessoria em Tecnologia da
Informacao)
OpenText (Techbiz Forense Digital) Encase Forensic
“Aquisicdo de 04 Unidades de
Solucdo de Extracdo e Andlise
Desconhecido (Techbiz Forense de Dados de Dispositivos
Digital) Modveis, com Vistas ao
Ministério Publico - RJ Aparelhamento do Laboratério
de Pericias Forenses da CSI”
UFED Touch
Cellebrite (Techbiz Forense Digital) UFED 4PC
UFED Analytics
“Contratagdo de solugdo de
extracao, processamento e
analise de dados a partir de
plataformas eletrénicas
Sao Paulo portateis para unidades da

Secretaria de Estado de
Policia Civil

Secretaria de Estado de Policia Civil
Desconhecido (Techbiz Forense
Digital)

|u

Policia Civi
“Contratacao de Solucao para
Extracdo, Processamento e
Anélise de Dados a partir de
Plataformas Eletrénicas
Portateis, Servicos de
Computacao em Nuvem
(Cloud), Imagens de Video e
Artefatos de Internet”

Magnet Forensics (Techbiz Forense
Digital)

Magnet Axiom

Cellebrite (Techbiz Forense Digital)

Cellebrite (Techbiz Forense
Digital)
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Tabela 7: Distribuicdo de contratos na Regido Centro-Oeste

Estado

Distrito
Federal

Ministério Publico - DF

Fabricante (Revendedor)

Desconhecido (Techbiz Forense
Digital)

“Solucdo de Extracdo e
Analise de Dispositivos Mdéveis
e Processamento de Dados a
partir de 02 Servicos de
Computacao em Nuvem
(Cloud). Solugéo de
Processamento e Andlise de
Dados de Plataformas 03
Eletrénicas Portateis e
Servicos De...”

Secdo de Pericias de
Informatica

do Instituto de Criminalistica
PCDF

Cellebrite (Techbiz Forense Digital)

UFED Touch

Desconhecido (Techbiz Forense
Digital)

“Aquisicdo de solugcao
avancada para Quebra de
Senha de Dispositivos Moéveis
(smartphones) para ser
utilizada por peritos criminais”
“Contratacao de solucéo e
tecnologia da informacédo que
possibilite a extracdo forense
de dados armazenados em
nuvem com a utilizacdo de
credenciais de usuario obtidas
em exames periciais”

Magnet Forensic (Techbiz Forense
Digital)

Internet Evidence Finder

Goias

Ministério Publico - GO

Desconhecido (Techbiz Forense
Digital)

“Contratacdo de solucao
forense para extracdo de
dados de dispositivos moveis
e computacionais.”

Micro Systemation AB (MSAB)
(Apura Comércio de Softwares e
Assessoria em Tecnologia da
Informacao)

XRY Office
PinPoint

Superintendéncia da Policia
Técnico-Cientifica (SPTC)

Cellebrite (Techbiz Forense Digital)

UFED Ultimate
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Goias

Ministério Publico - MT

Cellebrite (Techbiz Forense Digital)

UFED Cloud
UFED Premium
UFED Pathfinder
UFED Touch
UFED 4PC

Desconhecido (Techbiz Forense
Digital)

“Sistema para extracdo e
analise forense de
equipamentos computacionais
portateis e de telefonia
celular.”

OpenText (Techbiz Forense Digital)

Encase Forensic

Procuradoria Geral de Justica

Cellebrite (Techbiz Forense Digital)

UFED Cloud
UFED Premium
UFED Touch
UFED 4PC

Desconhecido (Techbiz Forense
Digital)

“Aquisicdo do sistema para
extracdo e andlise forense de
equipamentos computacionais
portateis e de telefonia celular,
de acordo com as
especificacdes, quantidades e
demais condi¢cdes”

OpenText (Techbiz Forense Digital)

Encase Forensic

Secretaria de Estado de
Fazenda

OpenText (Techbiz Forense Digital)

Encase Forensic

Secretaria de Estado de
Seguranca Publica

Cellebrite (Techbiz Forense Digital)

UFED
UFED 4PC

Desconhecido (Techbiz Forense
Digital)

“Aquisicdo de O1 sistema de
extracdo e andlise forense de
equipamentos computacionais
portateis e de telefonia celular,
01 equipamento de duplicacdo
e blogueio de escrita de
midias de armazenamento
computacional e O1 software
para pericia forense
computacional em artefatos
de internet.

Aquisicao de equipamento
pericial especializado em
extragdo de dados de
smartphones, celulares e
dispositivos de
armazenamento para a
Diretoria Metropolitana de
Criminalistica da POLITEC,
mediante Inexigibilidade”

Magnet Forensic (Techbiz Forense
Digital)

Magnet Axiom

Micro Systemation AB - MSAB
(Apura Comercio de Software e
Assessoria em Tecnologia da
Informagéo)

“Aquisicdo de licencas da
solucdo MSAB para extracédo e
analise forense de dados de
dispositivos moéveis”
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Mato Grosso
do Sul

Fundo Estadual de Seguranca
Publica

Cellebrite (Techbiz Forense Digital)

UFED Cloud
UFED Premium
UFED Pathfinder
UFED Touch
UFED 4PC

Ministério Publico - MS

Cellebrite (Techbiz Forense Digital)

UFED Premium
UFED 4PC

Tabela 8: Distribuicdo de contratos na Regido Sul

Estado

Parana

DEPEN - Departamento
Penitenciario - SESP

Fabricante (Revendedor)

Desconhecido (Techbiz Forense
Digital)

“Aquisicdo de leitor de
dispositivos moéveis com
fornecedor exclusivo.
Renovacao de licencas de
equipamentos de extracdo e
analise de dados de celulares e
outros dispositivos de
armazenamento para atender
as necessidades do
Departamento Penitenciario -
DEPEN”

DPC-Departamento de Policia
Civil - SESP

Cellebrite (Techbiz Forense Digital)

UFED 4PC

“UFED”

UFED Cloud

UFED Pathfinder

Cellebrite Advanced Services

Desconhecido (Techbiz Forense
Digital)

“Aquisicdo de Solucdes
Tecnoldgicas (Hardwares,
Softwares e Licencas de Uso)
Compativeis Entre Si, Para
Quebra de Senhas, Extracao,
Anélise, Exame Digital e
Cruzamento de Dados e
Informacdes de Dispositivos
Moveis, Plataformas Portateis
e Nuvem.”

|C-SESP-Instituto de
Criminalistica - SESP

Cellebrite (Techbiz Forense Digital)

“UFED”
UFED 4PC
UFED Touch

Exterro / AccessData (Techbiz
Forense Digital)

Forensic Toolkit

Magnet Forensic (Techbiz Forense
Digital)

Magnet Axiom
Internet Evidence Finder
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Santa
Catarina

Colegiado Superior de
Seguranca Publica e Pericia
Oficial

Cellebrite (Techbiz Forense Digital)

UFED Touch
UFED 4PC
UFED Analytics

Ministério Publico - SC

Desconhecido (Techbiz Forense
Digital)

“Renovacao de Licencgas de
Softwares Forenses para
Extracdo e Andlise de Dados”
“Solucdo gerenciada para
extracao, processamento e
anadlise de dados a partir de
plataformas eletrénicas
portateis e servicos de
computacdo em nuvem
(cloud). Solucéao para extracao
e andlise de dados a partir de
servicos de computacdo em
nuvem (Cloud); Solucédo
central de gerenciamento e
Servicos avancados de
desbloqueio e extracao de
dados, em laboratério forense,
a partir de dispositivos moveis
bloqueados por senha.”

Secretaria de Estado da
Seguranca Publica

Cellebrite (Techbiz Forense Digital)

“Cellebrite”

UFED Touch

UFED Cloud

UFED Pathfinder

Cellebrite Advanced Services

Desconhecido (Techbiz Forense
Digital)

“Aquisicdo de Solucéo
Tecnoldgica para Extracdo e
Anélise de Dados para Policia
Civil”

“Aquisicdo de solucao
tecnoldgica para coleta,
processamento e apoio na
analise de dados e
informacdes a partir de
plataformas eletrénicas
portateis, tais como
smartphones, tablets,
aparelhos de GPS, cartdes de
memoria e cartdes SIM, para
atender as necessidades das
unidades policiais da
Delegacia Regional de Policia
de Sao Miguel do Oeste”

Rio
Grande
do Sul

Colegiado Superior de
Seguranca Publica e Pericia
Oficial

Cellebrite (Techbiz Forense Digital)

UFED Touch
UFED 4PC Ultimate
UFED Analytics

Ministério Publico - RS

Cellebrite (Techbiz Forense Digital)

UFED Touch
UFED 4PC

OpenText (Techbiz Forense Digital)

Encase Forensic

SSP - Gabinetes e Orgaos
Centrais

Desconhecido (Techbiz Forense
Digital)

“ Aquisicdo de 05 Unidades da
Ferramenta Forense P/
Extracao, Processamento e
Apoio na Analise de Dados e
Informacdes. Aquisicdo de
Software”
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SSP - Gabinetes e Orgaos
Centrais

Desconhecido (Techbiz Forense
Digital)

Ferramenta Forense P/
Extracdo, Processamento e
Apoio na Analise de Dados e
Informacdes. Aquisicao de
Software”

SSSP - Policia Civil

Cellebrite (Techbiz Forense Digital)

“Cellebrite”
UFED Premium
Commander
UFED Pathfinder
UFED Cloud
UFED 4PC

Desconhecido (Techbiz Forense
Digital)

“Aquisicdo de 5 (cinco)
Unidades da Ferramenta
Forense Para Extracéo,
Processamento e Apoio Na
Andlise de Dados e
Informacdes a Partir de
Plataformas Eletrénicas
Portateis, Visando Ao
Fortalecimento da Policia Civil
do Rio Grande do Sul”
“Aquisicdo de softwares de
manipulacdo de dados e
informacédes, conforme
especificacdes constantes no
Anexo | e demais condi¢cdes
previstas no presente
Contrato”.

“Aquisicdo de 2 (duas)
unidades da Ferramenta
Forense para anadlise de
correlacado e vinculos”
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3.4. Panorama geral dos achados

No grafico que trabalha com a distribui¢do de contratos no Brasil identificamos dados mais con-
sistentes. Destaca-se no mapa como a regido Sudeste desponta como lider na aquisi¢cdo de ferramentas
de hacking, nimero puxado pelas aquisi¢des de ferramentas por parte de Minas Gerais (22) e Rio de
Janeiro (19). Nas demais regioes, os estados federativos que se acentuaram na coleta de dados foram
também Mato Grosso, com 19 contratos, Rio Grande do Sul, com 13, e Amapa com 12 contratos.!?

Ferramentas como Cellebrite, destinada a extracdo de dados com os aparelhos em maos, demons-
tram uma capilaridade significativa em érgaos de segurancga publica. A insercao se da, especialmente, em
6rgdos voltados para investigacdo, como Policia Civil, Ministérios Publicos e setores de criminalistica.
Ainda assim, identificou-se que em estados como Paraiba e Minas Gerais esses tipos de solucdes estdo
alocadas na Policia Militar, 6rgao que nao nao possui fun¢do de investigagcdo. No caso de Sdo Paulo, fo-
mos também capazes de identificar que um aparelho voltado para extracdo de dados estd no setor de
Corregedoria da Policia Militar, responsavel por investigacdo, andlise e solu¢do de infracdes ou crimes
realizados por policiais militares, ou seja, a finalidade da ferramenta sugere que seria destinada para
coletar provas dos dispositivos pessoais de policiais investigados.

No que concerne a capilaridade das ferramentas de acesso remoto da Verint, observamos que es-
sas solucdes sdo adquiridas em grande maioria pelo Ministério da Defesa. Em casos como a Intervengao
Federal no Rio de Janeiro, em 2016, as ferramentas que foram adquiridas nao foram reveladas. Para os
casos que foram adquiridos pelos Governos Estaduais, ndo parece haver uma padronizac¢do. Localizadas
no Amazonas, Para, Mato Grosso, Sao Paulo e Alagoas, a solucao foi adquirida pela Policia Civil, com em-
prego de fundos penitencidrios para efetuar a compra.

Vale salientar ainda que diversos portais contém informac¢des incompletas acerca das ferramen-
tas adquiridas, dificultando a mensuracdo do quantitativo de produtos e servicos adquiridos e dispo-
niveis em cada estado. O déficit de informagdes é também qualitativo, visto que, muitas vezes, sequer
ha descricdo no contrato sobre produto ou servigo adquirido. O mesmo vale para contratos com entes
federais, ficando dificil saber o qué e quanto foi adquirido. Nesse sentido, como descrito, varios contratos
encontrados nos Portais de Transparéncia foram objeto de Pedidos de Acesso a Informacao e, em varios
casos, ainda assim ndo foram disponibilizadas as informagdes acerca das compras feitas pela adminis-
tracdo publica.

No que concerne ao investimento ao longo dos anos, sobressai o crescimento continuo dos in-
vestimentos em tecnologias de extracao de dados para fins de persecucdo penal e inteligéncia. No caso
dos recursos estaduais, observa-se a evolugdo de 522 mil reais investidos, em 2015, para mais de 45
milhdes de reais em 2021. A nivel federal, se observa uma evolucdo de 5.720.225,07 reais em 2016, para
54.551.313,26 reais em 2020, com um decréscimo substantivo em 2021. 14

Além disso, somos capazes de analisar o quantitativo de contratos da administracdo publica fe-
deral e estadual, respectivamente, e as empresas privadas contratadas. No caso federal, a Techbiz é a
fornecedora de pouco mais de 70% dos contratos, enquanto que, no ambito estadual, a mesma empresa
detém um quantitativo dos contratos superiores, dominando o mercado de hacking. No caso federal,

113 Importante sinalizar que algumas discrepancias no nimero de contratos encontrados podem se referir muito mais a dificul-
dade de se trabalhar com Portais de Transparéncia e Lei de Acesso a Informagdo do que uma auséncia dessas ferramentas nos estados
que possuem um baixo quantitativo.

114 O decréscimo para o ano de 2021 demanda analises adicionais. O investimento na drea para esse ano é de cerca de R$
9.000.000.00, uma queda de quase R$ 46.000.000.00. Uma hipdtese levantada é do nimero ser resultado de deficiéncias e/ou atraso
na insercdo de dados na plataforma de transparéncia. Outra hipdtese se relaciona com o sigilo crescente sobre informagdes relativas
a contratagdo de ferramentas. Vale salientar que alguns dos principais contratos do ano de 2021 s6 foram fechados nos ultimos dias
do ano, como ¢ o caso do contrato de aquisi¢do das 30 licengas permanentes do Projeto Excel, do Ministério da Justica e Seguranca
Publica.
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observa-se contratos maiores, como é o caso dos contratos relacionados ao Projeto Excel, que sera ana-
lisado mais a frente.

E interessante notar como essas ferramentas sio apresentadas no campo midiatico. Crimes de
grande comoc¢do nacional sdo um dos momentos nos quais aparelhos, como Cellebrite, ganham bastante
destaque na imprensa. Nao é raro que a imprensa realize apresentagdes sobre a funcionalidade e seus
“feitos”, como observado em 2021 com o assassinato de Henry Borel.!’> O otimismo frente ao uso de
ferramentas de hacking é observado em esferas governamentais, nos quais promovem o Projeto Excel,
por exemplo, como grande vitéria frente ao crime organizado.!'® Essa perspectiva é igualmente fortale-
cida pelas proprias empresas desenvolvedoras das ferramentas. Como forma de publicidade, a Cellebrite
destaca a parceria com a Policia Federal, na qual é assinalada o papel do ex-delegado Elvis Secco que
equipou o Grupo Especial de Investigacdes Sensiveis (GISE) com ferramentas da empresa israelense,
apreendendo grande aportes financeiros de liderancas do crime organizado.!'” Outro espago importante
para essa construcdo narrativa sdo os proprios flyers das empresas, nos quais constantemente se refor-
¢am nocoes de agilidade e eficiéncia no processo investigativo.!8

3.-4.1. O0Olhando de perto: o caso da (Cellebrite
e Techbiz Forense Digital

Chama atencdo, especialmente, o protagonismo de um representante comercial especifico que
figura em grande parte dos achados, a Techbiz Forense Digital. Representante de fabricantes como Ce-
llebrite, Opentext, Magnetic Forensics e Exterro/AccessData, faz a linha de frente na participacao de
contrata¢des com a administragao publica para o fornecimento de ferramentas de hacking e figura como
uma grande fiadora e intermediaria das tecnologias para fins de investigacdo atualmente vigentes no
pais, tendo como clientes desde os Ministérios Publicos e Secretarias de Seguranca Estaduais ao proprio
Ministério da Justi¢a. Segundo matéria do Intercept, a empresa possui mais de uma centena de contratos
com a administracdo publica estadual e federal, somando mais de 100 milhdes desde 2018.

Em artigo recente publicado por seu diretor comercial, Rafael Velasquez!'® o uso massivo de
smartphones, “ambientes colaborativos” e comunica¢des via Internet’ sdo grandes oportunidades para
as investigacdes e o conjunto de evidéncias envolvem computadores pessoais e servidores (e-mail, ar-
quivos apagados, decriptacdo de arquivos e histérico de Internet), dispositivos méveis (WhatsApp, dro-
nes, Telegram, e-mail, Viber, WeChat etc), redes e sistema CFTV (trafego de rede, cimeras de vigilancia e
reconhecimento facial), nuvem (Office 265, Dropbox, Google Suite, Sharepoint, OneDrive etc) e Internet
das Coisas. Logo, as habilidades de hacking oferecidas pela Techbiz sao ilustrativas do “estado da arte”
investigativo na atualidade: sendo a empresa a maior fornecedora do mercado nacionalmente, denun-

115 G1. 0 QUE é o software usado pela policia do Rio para investigar celulares no caso Henry Borel. G1, 2021. Disponivel em
https://g1.globo.com/economia/tecnologia/noticia/2021/04 /08 /0-que-e-o-software-usado-pela-policia-do-rio-para-investigar-celula-
res-no-caso-henry-borel.ghtml. Acesso em 27 de julho de 2022.

116 BRAGA, Juliana. Projeto tecnolégico tirou R$ 1 bi do crime organizado, diz Ministério da Justica. Folha de Sao
Paulo, 2022. Disponivel em
https://wwwl.folha.uol.com.br/colunas/painel/2022/02/programa-do-ministerio-da-justica-ajuda-a-recuperar-r-1-bi-do-crime-or-
ganizado.shtml. Acesso em 27 de julho de 2022.

117 JAFFE, Adam. Milhdes em bens apreendidos a medida que a Policia Federal do Brasil se dedica a desmascarar
chefes do trafico de drogas. Cellebrite, 2021, Disponivel em: https://cellebrite.com/pt/milhoes-em-bens-apreendidos-a-medida-
-que-a-policia-federal-do-brasil-se-dedica-a-desmascarar-chefes-do-trafico-de-drogas/. Acesso em 22 de julho de 2022

118 MAGNET FORENSICS. Magnet AXIOM: Recover and analyze your evidence in one case. 2022. Disponivel em
https://cellebrite.com/wp-content/uploads/2020/06/ProductOverview Cellebrite UFED A4.pdf  https://go.magnetforensics.com/
AXIOM Product Brief. Acesso em 22 de julho de 2022; CELLEBRITE. Cellebrite UFED: Product Overview. 2020. Disponivel em
https://cellebrite.com/wp-content/uploads/2020/06/ProductOverview Cellebrite UFED A4.pdf. Acesso em 26 de maio de 2022.

119 VELASQUEZ, Rafael. Desafios da investigacdo criminal tecnoldgica. Techbiz Forense Digital, 2022. Disponivel em

https://techbiz.com.br/wp-content/uploads/2022/06/Artigo-Desafios-da-investigacao-criminal-tecnologica.pdf. Acesso em 22 de ju-
lho de 2022
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https://g1.globo.com/economia/tecnologia/noticia/2021/04/08/o-que-e-o-software-usado-pela-policia-do-rio-para-investigar-celulares-no-caso-henry-borel.ghtml
https://g1.globo.com/economia/tecnologia/noticia/2021/04/08/o-que-e-o-software-usado-pela-policia-do-rio-para-investigar-celulares-no-caso-henry-borel.ghtml
https://www1.folha.uol.com.br/colunas/painel/2022/02/programa-do-ministerio-da-justica-ajuda-a-recuperar-r-1-bi-do-crime-organizado.shtml
https://www1.folha.uol.com.br/colunas/painel/2022/02/programa-do-ministerio-da-justica-ajuda-a-recuperar-r-1-bi-do-crime-organizado.shtml
https://cellebrite.com/pt/milhoes-em-bens-apreendidos-a-medida-que-a-policia-federal-do-brasil-se-dedica-a-desmascarar-chefes-do-trafico-de-drogas/
https://cellebrite.com/pt/milhoes-em-bens-apreendidos-a-medida-que-a-policia-federal-do-brasil-se-dedica-a-desmascarar-chefes-do-trafico-de-drogas/
https://cellebrite.com/wp-content/uploads/2020/06/ProductOverview_Cellebrite_UFED_A4.pdf
https://go.magnetforensics.com/AXIOM_Product_Brief
https://go.magnetforensics.com/AXIOM_Product_Brief
https://cellebrite.com/wp-content/uploads/2020/06/ProductOverview_Cellebrite_UFED_A4.pdf
https://techbiz.com.br/wp-content/uploads/2022/06/Artigo-Desafios-da-investigacao-criminal-tecnologica.pdf

cia que qualquer dispositivo, aplicacao, protocolo de seguranca, incluindo bloqueio de tela ou servico
por codigo PIN, senha pessoal, biometria, criptografia de disco ou de trafego de dados, de uso pessoal
ou coletivo, é passivel de acesso. E igualmente deduzivel que um tinico acesso a um dispositivo pessoal
prové a possibilidade um nivel inédito de dados pessoais e comunicac¢des, possibilitando tragar perfis de
cidadaos a partir do cruzamento indmeros “data points” provenientes de dados de naturezas considera-
velmente distintas (localizacdo, rastreamento de interacdes, buscas de pesquisa, contetido de comunica-
coes, likes, fotos e videos, dados cadastrais, biometria e tantos outros).

Principal fabricante de solu¢des de extracao de dados com atuagdo no Brasil através da Techbiz,
a Cellebrite tem sede em Israel e especializou-se na producao de uma ferramenta intitulada Universal
Memory Exchange (UME), capaz de extrair e transferir dados entre dois aparelhos, assim como fazer ba-
ckup, restaurar e sincronizar dados.'?° Os UME comegaram a ser vendidos para agéncias de investigacdao
em 2006 para extracdo de dados e geracdo de pistas investigativas. Como o material coletado nao tinha
parametros necessarios para ser considerado prova em sede de investigacao, a empresa foi levada a criar
um ramo de solugdes forense. Em 2007, a Cellebrite langa o primeiro UFED, aparelho principal no cata-
logo oferecido as for¢as de seguranca.'?!

Alguns pontos merecem destaque no que diz respeito a protecao de dados pessoais dos usuarios
cujos dados sao extraidos mediante essas solugdes. O primeiro deles se refere ao acesso a dados de in-
vestigacdes por parte das empresas fabricantes: ainda que a Techbiz afirme que, por exemplo, “a empre-
sa [Cellebrite] ndo tem acesso a quaisquer informacdes sobre as operagdes policiais”,'*? o préoprio des-
critivo de servigos como o “Cellebrite Advanced Services” descreve: “Descarregue casos de rotina e alivie
os acimulos ao permitir que os nossos especialistas extraiam e decodifiquem os dados para vocé. Envie
dispositivos compativeis pelo UFED e receba uma unidade USB com os dados.”!?®* Ou seja, invariavelmen-
te, dados de investigacdes tém que passar pelas maos da Cellebrite, a qual coleta, trata e compartilha (e
descarta?) dados pessoais de um suposto investigado e dos usudarios que estejam em sua rede de cone-
x0es. Ainda sobre o descaso com protocolos de seguranca dos dados extraidos, vem sendo reportado no
campo internacional que ferramentas da Cellebrite sdo vendidas em mercados clandestinos ainda com
bancos de informagdes sensiveis sobre investigacoes realizadas.'*

Adicionalmente, é sintomdtica a narrativa da Cellebrite no incentivo ao desvio do devido pro-
cesso legal intermediado pela requisicao de dados aos provedores de aplicagdo:“afaste a dependéncia
de provedores de servicos para rapidamente coletar dados de usudrios ao utilizar tokens extraidos de
dispositivos digitais ou credenciais de usuarios.”*>>Como descrito no topico 2.3.2, o corte do intermedia-
rio na busca pelo acesso a dados em investigacdes abre margem para o rompimento de uma relacao de
confianca minima entre usuario e provedor, retrocedem quanto a procedimentos historicamente esta-
belecidos para uma governanca de dados segura e colocam em risco sistemas de seguranga que podem
comprometer a coletividade de usuarios. Isso ndo impede, contudo, que os dados recebidos via manda-
dos aos provedores também sejam tratados conjuntamente com os dados extraidos, segundo a prépria

120 ZETTER, Kim. When the FBI has a phone it can’t crack, it calls these Israeli hackers. The Intercept, 2016. Dispo-
121 NURICK, Ori. The Solution That Changed Modern Digital Investigations Forever. Cellebrite Blog, 2021. Disponi-

122 AMENO, Fernando. Op. cit.
123 Ver CELLEBRITE. Extracao e desbloqueio avancados: Cellebrite Advanced Services. 2020. Disponivel em https://

124 BREWSTER, Thomas. The Feds’ Favorite iPhone Hacking Tool Is Selling On eBay For $100—And It’s Leaking

Data. Forbes, 2019. Disponivel em
https://www.forbes.com/sites/thomasbrewster/2019/02/27/the-feds-favorite-iphone-hacking-tool-is-selling-on-ebay-

125 Ver Cellebrite. Cellebrite UFED CLOUD: Product Overview. 2020. Disponivel em https://cellebrite.com/wp-content/
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https://cellebrite.com/pt/servicos-avancados/
https://www.forbes.com/sites/thomasbrewster/2019/02/27/the-feds-favorite-iphone-hacking-tool-is-selling-on-ebay-for-100and-its-leaking-data/?sh=57997d355dd4
https://cellebrite.com/wp-content/uploads/2020/05/ProductOverview_Cellebrite_UFEDCloud_web.pdf

Cellebrite.'?¢

A interpretacao sobre o regime de protecdo de dados pessoais da propria Cellebrite induz o agen-
te investigativo ao acimulo de dados. A empresa considera, por exemplo, dados provenientes de redes
sociais como Facebook, Instagram e Twitter como “dados publicos”, passiveis de “captura”, além de ter
uma solucdo, inclusive, para “evidéncias que nao seriam admissiveis em tribunal”,’?’ concluindo que o
UFED Cloud seria a ferramenta apropriada. Outra ferramenta, a UFED Pathfinder, utiliza algoritmos de
machine learning para a identificacao de objetos e pessoas, levando a conclusdo que treina o préprio re-
curso a partir de dados pessoais sensiveis de titulares de dados constantes nos dispositivos analisados,
em violagdo as bases legais para o tratamento de dados pessoais da LGPD.

A capilaridade das ferramentas na administracao publica chega a apontar a existéncia de fer-
ramentas de extracdo de dados em drgdos que, tipicamente, ndo conduzem investigacdes criminais
mediante técnicas forenses com tecnologia de ponta. E o caso da existéncia de contrato para aquisicio
de um UFED Touch pelo Conselho Administrativo de Defesa Econémica (CADE), 6rgao tipicamente res-
ponsavel por, entre outras atribuicdes, conduzir processos administrativos e promocao de politicas em
matéria concorrencial.'®® O relatério de gestdo da entidade para o ano de 2021 reafirma a aquisicdo da
ferramenta para a “persecucdo de infragcdes a ordem econdmica”, no valor de mais de meio milhao de
reais.'?

3.-4.2. 0lhando de perto: o caso da Verint
Systems (Cognyte/Suntech)

A multiplicacdo de representacdes juridicas de fornecedores de ferramentas de hacking é uma
transversal no circuito comercial dessas ferramentas no Brasil - e um dos resultados diretos é o desafio
em tracar a trilha dos CNPJs que acompanham essas tecnologias. O caso da Verint exemplifica: foram
encontrados contratos da “Verint” a partir da sua subsidiaria nacional, Suntech, em negociacées com o
Fundo Penitenciario do Estado de Alagoas e com a Policia Civil do Par4; contrato da Cognyte, ramificagao
da Verint para produtos relacionados a “defesa e ciberseguranga”, com o Departamento de Operagdes
Policiais Estratégicas do Estado de Sao Paulo; e da Verint propriamente dita com, por exemplo, a Policia
Civil do Distrito Federal. A Suntech, recentemente, ainda teve seu nome atualizado para Cognyte Brasil.

A Verint - incluindo suas representagdes locais em outros paises - tem sido alvo de dentncias
internacionais por fornecer tecnologias de interceptacdo de comunicagdes “em campo” para paises com
regime autoritario. Relatério da Anistia Internacional’*® documentou que a Israel Verint Systems Ltd,
subsidiaria da Verint Systems Inc., forneceu equipamentos de interceptacdo de comunicagdes ao gover-
no do Sudao do Sul, o qual vem sistematicamente utilizando o contetido de comunicagdes interceptadas,
assim como dados coletados de redes sociais, para prender arbitrariamente e constranger jornalistas
e defensores de direitos humanos. O mesmo cenario de monitoramento sobre comunica¢des tem sido

126 LORENTZ, Paul. Warrant Returns: What They Are, Challenges Involved, and How to Leverage Their Data. Cel-

lebrite Blog, 2022. Disponivel em: https://cellebrite.com/en/warrant-returns-what-they-are-challenges-involved-and-how-

-to-leverage-their-data/. Acesso em 28 de julho de 2022.
127 Cellebrite. Cellebrite UFED CLOUD: Product Overview. Disponivel em: https://cellebrite.com/pt/cellebrite-ufed-

-cloud-pt/. Acesso em 28 de julho de 2022

128 BRASIL. GOVERNO FEDERAL. Conselho Administrativo de Defesa Econdmica (CADE). Disponivel em https://
www.gov.br/pt-br/orgaos/conselho-administrativo-de-defesa-economica. Acesso em 22 de juho de 2022.

129 PEREIRA et al. Relatorio Integrado de Gestio do Conselho Administrativo de Defesa Econémica (Cade) - Exer-
cicio 2021. 2022. Disponivel em https://cdn.cade.gov.br/Portal/acesso-a-informacao/Transpar%C3%AAncia%20e%20

Presta%C3%A7%C3%A30%20de%20Contas/Relat%C3%B3rio%20Integrado%20de%20Gest%C3%A30%202021_2.pdf.
Acesso em 22 de julho de 2022.

130 ANISTIA INTERNACIONAL. “These walls have ears”: The chilling effect of surveillance in South Sudan. 2021.
Disponivel em https://www.amnesty.org/en/documents/afr65/3577/2021/en/. Acesso em 22 de julho de 2022,
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https://www.amnesty.org/en/documents/afr65/3577/2021/en/

reportado sobre as relagdes da Verint com paises com longo histérico de repressao a dissidentes, como
o Cazaquistao e o Usbequistdo, segundo a Privacy International.’*!

Segundo o Portal de Transparéncia, a Verint estd entre as 10 maiores empresas favorecidas com a
intervencdo militar no Rio de Janeiro (mais de R$1.700.000).132 Reportagem do Brasil de Fato, no entan-
to, aponta para a Verint como a maior favorecida, com mais de 40 milhdes arrecadados pela empresa no
“fornecimento de solu¢oes de seguranca de dados e espionagem”.’*® Em relatério do Exército de 2015,
ja eram citadas contratagdes com a Verint para aquisicdo de Medidas de Apoio a Guerra Eletronica (MA-
GE).13

Mais recentemente, foi revelado!* que a ferramenta GI2 da empresa, cujo contrato é encontrado
sob alcada da Policia Civil do Par3, firmado sem licitacdo e custando R$ 5 milhées, foi utilizada no esque-
ma do ora governador do Par4, Helder Barbalho, para espionar investigadores de esquema de corrupg¢ao
na compra de respiradores, durante a Covid-19, pelo Governo do Estado. Segundo o Ministro Francisco
Falcao, relator do caso do Superior Tribunal de Justica, “confirmou-se que o dispositivo é capaz de ex-
trair dados de aparelhos telefonicos, interceptar didlogos criptografados e fazer gravacées ambientais,
tudo sem autorizacdo judicial, podendo os dados ser apagados facilmente, ndo deixando rastro sobre
sua utilizacdo”. Em outra investiga¢do da Policia Federal, a Operacao Chabu,'*® um dos s6cios da Sutech,
José Augusto Alves, foi preso por ser suspeito de ser o articulador central, junto com dois delegados e
um policial rodoviario federal, de um esquema de vazamento de informagdes sigilosas de investigacoes
criminais a politicos investigados em troca de beneficios, incluindo a venda de produtos da Suntech.

A posicdo da Verint e das empresas a ela vinculadas, associadas ao contexto politico em que se
colocam, ajudam a evidenciar a margem de abusos que se amplia a partir da aproximac¢do da industria
de ferramentas de hacking com os 6rgdos de seguranca publica e vigilancia no Brasil.

3.5. Muito a esconder: a cultura do
sigilo sobre as ferramentas de hacking

Como descrito, duas estratégias de coleta de informagdes foram acionadas: uma através dos Por-
tais da Transparéncia e outra através dos Servicos de Informagao ao Cidadao (SIC) dos Estados, da Unido
e dos Ministérios Publicos Estaduais e Federal, com base na Lei de Acesso a Informac¢do Nesse ultimo
caso, observamos uma tendéncia a declaracdo de sigilo para grande parte das informagdes sobre a con-
tratacdo, para as condi¢des processuais, de armazenamento e de uso dessas ferramentas.

131 PRIVACY INTERNATIONAL. Private interests: monitoring Central Asia. 2014. Disponivel em https://privacyin-
ternational.org/sites/default/files/2017-12/Private%20Interests%20with%20annex 0.pdf. Acesso em 22 de julho de 2022.
132 GOVERNO FEDERAL. PORTAL DE TRANSPARENCIA. ACOES DECORRENTES DA INTERVENCAO FEDERAL NO ES-

TADO DO RIO DE JANEIRO NA AREA DE SEGURANCA PUBLICA (DECRETO N. 9.288, DE 16 DE FEVEREIRO DE 2018).
Disponivel em https:
-federal-no-estado-do-rio- de janeiro-na-area-de-seguranca-publica-decreto-n-9-288-2018. Acesso em 22 de julho de 2022.

133 DEISTER, Jaqueline. Interven¢ao militar: 10 meses dep01s, medida segue sem solu(,'ao para a seguran(,‘a no RJ.
Brasil de Fato R], 2018. Dlspomvel em https:

pois-medida-segue-sem-solucao-para-a-seguranca-no-rio. Acesso em 22 de julho de 2022.
134 http://www.cciex.eb.mil.br/images/pca/2014/160085pca2014.pdf

135 DANTAS, Claudio. EXCLUSIVO: A empresa que vendeu a ‘maleta hacker’ para o esquema de Helder Barbalho. O

Antagonista, 2020. Disponivel em https:
r-para-o-esquema-de-helder-barbalho/. Acesso em 22 de ]ulho de 2022

136 G1.Operagao Chabu: Prefeito de Florlanopolls e mais seis sdo denunciados por organlza(,'ao criminosa. 2020.
Disponivel em https: . .
-sao-denunciadas-por-organizacao-criminosa.ghtml. Acesso em 22 de julho de 2022.
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https://g1.globo.com/sc/santa-catarina/noticia/2020/02/07/prefeito-de-florianopolis-e-mais-seis-pessoas-sao-denunciadas-por-organizacao-criminosa.ghtml
https://g1.globo.com/sc/santa-catarina/noticia/2020/02/07/prefeito-de-florianopolis-e-mais-seis-pessoas-sao-denunciadas-por-organizacao-criminosa.ghtml

3.5.1. Recursos empregados para negar
acesso as informagoes

As leis comumente usadas para negar acesso a informagdes solicitadas via SIC sao a Lei n®
9.883/1999, que institui o Sistema Brasileiro de Inteligéncia (Sisbin) e a Agéncia Brasileira de Inteli-
géncia, estipulando que, em seu Art. 32, paragrafo tnico, “as atividades de inteligéncia serao desenvol-
vidas, no que se refere aos limites de sua extensdo e ao uso de técnicas e meios sigilosos (...);"**” a Lei
n? 12.850/2013 (Lei das Organizag¢des Criminosas), Art. 32, § 19, sobre a necessidade de protecao pelo
Estado de sua capacidade investigatdria através da manutengdo e guarda de sigilo sobre suas metodolo-
gias, recursos técnicos e atividades especializadas;**® a propria Lei n2 12.527/2011 (Lei de Acesso a In-
formacao), a qual admite exce¢des a transparéncia com base no Art. 23, inciso VIII, apontando a exce¢do
visando a preservacao de “atividades de inteligéncia, bem como de investigacdo ou fiscalizacdo em an-
damento, relacionadas com a prevencao ou repressao de infragdes”;'** e, finalmente, a Politica Nacional
de Inteligéncia, instituida pelo Decreto 8.793 /2016, regulamentando a Lei 9883 /99, reafirmando que as
“atividades de inteligéncia serdo desenvolvidas, no que se refere aos limites de sua extensao e ao uso de
técnicas e meios sigilosos, com irrestrita observancia dos direitos e garantias individuais, fidelidade as
instituicdes e aos principios éticos que regem os interesses e a seguranga do Estado.”'*°

Nas tabelas abaixo, apresentamos objetivamente informacdes acerca das respostas dadas pelos
orgdos publicos em relacdo as questdes sobre parametros de seguranca, condicdes processuais e regras
de cadeia de custddia referentes ao uso de tecnologias de hacking.

137 GOVERNO FEDERAL. LEI N 9.883, DE 7 DE DEZEMBRO DE 1999 (Institui o Sistema Brasileiro de Inteligéncia, cria a
Agéncia Brasileira de Inteligéncia - ABIN, e d4 outras providéncias). Disponivel em: http://www.planalto.gov.br/ccivil 03/leis/I9883.
htm. Acesso em 22 de julho de 2022.

138 GOVERNO FEDERAL. LEI N° 12.850, DE 2 DE AGOSTO DE 2013 (bre a investiga¢do criminal, os meios de obtengdo da
prova, infracdes penais correlatas e o procedimento criminal; altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Cédigo Penal);
revoga a Lei n° 9.034, de 3 de maio de 1995; e da outras providéncias). Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2011-
2014/2013/1ei/112850.htm. Acesso em 22 de julho de 2022.

139 GOVERNO FEDERAL. LEI N° 12.527, DE 18 DE NOVEMBRO DE 2011 (Define organizagao criminosa e dispde sobre a

investigagdo criminal, os meios de obten¢ao da prova, infracdes penais correlatas e o procedimento criminal; altera o Decreto-Lei n°
2.848, de 7 de dezembro de 1940 (Codigo Penal); revoga a Lei n° 9.034, de 3 de maio de 1995; e da outras providéncias). Disponivel
em http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2011/1ei/112527.htm. Acesso em 22 de julho de 2022.

140 GOVERNO FEDERAL. DECRETO N 8.793, DE 29 DE JUNHO DE 2016 (Fixa a Politica Nacional de Inteligéncia). Dispo-
nivel em: http://www.planalto.gov.br/ccivil 03/ at02015-2018/2016/decreto/D8793.htm. Acesso em 22 de julho de 2022.
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Ente

MJSP

Tabela 9: Resultados das perguntas a Orgdos Federais

A informacéo se refere “as
padronizacdes técnicas
internacionais
recomendadas pela
ISO/IEC 27042:2015 -
Técnicas de seguranca -
diretrizes para a andlise e
interpretacdo de
evidéncias digitais e ABNT
NBR ISO/IEC 27037 -
Diretrizes para
identificacao, coleta,
aquisicdo e preservacao de
evidéncia digital.” Negado
acesso ao “instrumento
juridico e os parametros de
seguranc¢a” com base na
Politica Nacional de
Inteligéncia, item 2.4; Lei n®
12.527/2011 (LA, arts. 22 e
23, VIII; Lei 2.850/2013 (Lei
das Org. Criminosas), art.
3,81, e232

Condicdes processuais

“Quanto a indagacao
relacionada ao instrumento
juridico que baseie as
condi¢cdes processuais para
o uso de ferramentas de
desbloqueio e extracéo de
dados, tais informacoes
podem ser acessadas no link
http://www.planalto.gov.br/
ccivil 03/decreto-
lei/del3689.htm [Cddigo de
Processo Penal] e legislacdo
penal correlata, uma vez que
a implementacdo do Projeto
pelos Estados aderentes se
da por meio do exercicio
regular das suas atividades
de policia judiciaria.”

As informacdes constam
“nos artigos 158 a 181 do
Coédigo de Processo Penal
Brasileiro, uma vez que o
uso das ferramentas de
desbloqueio e extracdo
mencionadas nos
guestionamentos se da
mediante exercicio
regular das suas
atividades de policia
judiciaria.” O
fornecimento dos
“instrumento juridico e os
parametros de seguranca”
com base na Politica
Nacional de Inteligéncia,
item 2.4; Lei n®12.527/2011
(LAD), arts. 22 e 23, VIII;
Lei 2.850/2013 (Lei das
Org. Criminosas), art. 3, §
1, e art. 23°.

Resumo

O pedido foi
parcialmente atendido.
A resposta, que
negava parte das
informacodes
solicitadas, segue o
mesmo padrdo das
respostas de varios
Estados, sendo

praticamente idénticas.

GSI

N&o existe instrumento administrativo "por ndo haver celebrado nenhum contrato

nesse sentido”.

Pedido respondido.

PF

A questdo nao foi
respondida.
Adicionalmente, o Pedido
de Acesso a Informacao foi
encaminhado para varios
o6rgaos da Policia Federal,
cujas respostas, algumas
vezes, ndo informavam a
qual item se referia, e
nenhuma enderecou os
pardmetros de seguranca.

A Diretoria de Inteligéncia
informou que “as
ferramentas sdo as previstas
no Cdédigo de Processo
Penal, a Lei do Crime
organizado (LEI N212.850,
DE 2 DE AGOSTO DE 2013)
e a Lei de interceptacao
telefonica (LEI N2 9.296, DE
24 DE JULHO DE 1996)”

A Corregedoria-Geral da
Policia Federal negou
acesso as informacgdes
sobre cadeia de custddia
com base na auséncia de
previsdo sobre isso na
Instrucdo Normativa
n2153-DG/PF/2020, “que
instituiu a Politica de
Transparéncia Ativa e
Dados Abertos da Policia
Federal, estabeleceu as
atribuicdes de cada
Diretoria da PF”.

Dentre as justificativas
sem direcionamento
expresso para itens
especificos das
perguntas, a Diretoria
de Tecnologia da
Informacéo e
Inovacodes justificou a
negativa de acesso a
informacdo com
fundamento na Lei N¢
12.527, artigo 23, inciso
VII.

MD

A resposta informa que "esta Pasta ndo possui registro de contratacdo e uso de
tecnologias de desbloqueio, extracdo de dados e acesso remoto”.

Pedido respondido,
porém sem resultado.
Foi apontada a
autonomia
administrativa das
forcas militares.

MPF

As questdes sobre parametros de seguranca da informacédo, condi¢cdes processuais de
uso das ferramentas e regras de cadeira de custddia ndo foram abordadas
diretamente na resposta enviada pelo MPF.

Pedido respondido,
porém sem resultado.
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Tabela 10: Resultados das perguntas a Secretarias de Seguranca Publica Estaduais

Parametros de L . Regras de cadeia de
Condicdes processuais Resumo
seguranca ddia
AC O pedido foi encaminhado para Policia Civil do Acre e estd tramitando desde Pedido ndo
02/02/2022, e permaneceu sem resposta até 19/08/2022. respondido.
O ITEC, ndo tem
lacs .
O pedido foi encaminhado para o Instituto de Tecnologia em Informatica e relacao com~at|V|dades
- - - ) . R de persecugado penal e
Informacao (ITEC), o qual ndo tem relacdo com o objeto do Pedido de Acesso a P -
AL - . . - seguranca publica, ndo
Informacao (PAI). O site do SIC de Alagoas estd com os certificados revogados, .
" pode responder.
dificultando o acesso e o acompanhamento do PAI. . .
Pedido respondido,
porém sem resultado.
AP Nao houve resposta sobre parametros de seguranca, condigdes processuais e regras Pedido respondido,
de cadeia de custoddia. porém sem resultado.
O pedido de informacéo foi parcialmente atendido, mas foi negado acesso a
instrumentos administrativos referentes a pardmetros de seguranca, condicdes
AM processuais ou regras de cadeia e custddia, pois seriam “informacdo com natureza de | Pedido negado
atividade especializada de inteligéncia” e sigilosas com base nos seguintes parcialmente.
dispositivos: Politica Nacional de Inteligéncia, Item 2.4; Lei n 12.527/2011 (LAI), artigos
22 e 23, VIII; e Lei 12.850/2013 (Lei das Org. Criminosaa), artigos 32, § 12, e 23.
BA O pedido foi encaminhado para a Superintendéncia de Gestdo Tecnologia Pedido néo
Organizacional, da Secretaria de Seguranca Publica, porém néao foi respondido. respondido.
O pedido foi negado, considerando as informacdes sigilosas com base na Portaria
CGAI n2 01/2016 da Controladoria e Ouvidoria-Geral do Estado, a qual classifica as .
. - ) R o ) ) Pedido negado em sua
CE informacdes relacionadas a Pasta da Seguranc¢a Publica e sua operacionalidade como totalidade
sigilosas, e na Lei Estadual n215.175/2012, que regulamenta a LAl no Ceara e dispde '
sobre os deveres do Estado em proteger o sigilo de determinadas informacdes.
A resposta informa que as
“condi¢cdes processuais para
.o uso .de fgrramerjtas Pedido respondido.
investigativas estao . -
revistas na legislagédo Enfatizamos que nao
P 9 C havia, no momento da
processual e especial em .
. . - . . resposta ao pedido de
A resposta informa que o vigor e sdo consideradas, em | A resposta informa que o informacao
“Instrumento Juridico cada caso concreto, pelo “Instrumento Juridico . a0, S
DF .. instrumento juridico
encontra-se em fase de Delegado de Policia que encontra-se em fase de .
= . - orientador de
elaboracao formula o pedido, pelo elaboracédo ..
N ferramentas que ja
membro do Ministério =
A . estdo em uso pelas
Publico que opina em cada ) -
investigacio e belo iuiz forcas de aplicagdo da
gac P ! lei do Distrito Federal.
competente para conceder
ou nao a representacdo da
autoridade policial.”
O pedido foi negado, “independentemente de classificagdo, com base na natureza
sigilosa das informac¢des”, com base nos seguintes dispositivos: CF 88 art 52 inciso Pedido negado em sua
ES XXXIII; Lei 12.850/12 art. 30, § 10; Lei 12.527/2011 (LAI), Art. 22; Lei no 9883/99 totalidadeg
(Sistema Brasileiro de Inteligéncia), Artigo 20, § 10; Politica Nacional de Inteligéncia, '
2.4.
O pedido foi negado, considerando a informacédo solicitada como sigilosa, no nivel Pedido negado em sua
reservado, com base na Portaria n.o 031/2020 - PCGO, Anexo II; na Lei n 12.527/11 totalidade. Um dos TCI
GO (LA, artigo 23, incisos Ill, VIl e VIII, e na Lei estadual n® 18.025/13, Art. 34, inciso I. Os | foi assinado apds

Termos de Classificacdo da Informacdo (TCI) foram assinados em 07/12/2021 e
23/02/2022.

nossos pedidos de
informacéao.
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MA

“Destacamos que
seguimos as proéprias
orientacdes dos
equipamentos adquiridos,
bem como o treinamento
especifico ministrado de
forma hibrida, com
modalidade on line e
presencial, composto de
03 modulos, cada um com
32 horas sobre o UFED,
Axiom, CFTV Input Ace e
CFTV DRV Examiner.
Ademais, quaisquer outros
parametros de seguranca
deverdo ser solicitados
para empresa contratada,

haja vista que sdo sigilosos,

e os desenvolvedores de
ferramentas para a pericia
digital ndo expdem suas
tecnologias para
preservarem o produto
bem como toda a
sociedade, que ficariam
exposta e refém dos
criminosos, caso a técnica
e a seguranca envolvida
venha parar em maos
erradas.”

“O Instrumento Juridico que
garante a legalidade
processual das provas
extraidas é a propria decisao
Judicial autorizando e
determinando o exame para
extragdo de dados dos
aparelhos.”

“As regras da Cadeia de
Custoddia das informacodes,
sdo definida pelo préprio
Cdédigo de Processo Penal
no Capitulo || que trata
DO EXAME DE CORPO
DE DELITO, DA CADEIA
DE CUSTODIA E DAS
PERICIAS EM GERAL,
vigente no mundo juridico
de forma detalhada desde
2019, Incluidos pela Lei no
13.964.”

Pedido respondido.

MG

Informacao solicitada como sigilosa, com base na Lei 12.527/2012 (LAI), art. 23, inciso

VIII.

Pedido negado em sua
totalidade.

MT

O pedido foi negado, sem embasamento legal expresso, justificando apenas que "por
questdes de seguranca e protecdo do sigilo de dados de terceiros, fica reservada sua

difusdo”.

Pedido negado em sua
totalidade.

MS

As informacdes solicitadas foram consideradas de acesso restrito, com base na
Portaria do MJSP n.o 880/2019, artigo 16.

Pedido negado em sua
totalidade.

PA

O pedido foi encaminhado para o Gabinete do Delegado Geral do Para, em
25/03/2022, e permaneceu sem resposta até a data de publicacdo deste estudo.

Pedido néo
respondido.

PB

O Nucleo de Criminalistica
de Jodo Pessoa informou
que “Desde o ano de 2015
o Instituto de Policia
Cientifica da Paraiba - IPC
somente realiza pericias
em dispositivos
tecnoldgicos pessoais
mediante autorizacdo
pertinente - pessoal ou
judicial, conforme
orientagcdo administrativa
constante em oficio
circular e memorando em
anexo.”

O Nucleo de Criminalistica
de Jodo Pessoa informou
que “desde o ano de 2015 a
tomada de decisdo para o
procedimento deste Instituto
em somente realizar pericias
em dispositivos tecnoldgicos
pessoais mediante
autorizagdo pertinente -
pessoal ou judicial, segue as
bases legais e
jurisprudenciais constantes
do Despacho CA/PGE
14/2015”.

O Nucleo de Criminalistica
de Jodo Pessoa informou
que “O Instituto de Policia
Cientifica da Paraiba, em
todos os seus cinco
Nucleos, adota desde 08
de outubro de 2020 um
procedimento operacional
padrdo referente a
custddia de vestigios no
ambito do IPC conforme o
documento
“Procedimento
Operacional Padrao
n2001/DG/IPC -
Recebimento,
Armazenamento e
Entrega de Vestigios na
Central de Custodia de
Vestigios - CCV”” (p. 15)

O ped foi negado pela
Geréncia de Planejaido
foi encaminhado para
dois entes emento da
Secretaria de Estado
da Seguranca e da
Defesa Social, a qual
considerou a
informacdo como
sigilosa, segundo a Lei
ne 12.527/2011 (LAD,
artigo 3, inciso |, e
artigo 23, inciso VIII,
mas o pedido foi
respondido pelo
Nucleo de
Criminalistica de Joao
Pessoa, do Instituto de
Policia Cientifica da
Paraiba. Pedido
respondido
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Na resposta em relacdo aos pardmetros de seguranca e

A Ouvidoria da Policia
Cientifica do Parana
informou que “os
equipamentos eletrénicos
apreendidos, bem como
os dados deles extraidos,
sdo considerados
vestigios de crimes, e,
assim como quaisquer
outros vestigios, seguem

PR condi¢cdes processuais, o respondente afirmou que “nao . - Pedido respondido.
. , . . 0 que preconiza o Codigo
foi possivel compreender a demanda solicitada”. .
de Processo Penal (Lei no
3689/1941) acerca da
Cadeia de Custddia,
conforme consta do
CAPITULO Il - Do Exame
de Corpo de Delito, da
Cadeia de Custddia e das
Pericias em Geral, da
referida Lei”
A gquestdo nao foi “Quanto a indagacao A questdo nao foi
respondida, com recusa de |relacionada ao instrumento respondida, com recusa . .
. S . . Pedido parcialmente
fornecimento dos juridico que baseie as de fornecimento dos
o . . . . negado. A resposta,
instrumento juridico e os | condi¢gdes processuais para instrumento juridico e os
A » A ,, | que negava parte das
paradmetros de seguranca uso de ferramentas de parametros de seguranga informacdes
segundo a Politica desbloqueio e extracdo de segundo a Politica . ¢ .
PE . A . i . . solicitadas, seguiu o
Nacional de Inteligéncia, dados, tais informacdes Nacional de Inteligéncia, -
. A - . S padrdo das respostas
item 2.4; a Lei n® estdo fundamentadas na item 2.4; a Lei n® de outros Estados e do
12.527/2011 (LA, arts. 22 e | Constituicdo Federal, no 12.527/2011, arts. 22 e 23, MJSP. sendo
23, VIII; a Lei 12.850/2013 Cddigo de Processo Penal VIII; a Lei 2.850/2013 (Lei ratic’amente idéenticas
(Lei da Org. Criminosa), Brasileiro e legislacdo da Org. Criminosa), art. 3, P '
art. 3, §1, e art 23°. correlata” §1; e art. 23°.
L . . . Nao foi possivel o
Na primeira resposta, foi comunicado um problema no acesso ao sistema do SIC, P
. . ) , contato com setor
atrasando a resposta. Em seguida, o pedido foi concluido com a resposta: “informo ,
Pl . . ] responsavel pela
que entre em contato com o setor competente” por meio do telefone ou e-mail, mas . -
. . - - . resposta. Pedido n&o
0s meios disponibilizados para contato ndo funcionaram. .
respondido.
Pedido parcialmente
. . - . . negado. Questdo sobre
- . . O pedido foi negado com A questao foi respondida g .
A questdo foi respondida . as condig¢des
com o encaminhamento do base legal no Decreto com o encaminhamento rocessuais de uso foi
Procedimento Operacional Estadual n® 46475/2018 art. | do Procedimento 2e ada com base em
RJ P 26 e art. 29, §32, Operacional (POP) do 9

(POP) do Ministério da
Justica e Seguranca
Publica.

classificando a informacéao
como sigilosa, no nivel
reservado.

Ministério da Justica e
Seguranga Publica.

um Termo de
Classificacdo da
Informacéo, assinado
posteriormente ao
pedido.
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A questdo foi parcialmente
respondida, com recusa de
fornecimento dos
“instrumento juridico e os
parametros de seguranca”
com base na Politica
Nacional de Inteligéncia,
item 2.4; na Lei n2
12.527/2011, arts. 22 e 23,
VIII; na Lei 2.850/2013, art.
3,81, enalein?12.850/12,
art. 232, A informacao é:
“Quanto a indagacéo
relacionada ao instrumento
juridico e aos parametros
de seguranca de uso de

Foi respondido que sobre o
“instrumento juridico que
define as condicdes
processuais para o uso de
ferramentas de desblogueio
e extracao de dados, tais

A gquestao foi
parcialmente respondida,
com recusa de
fornecimento dos
“instrumento juridico e os
pardametros de seguranca”
com base na Politica
Nacional de Inteligéncia,
item 2.4; na Lei n®
12.527/2011 (LAI), arts. 22
e 23, VIll; na Lei
2.850/2013 (Lei das Org.
Criminosas), art. 3, § 1; e
art. 23°. Quanto ao
instrumento juridico que

Pedido parcialmente
negado. A resposta,
que negava parte das
informacoes

RN ) - N solicitadas, seguiu o
ferramentas de informacodes estao estabelece as normas que -
. - padrdo das respostas
desbloqueio e extracdo de |fundamentadas na regulamentam as regras
o A . . de outros Estados e do
dados, tais informacdes se | Constituicdo Federal, no para a cadeia de
R ) ~ . - . MJSP, sendo
referem as padronizacdes | Cddigo de Processo Penal custodias e dados obtidos . A
. . . . T . - . . praticamente idénticas.
técnicas internacionais Brasileiro e legislacdo mediante desbloqueio e
recomendadas pela especial correlata” extracdo de dados, tais
ISO/IEC 27042:2015 - informacdes podem ser
Técnicas de seguranca - acessada por meio do link
diretrizes para a andlise e http://www.planalto.gov.
interpretacdo de br/ccivil_03/decreto-
evidéncias digitais - e lei/del3689.htm, mais
ABNT NBR ISO/IEC 27037- especificamente nos
Diretrizes para artigos 158 a 181 do
identificacado, coleta, Coédigo de Processo Penal
aquisicao e preservacdo de Brasileiro;”
evidéncia digital.”
A Policia Civil do Rio
Grande do Sul indicou que
“Segue a regra geral dos
objetos apreendidos no
A Policia Civil do Rio Grande | curso de uma
do Sul indicou que aplica as |investigacao, bem como
leis “a) Constituicdo Federal, | do sigilo, que é inerente a
A Policia Civil do Rio artigo 5, |nC|so’X!|, e artigo Foda§ as |n’ve.st|gacoes ,
) 144, § 4% b) Cdédigo de isso é, o Cédigo de
Grande do Sul informou . .
e “seque o brevisto no Processo Penal, artigo 4, Processo Penal, artigos 6,
gédi o%le Propcesso Penal artigo 6, inciso lll, artigo 155, | 240 e 245, e a Lein.®
g ) paragrafo Unico, artigo 240, |13.964/2019, Capitulo II:
€ o disposto no site da §12 e §29 c) Lei n® Do Exame de Corpo de
RS fabricante”. O Instituto ’ P Pedido respondido.

Geral de Pericia do Rio
Grande do Sul informou
gue “sdo seguidos os
preceitos do Cédigo de
Processo Penal.”

9.296/1996, artigo 1,
paragrafo Unico; d) Lei n®
12.965/2014, artigo 7, incisos
|l ell, eartigo 10, §2°. O
Instituto Geral de Pericia do
Rio Grande do Sul informou
qgue “Em ambito juridico, sdo
seguidos os preceitos do
Codigo de Processo Penal”.

Delito, da Cadeia de
Custddia e das Pericias
em Geral. O Instituto Geral
de Pericia do Rio Grande
do Sul informou que
segue o disposto na Lei
n.213.964, de 24 de
dezembro de 2019
(Capitulo Il: Do Exame de
Corpo de Delito, da
Cadeia de Custddia e das
Pericias em Geral), Manual
de Cadeia de Custoédia”.
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RO

A gquestao foi parcialmente
respondida, com recusa de
fornecimento dos
“instrumento juridico e os
parametros de seguranca”
com base na Politica
Nacional de Inteligéncia,
item 2.4; Lei n212.527/2011
(LA, arts. 22 e 23, VIII; Lei
2.850/2013 (Lei das Org.
Criminosas), art. 3,§ 1; e
art. 232. Foi informado,
porém, que quanto ao
“instrumento juridico e aos
pardmetros de seguranca
ao uso de ferramentas de
desblogueio, extracdo de
dados tais informacdes se
referem as padronizacdes
técnicas internacionais
recomendadas pela
ISO/IEC 27042:2015 -
Técnicas de seguranca -
diretrizes para a andlise e
interpretacdo de
evidéncias digitais e ABNT
NBR ISO/IEC 27037”.

Foi informado que “Quanto a
indagac¢ao relacionada ao
instrumento juridico que
baseie as condicdes
processuais para o uso de
ferramentas de desbloqueio
e extragao de dados tais
informacodes estdo
fundamentadas na
Constituicdo Federal, no
Codigo de Processo Penal
Brasileiro e legislacao
correlata”.

A gquestao foi
parcialmente respondida,
com recusa de
fornecimento dos
“instrumento juridico e os
pardmetros de seguranca”
com base na Politica
Nacional de Inteligéncia,
item 2.4; Lei n212.527/2011
(LAD, arts. 22 e 23, VIII;
Lei 2.850/2013 (Lei das
Org. Criminosas), art. 3, §
1; e art. 232 Foi informado,
porém, que “quanto ao
instrumento juridico que
estabelece as normas
regulamentadoras quanto
a cadeia de custodia e
dados obtidos mediante
desbloqueio e extracdo de
dados” emprega o
disposto “nos artigos 158
a 181 do Cddigo de
Processo Penal Brasileiro.”

Pedido parcialmente
negado. A resposta,
gue negava parte das
informacoes
solicitadas, seguiu o
padrao das respostas
de outros Estados e do
MJSP, sendo

praticamente idénticas.

RR

O Nucleo de Inteligéncia da Policia Civil do Estado de Roraima afirmou né&o ter
condicdo de atender aos dados solicitados por ndo ter participado do Termo de
Ades&o ao Projeto Excel, apesar de ser o Orgao aquele responsavel por operar
ferramenta da Cellebrite, segundo a resposta recebida.

Pedido respondido,
porém sem resultado.

SC

Foi informado que "Inexiste, por parte do Excelentissimo Senhor Delegado-Geral, no
ambito do seu poder regulamentar, expedicdo de ‘instrumento juridico e/ou
administrativo’ quanto a ‘pardmetros de seguranca’ (item 4) ou ‘condi¢cdes
processuais’ (item 5) ou ‘regras para a cadeia de custddia’ (item 6) no que se refere
ao uso de ferramentas de desbloqueio, extracdo de dados e/ou acesso remoto a
dispositivos tecnoldgicos pessoais. Oportuno destacar que tais temas, smj, ja sdo
disciplinados, a suficiéncia, pela legislacdo processual.”

Pedido respondido,
porém sem resultado.

SP

O pedido foi negado e as informagdes foram classificadas como sigilosas, no nivel
reservado, com fundamento na Lei n?12.527/11 (LAI), artigo 23, incisos I, VIl e VIII; e
no Decreto n2 58.052/12, Artigo 30, incisos lll, VIl e VIII, pois seriam informacdes “cuja
divulgacdo pode comprometer atividades de inteligéncia, bem como de investigacéo
ou fiscalizacdo em andamento, relacionadas com a prevencdo ou repressdo de
infracdes.” As informacdes classificadas envolvem “Contratacédo e o uso de
tecnologias de desbloqueio, extracdo de dados e acesso remoto de dispositivos

tecnoldgicos”.

O pedido foi negado
em sua totalidade via
Termo de Classificacado
da Informacao,
assinado
posteriormente ao
pedido.

SE

Foi informado que “os pardmetros estdo definidos nas leis penais (Cédigo de
Processo Penal) e processuais penais extravagantes (que o solicitante deve pesquisar
na internet), sendo vejamos: No dmbito infraconstitucional, por exemplo, as normas do
artigo 30, II, lll; 7o, I, II, 111, VII; 10 e 11 da Lei 12.965/2014 estabelecem diversas
protecdes a privacidade, aos dados pessoais, a vida privada, ao fluxo de
comunicacdes e as comunicacdes privadas dos usuarios da internet. A norma do
artigo 70, lll, da referida lei é elucidativa ao prever a inviolabilidade e sigilo das
comunicacdes privadas armazenadas (dados armazenados), "salvo por ordem
judicial” ou, conforme entendimento doutrinario, o acesso poderd existir se ocorrer a
autorizacdo da pessoa. Mas, mesmo antes do Marco Civil da Internet, visando a dar
corpo a garantia constitucional, o legislador infraconstitucional afirmou essa protecao
no artigo 3°, inciso V, da Lei no 9.472/1997 (Lei de Interceptacdes). Na mesma linha,
hd a Resolucdo 73/1998 da Anatel. Disposicdes similares estdo presentes nos
regulamentos dos servigos de telecomunicagdo.”

Pedido respondido.
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TO

Foi informado que “A Computacdo Forense propde métodos cientificos para
identificar, coletar, preservar, analisar e documentar evidéncias digitais em
dispositivos eletrénicos. O método proposto para realizar uma analise pericial em um
smartphone estd baseado nas melhores praticas utilizadas atualmente pela Policia
Federal do Brasil, pelo NIST (JANSON e AYRES, 2007), pelo Departamento de Justica
dos Estados Unidos (ASHCROFT, 2001), pela policia Inglesa (Association of Chief
Police Officers, 2008) e Instituto Forense da Holanda (Netherlands Forencis Institute,
2007). De outro lado, a Lei n013.964, de 24 de Dezembro de 2019, que aperfei¢coa a
legislacdo penal e processual penal, alterando dispositivos do Decreto Lei no
3.689/1941 que dispde sobre o Codigo de Processo Penal, criando a figura do Juiz de
Garantias, assim estabelece: Art. 30-B. O juiz das garantias é responsavel pelo
controle da legalidade da investigacdo criminal e pela salvaguarda dos direitos
individuais cuja franquia tenha sido reservada a autorizacao prévia do Poder
Judicidrio, competindo-lhe especialmente: X| - decidir sobre os requerimentos de: a)
interceptacdo telefénica, do fluxo de comunicagdes em sistemas de informatica e
telematica ou de outras formas de comunicag¢do.”

Pedido respondido.
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Tabela 11: Resultados das perguntas aos Ministérios Publicos Estaduais

Parametros de

seguranca

Condicdes processuais

Regras de cadeia de

custodia

Foi informado que o MPAC ndo detém a informacdo, que conteria “expedientes
técnicos dos proprios desenvolvedores e fornecedores das ferramentas a que se

Comentarios

Pedido respondido,

AC refere, além de normas editadas pela Associacdo Brasileira de Normas Técnicas e ,
. . . - - porém sem resultado.
inseridas em leis processuais”, negando com fundamento na Resolucdo Conselho
Nacional do Ministério Publico (CNMP) 89/2012.
“Impende ressaltar que as
guebras ou transferéncia de
dados telematicos, fiscais
e/ou bancarios efetivadas
pelo Ministério Publico do Pedido respondido,
- - . Estado de Alagoas é feita - - . mas sem resultado e
A questdo nao foi ) . N A guestdo nao foi . )
AL respondida. mediante autorizacdo respondida. seguia tramitando no
judicial” e cabendo “a cada sistema do MPE-AL até
érgédo atuar mediante 19/08/2022.
colaboracédo de todo
arcabouco imbuido do
mister investigativo sua
efetivacdo”
Foi informado que o “MP-AP n&o possui instrumento juridico e/ou administrativo com
objeto relacionado a oferecer parametros de seguranca ao uso de ferramentas de
desbloqueio, extracdo de dados e/ou de acesso remoto a dispositivos techoldgicos
pessoais, ou ainda, ndo possui instrumento juridico que baseie as condi¢cdes
processuais para o uso dessas ferramentas.”, que “as unidades de investigacdo
norteiam seus procedimentos por regras operacionais definidas e para melhor
entendimento, foi apresentada a NOTA TECNICA 0001 - ASSEINTI, elaborada pela
ASSEINTI de norteamento interno da equipe, que trata do recebimento a devolugao
de evidéncias digitais, visando dar seguranca e eficiéncia ao processamento das
AP prov?s em amb.ientes forenses dos vgstigigs computacionais o!e po§se 9Io MP-AP” e Pedido respondido.
gue “os procedimentos e metodologias utilizados para operacionalizacdo dessas
ferramentas englobam um conjunto de boas praticas definidas pela ABNT NBR ISO
27.037:2013 (diretrizes para identificacado, coleta, aquisicdo e preservacédo de
evidéncia digital), bem como o Procedimento Operacional Padrdo (POP), divulgado
pelo Ministério da Justica e pela Secretaria Nacional de Seguranca Publica,
Resolucdes do Conselho Nacional do Ministério Publico Brasileiro - CNMP e
encontram-se em processo de atualizacdo para atender mudancas organizacionais
propostas pela LEI No 2621 DE 29 DE DEZEMBRO DE 2021, gue entrou em vigor agora
em Janeiro e centraliza as atividades investigativas no Centro Integrado de
Investigacdo e Inteligéncia.”
“Quanto a instrumentos
juridicos relativos a atuagcdo |”No que tange as suas
do GAECO, o mesmo é a disposicdes relativas a
legislacdo correlata (Cdédigo | cadeia de custddia, bem
de Processo Penal, Lei de como normatividade
Interceptacédo Telefénica, decorrente da Lei Geral
“Quanto aos parametros etc) de natureza publica, da Protecdo de Dados, a
de seguranca na extracdo |bem como Decisdes despeito de inexistir
AM de dados de dispositivos, a | Judiciais, de teor SIGILOSO. | norma especifica para o Pedido respondido

legislacdo pertinente é o
CPP”

N&o ha dispositivo
normativo
institucional/administrativo
sob a material, cuja
competéncia de legislacao,
de carater penal e
processual penal, pertence a
Unido (art. 22, I, CF/88);”

ambito penal. Ademais, e
nestes termos, todo
servidor publico que tem
contato com dados
sensiveis é corresponsavel
pelo mesmo grau de
acesso a informacao.”
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O pedido foi negado com fundamento na Lei n?12.527/2011, artigo 23, inciso VIII; e na
Lei n?12.850/2013 (LAI), artigo 32, 8§12 e 22, justificando que “sua divulgacdo pode
comprometer as investigacdes em andamento e futuras do MPBA na repressao as
organizacdes criminosas. Ademais, o fornecimento das informacdes requeridas

Pedido negado em sua

BA implica em divulgar os métodos, procedimentos, técnicas e ferramentas de totalidade.
investigacdo utilizadas pelo Ministério Publico no enfrentamento a criminalidade
organizada, enfraquecendo as estratégias investigatoérias do MPBA e contrariando o
interesse publico.”
O acompanhamento
foi prejudicado por
CE Na&o foi possivel acompanhar o processo do pedido de acesso a informacéao. erros do sistema e o
resultado do pedido é
desconhecido.
A informacgao foi negada, justificando que a publicidade das informag¢des O pedido foi negado,
comprometeriam as “atividades de inteligéncia, bem como de investigagcdo ou porém a resposta
fiscalizacdo em andamento, relacionadas com a prevencao ou repressao de infracdes” | aponta a existéncia da
e fundamentado na Lei 12527/2011, artigo 23, inciso VII; no Decreto n®7724/2012, Portaria Normativa
artigo 25, inciso IX; e na Portaria Normativa PGJ n® 426/2016, artigo 3, inciso VIII. No PGJ n2796/2022 que
DE entanto, a resposta aponta ainda “aquisicao de tecnologias e inovag¢des para dispde sobre a
modernizar seus meios investigativos e de acdes de inteligéncia ministerial devem aquisicdo de utilizacéo
sempre se pautar pela estrita legalidade e adequag¢&o ao ordenamento juridico de ferramentas de
brasileiro, respeitando os direitos e garantias fundamentais de todos os cidadaos, intrusdo ou captura
neste sentido inclusive ocorreu a recente edicdo da Portaria Normativa PGJ no 796, remota de dados. Essa
de 28 de janeiro de 2022, que dispde sobre a aquisicdo e a utilizacdo de ferramentas Portaria, no entanto,
tecnoldgicas destinadas a realizar intrusdo ou captura remota de dados.” ndo foi encontrada.
O pedido de acesso a informacao foi negado com base na Resolucdo CNMP 89/2012
e na Lei 12527/2011 (LAI), artigo 16, incisos Il e Ill, que definem que “N&o serdo
atendidos pedidos de acesso a informacéo: Il - desproporcionais ou desarrazoados; I
ES - que exijam trabalhos adicionais de andlise, interpretacdo ou consolidacdo de dados Pedido negado em sua
e informacodes, ou servico de producdo ou tratamento de dados que ndo seja de totalidade.
competéncia do érgéo ou entidade; que pedidos ndo serdo o pedido
desproporcional” e que comprometeria a prestacdo do servico de acesso a
informacdo do MPES.
O pedido foi respondido com base na Resolucdo CNMP 89/2012, art. 16, inciso llI,
considerando que o dado solicitado “ndo se reveste da natureza de acesso a
GO informacdo produzida e detida pelo Ministério Publico do Estado de Goids. Tratam-se | Pedido negado em sua
de expedientes técnicos dos préprios desenvolvedores e fornecedores das totalidade.
ferramentas a que se refere, além de normas editadas pela Associacdo Brasileira de
Normas Técnicas e inseridas em leis processuais.”
O acompanhamento
foi prejudicado por
MA Né&o foi possivel acompanhar o processo do pedido de acesso a informacéao. questdes do sistema e
o resultado do pedido
é desconhecido.
MG O pedido foi negado com base na Lei n? 12.527/2011 (LAI), artigo 23, e na Resolucdo Pedido negado em sua
PGJ n%65/2013, considerando as informacdes solicitadas como sigilosas. totalidade.
o - Pedido negado em sua
MT Negado, provisoriamente, com base na Resolucdo CNMP n¢ 89/2012. .
totalidade.
As informacdes “sdo classificadas como sigilosas” com base na Lei n®12.527/201 .
. L . ) . Pedido negado em sua
MS (LA, artigo 23, incisos VIl e VIII; e na Portaria CNMP-Presi n?122/2021, artigo 13 e )
. - totalidade.
artigo 25, incisos VIl e IX.
PA O pedido estd tramitando no Gabinete de Seguranca Institucional do MPPA desde Pedido nao
03/02/2022. Um e-mail foi enviado ao érgdo em agosto, porém sem nenhum retorno. | respondido.
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A resposta informa que os instrumentos juridicos e/ou administrativos "ndo se reveste
da natureza de acesso a informacao produzida e detida pelo Ministério Publico, mas

Pedido negado em sua

PB sim de acesso a expedientes técnicos dos proprios desenvolvedores e fornecedores .
, . L o totalidade.
das ferramentas a que se refere, além de normas editadas pela Associacdo Brasileira
de Normas Técnicas e inseridas em leis processuais.”
As questdes ndo foram respondidas pelos diversos departamentos (GRUPO DE
ATUACAO ESPECIAL DE COMBATE AO CRIME ORGANIZADO, DIVISAO DE GESTAO Pedido respondido
PR DE CONTRATOS DO DEPARTAMENTO DE AQUISICOES E LOGISTICA, Centro de , P ’
. R - .. . porém sem resultado.
Apoio Técnico a Execucdo e a Comissdo Permanente de Licitacdo) que responderam
ao pedido de informacgéo.
PE O pedido esta tramitando na Subprocuradoria Geral em Assuntos Institucionais do Pedido ndo
MPPE. respondido.
O pedido de informacdo ainda tramitava no Nucleo das Promotorias de Justica de Pedido n3o
Pl Defesa do Patrimoénio Publico e da Probidade Administrativa até a data de publicagéo .
respondido.
deste estudo.
RJ N&o foi possivel solicitar as informacdes, pois o cadastro no Sistema Eletroénico de O pedido foi
Informacao (SEI) do MPRJ néo foi liberado. inviabilizado.
O pedido nao foi respondido, com a justificativa de que "nao é possivel o .
. . . - R . . Pedido negado em sua
RN atendimento, pois a manifestacdo em tela é complexa, envolvendo inclusive outros .
o= . . ~ . . . , | totalidade.
orgaos. Ademais, nosso sistema atual ndo permite que acionemos todas as unidades”.
Pedi -
RS As questdes ainda ndo foram respondidas. edido r?ao
respondido.
O pedido foi inviabilizado por problema no sistema de informacao ao cidadao (sic) do | O pedido foi
RO R
MPRO. inviabilizado.
A informacgdo solicitada foi
negada com base na
Resolugcdo CNMP n.o “Informa-se que ndo ha instrumentos juridicos e/ou
89/2012, artigo 16, inciso administrativos formalizados no ambito deste Parquet
I, “visto que uma vez que | qguanto as condicdes processuais para uso ferramentas
ndo se tratam de de desbloqueio, extracdo e acesso remoto de dados de
RR instrumentos proéprios dispositivos ou quanto as regras para cadeia de custddia, | Pedido respondido
deste Ministério Publico, sendo seguidas as prescricdes contidas no Codigo de
mas de expedientes Processo Penal Brasileiro, Lei n.o 9.296/1996 e Resolucéo
técnicos dos proprios do Conselho Nacional de Justica n? 36, de 6 de abril de
desenvolvedores e 2009, no que sao cabiveis.”
fornecedores das
ferramentas mencionadas.”
A resposta informa que o MPSC “nao realiza desbloqueio, extracdo de dados ou . -
. L . . . . . Pedido nao
SC acesso remoto de dispositivos tecnoldgicos pessoais, de modo que fica prejudicado o .
; . - . " respondido.
fornecimento da informacao solicitada.
O pedido foi respondido com base na Resolucdo CNMP 89/2012, art. 16, inciso llI,
considerando que o dado solicitado “ndo se reveste da natureza de acesso a O pedido foi
informacdo produzida e detida pelo Ministério Publico do Estado de Goids. Tratam-se P )
SP respondido, mas sem

de expedientes técnicos dos proprios desenvolvedores e fornecedores das
ferramentas a que se refere, além de normas editadas pela Associacdo Brasileira de
Normas Técnicas e inseridas em leis processuais.”

resultado.

Ec



“Comunicamos que, além das normas legais contidas no Cédigo de Processo Penal e
Legislacdo Extravagante aplicavel a espécie, foram editadas, no ambito do Ministério

SE Publico do Estado de Sergipe, a Portaria n°876, de 24 de marc¢co de 2015 e a Portaria O pedido foi
rr° 2.082, de 04 de agosto de 2015, que, respectivamente, regulamentam os respondido.
procedimentos relativos a contratacdo de bens, obras e servicos e os procedimentos
relativos a contratacdo de Solucdes de Tecnologia da Informacao.”
A solicitacdo de informacéao foi considerada desarrazoada e negada com base no Pedido negado em sua
TO Decreto Federal n. 7724/2012, art. 13, Il; e na Lei Federal n212.527/2011 (LAI), art. 72,

§1°.

totalidade.
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Nem todos os pedidos que foram negados se basearam em legislagdes. A parte, algumas justificativas sim-
plesmente alegaram sigilo em func¢do do “interesse do Estado”. Logo, existe, por um lado, o interesse do Estado na
opacidade das informagdes, e, por outro, ha um poder crescente de devassa das informacgdes e acimulo injustifica-
vel de dados pessoais pelos agentes do mesmo Estado,*! que se nega a compartilhar informagdes essenciais para
o controle externo de sua atividade, criando frustracdes sociais quanto as diretrizes de “governo aberto” e, assim,
uma crise de confiang¢a dos cidaddos perante o governo.*?

O carater manipulavel da regra’*® permite que os atores governamentais a empreguem de maneira arbitra-
ria e injustificada, alegando sigilo, muitas vezes, a todo o conjunto das informagdes requisitadas, como nos casos
dos Estados de Goias e Sdo Paulo. Nesse ultimo, o Termo de Classificacdo da Informacao foi assinado justamente
em resposta ao Pedido de Acesso a Informacao feito no ambito deste estudo para o SIC Sao Paulo. Especificamente,

o pedido de de informacao foi protocolado no dia 02/02/2022 e o Termo de Classificacdo da Informacdo (TCI) n®
04 /2022, da Policia Civil do Estado de Sdo Paulo, foi assinado no dia 07/03/2022.

Diversos outros problemas foram enfrentados nos pedidos de acesso as plataformas dos SIC, prejudicando
0 acompanhamento dos pedidos. Em varios casos, as questdes enfatizadas nas tabelas acima apenas nao foram
abordadas. Curiosamente, uma parte dos Orgdos que negaram toda ou quase toda a totalidade do pedido usaram
textos de justificativa quase ou totalmente idénticos, enquanto outros produziram TCls em resposta aos pedidos
feitos.

Se no ambito das entidades governamentais federais hd uma tendéncia a opacidade para fiscalizacao ex-
terna, no caso das agéncias aplicacdo da lei, como as policias, essa opacidade pode ser ainda maior devido a posi-
¢do que assumem em relacdo a sociedade, uma relacdo coercitiva e de emprego da forca sobre cidadaos, comuni-
dades e territérios.'** Os dados das respostas de pedidos de acesso a informacdo reforcam essa forte opacidade na
seguranca publica estadual, nacional e no setor de inteligéncia.

Esse cenario pode ser agravado com as retoricas e praticas de militarizagcdo da seguranca publica, de um
lado, e sua privatizacdo, de outro. A militarizacdo da seguranca publica, processo antigo, mas atualizado, é realiza-
da e alcancada pelo uso de dispositivos de “guerra ao crime” e “guerra as drogas”, como as ferramentas de hacking.
Na l6gica militar e na ética de guerra, o “inimigo” deve ser neutralizado. Isso envolve, portanto, um controle infor-
macional mais restrito e politicas de inteligéncia e contrainteligéncia avancadas. Entendendo que guerra consiste,
segundo a noc¢do de Clausewitz,'*> em uma violéncia escalavel, que a guerra seja um instrumento para um fim
e que haja vontade politica, a informacgdo se encontra tornada opaca naquilo que o autor considera a “névoa de
guerra”’, que envolve justamente aumentar as assimetrias de poder, incluindo, do conhecimento e da informacao.

Por outro lado, a privatizacdo da seguranca publica, ja imbuida de uma légica militarizada e inserida num
mundo crescentemente digitalizado, envolve a formacao e desenvolvimento de uma industria privada de tecno-
logias da informacdo e comunicacdo que aprofundam os poderes e capacidades de controle da informacdo, ainda
que ambiguamente. [sso porque os entes privados, buscando protec¢do pela via dos segredos industriais e corpora-
tivos, assim como pelo dominio das tecnologias em questdo, operam em uma assimetria de poder em relagdo aos
Estados do Sul Global. Assim como o Brasil, estes paises ndo detém, em escala, capacidade estatal equiparavel aos
complexos industriais tecnolégicos que vendem as solucdes de extracdo de dados e acesso remoto aqui investiga-
das, advindos de paises do Norte Global, especialmente dos Estados Unidos e de Israel.’*® Por outro lado, a privati-
zagdo da seguranca publica, em suas diversas esferas, envolve geralmente a expansio das capacidades estatais.'’
E observavel, argumentamos, um cenario de aprofundamento da assimetria de poder entre Estado e sociedade

141 SCHNEIER, Bruce. Data and Goliath: the Hidden Battles to Collect Your Data and Control Your World. W. W. Norton &
Company, 2015.

142 FENSTER, Mark. The opacity of Transparency. SSRN Electronic Journal 91(3), 2006. Disponivel em https://www.research-
gate.net/publication/228161258 The Opacity of Transparency. Acesso em 22 de julho de 2022.

143 GARFINKEL, Harold. Estudos de etnometodologia. Editora Vozes Ltda., 2018.

144 MONJARDET, Dominique. O que faz a policia: sociologia da forca publica. In: O que faz a policia: sociologia da forca
publica. 2002. p. 327-327.

145 CLAUSEWITZ, Carl. On war. Penguin UK, 2003.

146 THE CITIZEN BUREAU. The Billion Dollar Spy: Inside Israel’s Cyber War Industry. The Citizen, 2021. Disponivel em
https://www.thecitizen.in/index.php/en/NewsDetail/index/6/20683/The-Billion-Dollar-Spy:-Inside-Israels-Cyber-War-Industry--.
Acesso em 9 de setembro de 2022.

147 SPARKS, Richard; GACEK, James. Op. cit.
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que fragiliza a democracia, por um lado, e entre Estados e corporagcdes que enfraquece a soberania nacional, por
outro lado.

3.5.2. 0lhando de perto:
o Projeto Excel

0 mais substancial retorno aos pedidos de acesso a informacgao foi sobre a operacionalizacdo do Projeto
Excel, iniciativa do Ministério da Justica e Seguranca Publica. O projeto é coordenado pela Diretoria de Inteli-
géncia da Secretaria de Operacdes Integradas (Seopi) e, segundo o Art. 22 do seu ato de instauracdo (Portaria n?
26/2020),*8 tem por objetivo

“a criacdo de uma base de dados constituida por dados extraidos por ferramenta
propria e compartilhados com a Diretoria de Inteligéncia possibilitando a producao
de conhecimento qualificado, oportuno e eficiente e que resulte em efetivas acoes
policiais em face das organizacdes criminosas.” (grifo nosso)

0 apoio da Seopi também passa por acdes de capacitacao relacionadas com a atividade de inteligéncia da
seguranca publica com os parceiros envolvidos.* Os softwares e hardwares disponibilizados no ambito do Proje-
to Excel sdo adquiridos da empresa Techbiz Forense Digital LTDA.'*® Apenas em 2021, o contrato para atualizacdo
de 30 licengas perpétuas completas dos softwares custou R$5.197.596,00 aos cofres publicos, ao custo unitario de
R$173.253,20, dinheiro advindo do Fundo Nacional de Seguranca Publica (FNSP). A atualiza¢do dessas 30 licen-
cas, como informa o Projeto Basico para a contratacdo, obtido através de Pedido de Acesso a Informacgao, datado
de julho de 2021, faz parte das

“medidas de reestruturacio estratégica da Diretoria de Inteligéncia em proveito da
seguranca publica, fortalecendo as atividades de inteligéncia desenvolvidas por or-
gaos federais, estaduais e municipais, fomentando a integracdo, o desenvolvimento
de expertise em fontes abertas, analise cibernética e lavagem de capitais, subsidian-
do todas atividades desenvolvidas e o processo decisério com informacdes qualifica-
das e um processo colaborativo”. (grifo nosso)

As 30 licengas perpétuas adquiridas em 2021 foram distribuidas para 25 estados, além de 5 licencas para os 5
Centros Integrados de Inteligéncia e Seguranga Publica regionais.

Essas aquisi¢oes fazem parte do Plano Diretor de Tecnologia da Informagao (PDTIC),'>* com previsdo no
Plano Anual de Contratacoes de 2020 do Ministério da Justica e Seguranca Publica e partem dos “Objetivos Estra-
tégicos” OEO1, sobre fortalecimento do enfrentamento da criminalidade, e OE03, sobre aperfeicoamento da coor-
denacgdo estratégica e integracdo dos 6rgdos de seguranca publica. Cada licenca perpétua adquirida como parte
da “solucao para extracdo, processamento e andlise de dados e informacoes a partir de dispositivos portateis”,
compostas por trés médulos: 01) UFED 4PC (funcionalidade principal de extracdo), 2) UFED Analytics Desktop
(funcionalidade principal de analise) e 3) UFED Cloud Analyser (funcionalidade principal de analise em platafor-
mas de nuvem). Todas as ferramentas sao fabricadas pela Cellebrite.

Ha varias questdes ndo esclarecidas acerca da guarda e acesso aos dados coletados pelas ferramentas

148 BRASIL. MINISTERIO DA JUSTICA E SEGURANCA PUBLICA. Portaria n° 26, de 9 de julho de 2020: Aprova o Proto-

colo do Projeto Excel, que visa estabelecer os critérios para adesdo e utilizacao de ferramenta de extracao e analise de dados de
dispositivos moéveis. 2020. Disponivel em https://dspace.mj.gov.br/bitstream/1/1867/2/PRT SEOPI 2020 26.html. Acesso em 29 de
julho de 2022.

149 AMENO, Fernando. Op. cit.
150 Portal da Transparéncia. Contrato n° 52/2021 - Secretaria de Gestdo e Ensino em Seguranca Publica (SEGEN), Ministério

de Justica e Seguranca Publica. 2021. Disponivel em: https://www.portaltransparencia.gov.br/contratos/26216385%ordenarPor=des-
cricao&direcao=asc. Acesso em 29 de julho de 2022.

151 Ministério da Justica e Seguranca Publica. Plano Diretor de Tecnologia da Informacdo e Comunicagdo MJSP: PDTIC 2021-
2023. 2021. Disponivel em: https://www.gov.br/mj/pt-br/centrais-de-conteudo/publicacoes/categorias-de-publicacoes/pdtic/pd-
tic-2021-2023.pdf/@@download/file/PDTIC%202021-2023%20(2%C2%AA%20Revis%C3%A30%20-%202021).pdf. Acesso em 26
de maio 2022.
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disponibilizadas no Programa Excel.’*? Nas perguntas feitas pelo The Intercept Brasil ao Ministério da Justi¢a
e Segurancga Publica, ndo foi respondido adequadamente o nivel de acesso da Seopi aos dados coletados pelas
ferramentas fornecidas aos Estados e aos Centros Integrados de Inteligéncia e Seguranga Publica regionais, sob a
justificativa de sigilo das atividades de inteligéncia. No entanto, consta no item 3.1.5 do Projeto Basico a seguinte
informacdo: “cabe a Diretoria de Inteligéncia o intercAimbio de dados e conhecimentos do SISP junto ao Sistema
Brasileiro de Inteligéncia - SISBIN, tanto no campo administrativo como operacional”, o que parece envolver a ca-
pacidade da referida Diretoria, componente da Seopi, de acessar e intermediar os dados coletados.

Tabela 12: “Dispositivos tecnolégicos estaduais que foram autorizados por esta diretoria, apds a validacdo docu-
mental (confirmacao de ordem judicial) a realizar as tentativas de extracao de dados.”

2018 2020

349 3274 2427 2691

Fonte: Resposta ao Pedido de Acesso a Informacao.

0 acesso irrestrito ao banco de dados do Projeto Excel é um dos pontos centrais de preocupacdo, visto que,
até 2021, foram autorizadas a extracao de dados de 8.741 dispositivos, como consta no quadro acima extraido da
resposta ao pedido de informacao feito pela equipe de pesquisa, compondo um robusto conjunto de informacdes
e habilitando a Seopi como potencial centralizadora dos dados relativos a operac¢des investigativas. Vale apontar
que o montante de dispositivos autorizados a extracdo de dados foram advindos de 2.350 ordens judiciais, como
pode ser observado na imagem abaixo.!°?

Grafico 6: Numero de ordens judiciais do Projeto Excel, por Estado

Fonte: Gazetaweb

152 AMENO, Fernando. Op. cit.
153 BARROS, Jobisson. Projeto do Ministério da Justica e Seguranca Publica auxilia Alagoas no combate ao crime organiza-

do. Gazetaweb, 2022. Disponivel em
https://www.gazetaweb.com/noticias/geral/projeto-do-ministerio-da-justica-e-seguranca-publica-auxilia-alagoas-no-combate-ao-
-crime-organizado/. Acesso 9 de setembro de 2022.

kb


https://www.gazetaweb.com/noticias/geral/projeto-do-ministerio-da-justica-e-seguranca-publica-auxilia-alagoas-no-combate-ao-crime-organizado/
https://www.gazetaweb.com/noticias/geral/projeto-do-ministerio-da-justica-e-seguranca-publica-auxilia-alagoas-no-combate-ao-crime-organizado/

0 processo compartilhamento de dados extraidos de investigagdes criminais com ferramentas oferecidas
pelo MJSP confere ao 6rgdo uma func¢do similar a de um data broker’** - nesse caso governamental. Refor¢a ainda
mais a inquietude o fato dos crimes investigados serem aqueles dos quais a populagdo negra é mais vulneravel a
condenagdes. Em video do Ministério da Justica e Seguranca Publica, os crimes mais investigados, até 2021, foram
de trafico de drogas (1346 casos), homicidio (325) e roubo (131). Outros como tipificados como crimes de colari-
nho branco sdo minorias, tais como lavagem de dinheiro (21), estelionato (20) e peculato (15).1%

Ter compreensao disso é essencial para levantar questionamentos sobre a natureza do tipo de banco de
dados que esta sendo construido pelo Ministério da Justi¢a e Seguranga Publica. Conforme dados demonstram, a
“guerra as drogas” acelerou o encarceramento em massa, atingindo de maneira desproporcional a populagdo po-
bre e negra brasileira, que em 2019 representava 66,7% das pessoas privadas de liberdade.'*® No Brasil, 78% das
vitimas de homicidio por arma de fogo sdo pessoas negras, principalmente estando em maior vulnerabilidade se
sdo homens e jovens.'>” Dessa forma, hd um alto grau de probabilidade de que os dados com os quais o MJSD tra-
balha sdo marcados por um nivel de seletividade socioecondmica exacerbado de enviesamento, fruto do racismo
incrustado na estrutura social brasileira.

As preocupacoes se agravam com a noticia recente de que o Ministério da Economia, a Secretaria Especial
de Modernizacao do Estado da Secretaria-Geral da Presidéncia da Republica (Seme/PR) e a Policia Federal (PF)
assinaram um acordo de cooperacgdo técnica para criacdo de um sistema de integracdo de andlise criminal.’>® A
medida ocorre em um vacuo regulatério, no qual o Anteprojeto da Lei Geral de Protecao de Dados para fins de
seguranca publica e investigagdes criminais (LGPD Penal) sequer teve sua tramitagdo iniciada.’*® Assim, além dos
riscos envolvidos no que concerne os direitos humanos para o uso dessa ferramenta, qualquer politica publica
pautada nessas informacdes estaria comprometida, em especial aquelas que utilizam de machine learning como
base de funcionamento, como policiamento preditivo, notoriamente conhecida por reforcar a vigilancia sobre
populagdes marginalizadas.’

154 Ver, por exemplo, GARTNER. Gartner Glossary: Data broker. 2022. Disponivel em https://www.gartner.com/en/informa-
tion-technology/glossary/data-broker. Acesso em 22 de julho de 2022; SHERMAN, Justin. Data brokers are a threat to democracy.
Wired, 2021. Disponivel em https://www.wired.com/story/opinion-data-brokers-are-a-threat-to-democracy/. Acesso em 22 de julho
de 2022.

155 O video, inicialmente acessivel no YouTube, foi removido. No entanto, pode ser acessado no link: https://drive.google.com/
file/d/1t sTDVWrfAms1PiMMiy5U7GTDncJkOWw/view.

156 LUIZ, Gil Mendes. Guerra as drogas, guerra aos negros. Ponte Jornalismo, 2021. Disponivel em https://ponte.org/guerra-

-as-drogas-guerra-aos-negros/. Acesso em 28 de julho de 2022
157 PORTO, Douglas. Negros representam 78% das pessoas mortas por armas de fogo no Brasil. CNN Brasil, 2021. Dispo-

nivel em https://www.cnnbrasil.com.br/nacional/negros-representam-78-das-pessoas-mortas-por-armas-de-fogo-no-brasil/. Acesso
em 28 de julho de 2022.

158 MINISTERIO da Economia. Ministério da Economia firma parceria para desenvolver sistema integrado de andlise crimi-
nal. Ministério da Economia, 2022. Disponivel em: https://www.gov.br/economia/pt-br/assuntos/noticias/2022/agosto/ministerio-
-da-economia-firma-parceria-para-desenvolver-sistema-integrado-de-analise-criminal . Acesso em: 01/09/2022.

159 GROSSMAN, Luis Osvaldo. Sem LGPD Penal, governo prepara cruzamento de dados criminais. Convergéncia Digital,
2022. Disponivel em:
https://www.convergenciadigital.com.br/Governo/Legislacao/Sem-LGPD-Penal%2C-governo-prepara-cruzamento-de-dados-cri-
minais-61315.html Acesso em: 01/09/2022
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4. CONJUNTOS REGULATORIOS

4.L. Um breve panorama
internacional

Ainda em 2014, o Alto Comissariado da ONU para os Direitos Humanos afirmou que “os governos frequen-
temente justificam programas de vigilancia de comunicagdes digitais com base na seguranca nacional, incluindo
os riscos representados pelo terrorismo” !¢, Verificou-se, no entanto, que varias das disposi¢des especificas insta-
ladas para regular o uso de técnicas de hacking pelas forgas da lei foram aprovadas sob os auspicios da legislacdo
desenvolvida para o combate ao crime organizado e ao terrorismo. Ao longo da dltima década, desde a revelacdo
de informacdes relacionadas a empresas fornecedoras de ferramentas de hacking, a questao tornou-se ampla-
mente discutida a nivel internacional:

Uniao Europeia

Em matéria penal, a cooperacdo policial e judiciaria na Unido Europeia é estabelecida no Tratado de Fun-
cionamento da Unido Europeia (TFUE), podendo envolver a aproximacao das leis, a introducao de padroes
minimos ou técnicas comuns de investigacdo. O tratado pode ser observado a luz de expedientes do hacking
governamental.'¢!

No primeiro caso, destaca-se a Diretiva 2014 /41 /UE que inclui disposi¢des sobre a interceptacdo de comu-
nicacoes. A Diretiva ndo menciona, no entanto, diretamente a possibilidade de agéncias de aplicagdo da lei usarem
técnicas de hacking para atingir esse fim. Ja em relagao a introdugao de padrdes minimos, nao ha legislacdo adota-
da sobre como e quando agéncias de investigacdo podem usar praticas de hacking em situacdes transfronteirigas,
por exemplo. No entanto, ja foi adotada legislacdo que inclui disposi¢des sobre a interce¢cdo de comunicag¢des para
prevencdo e combate ao trafico de seres humanos (Diretiva 2011/36/UE), permitindo a interceptacao de comu-
nicacOes e a vigilancia eletrénica. Em matéria de técnicas comuns de investigacao, ha leituras de que a UE pode
adotar o hacking como uma “técnica de investigacao util” a detegao “de formas graves de criminalidade organiza-
da, como a detecgdo de grandes redes internacionais de pornografia infantil, bem como trafico de drogas e/ou de
seres humanos etc”!%2 Por outro lado, por fim, a Diretiva 2016/680/UE estabeleceu um regime geral de protec¢io
de dados pessoais no ambito de investigacdes criminais, consolidando diretrizes e principios de legalidade, ne-
cessidade e proporcionalidade no uso de métodos que envolvam o processamento de dados pessoais,® aplicavel,
portanto, a casos que envolvam técnicas de hacking por agéncias investigativas.

utilizacdo de ferramentas de vigilancia digital pelas autoridades dos Estados-Membros da UE para fins de
seguranca nacional, mesmo quando fora do ambito do direito da Unido, est4, no entanto, sujeita ao direito cons-
titucional de cada pais, bem como ao quadro juridico relevante do Conselho da Europa, em especial o Convencao
Europeia de Direitos Humanos.

160 OFFICE OF THE UNITED NATIONS HIGH COMMISSIONER FOR HUMAN RIGHTS. Human Rights, Terrorism and

Counter-terrorism: Fact Sheet No. 32. 2008 Disponivel em https://www.ohchr.org/sites/default/files/Documents/Publications/Fact-
sheet32EN.pdf. Acesso em 30 de julho de 222.

161 EUROPEAN PARLIAMENT. Legal Frameworks for Hacking by Law Enforcement: Identification, Evaluation and
Comparison of Practices. 2017. Disponivel em https://www.europarl.europa.eu/RegData/etudes/STUD/2017/583137/IPOL

STU(2017)583137 EN.pdf
162 Ibidem

163 https://eur-lex.europa.eu/EN/legal-content/summary/protecting-personal-data-that-is-used-b

-police-and-criminal-jus-

tice-authorities-from-2018.html
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Franca

A Franga possui a Lei n? 2016-731, de 3 de junho de 2016, que alterou o seu Cédigo de Processo Penal.
Esta altera¢do introduziu a possibilidade de as agéncias policiais francesas acessarem remotamente os dados de
computador, se condi¢des especificas forem atendidas.

Alemanha

Embora nao existam disposicdes especificas no Cddigo de Processo Penal Alemao (Strafprozessordnung -
StP0), a Lei da Policia Criminal Federal permite explicitamente que a Policia Criminal Federal intervenha com “os
meios técnicos de sistemas de tecnologia da informacio”, se determinadas condicionais forem atendidas.!®* Em-
bora nao existam disposicdes especificas, é possivel que as forcas da lei utilizem técnicas de hacking por meio do
que denominam “competéncias anexas” a disposi¢des consideradas de natureza semelhante (como a intercep¢do
de telecomunicacgdes, §100a StPO). Percebe-se que a auséncia de disposi¢des legislativas especificas ndo necessa-
riamente proibe ou impede o uso de técnicas de hacking por autoridades policiais na Europa.

Ainda em 2008, diante de uma decisao da Corte Constitucional Alema entendeu que as praticas de hacking
extrapolam a privacidade e devem ser utilizadas com restricoes e bases legais rigidas, apenas contra crimes con-
tra a vida, contra a humanidade e contra as “bases de existéncia do Estado”.’®®> Concluiu, portanto, pela existéncia
de um direito fundamental a garantia da confidencialidade e integridade de sistemas tecnolégicos de informacao.
A decisdo foi reafirmada em 2016.%%¢

Recentemente, o Escritdrio Federal de Policia Criminal da Alemanha (BKA) confirmou a Comissao Parla-
mentar Europeia de Assuntos Internos que havia adquirido e implantado uma versdo modificada do software Pe-
gasus, apds concluir que a versao padrao violaria a lei alema. Em relatério nao divulgado, o BKA afirma que a ver-
sdo padrao nao fez as distin¢cdes necessdarias entre ‘vigilancia de telecomunica¢des de origem’ e ‘pesquisa online’
e ndo registrou suficientemente suas atividades no telefone de destino. Em resposta a uma pergunta parlamentar,
o Governo Federal indicou que o uso do Pegasus s6 é permitido em casos individuais e no respeito de condi¢cdes
legais estritas estabelecidas no StPO, a Lei de Restricdes ao Sigilo do Correio, Correios e Telecomunicacdes e a Lei
da Policia Criminal Federal (BKAG).

Muitos levantam, no entanto, questdes e preocupacdes como a “terceirizacao ilegal de poderes soberanos”,
garantias insuficientes contra acesso e exclusdo ndo autorizados, comissionamento ilegal de processamento de
dados e exploragdo ilegal de vulnerabilidades de seguranca. Recentemente, um projeto de resolugdo ao parlamen-
to federal alemao foi apresentado contra a compra e uso de spyware por autoridades federais. A discussdo sobre o
Pegasus se integra ao debate em curso sobre a constitucionalidade da ‘vigilancia de telecomunica¢des de origem’
e o uso de software forense de “acesso remoto” no pais.'®’

Italia
Recentemente, o Projeto de Lei “DDL Orlando” foi apresentado na Italia como uma oportunidade para

164 https://www.gesetze-im-internet.de/stpo/BINR006290950.html

165 ALEMANHA. CORTE CONSTITUCIONAL ALEMA [Bundesverfassungsgericht]. Judgment of 27 February 2008 - 1
BvR 370/07. Disponivel em https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/EN/2008/02/rs20080227 1b-
vr037007en.html. Acesso em 22 de julho de 2022.
166 ALEMANHA. CORTE CONSTITUCIONAL ALEMA [Bundesverfassungsgericht]. Judgment of 20 April 2016 - 1 BvR
966/09. Disponivel em https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/EN/2016/04/rs20160420 1b-
vr096609en.html. Acesso em 22 de julho de 2022.

167 EUROPEAN PARLIAMENT. Europe’s PegasusGate: Countering spyware abuse. 2022. Disponivel em https://www.euro-
parl.europa.eu/RegData/etudes/STUD/2022/729397/EPRS STU(2022)729397 EN.pdf. Acesso em 30 de setembro de 2022.
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preencher a lacuna legislativa atual no uso de hackers para fins investigativos no pais. Especialistas, entretanto,
afirmam que a proposta estd aquém dos requisitos do Direito Internacional sobre de direitos humanos*.

Reino Unido

A governanga especifica de mecanismos de hacking governamental esta prevista na Investigatory Powers
Act, que entrou em vigor em novembro de 2016. A Lei permite que as autoridades obtenham dados de dispositivos
interferindo no equipamento eletronico associado. Esta disposicdo é comumente chamada de “interferéncia de
equipamento” (equipment interference).
Em 2021, no entanto, o Supremo Tribunal do Reino Unido anulou uma decisao do Investigatory Powers Tribunal
(IPT) e decidiu que a secao 5 da Intelligence Services Act (ISA) de 1994 ndo permite a emissdo de mandados ge-
rais (e, portanto, podem se aplicar a centenas, milhares ou até milhdes de pessoas) para autorizar interferéncia
de propriedade e certas formas de hacking, mesmo no contexto da seguranca nacional. A decisdo significa que
as agéncias de inteligéncia ndo podem mais confiar em ‘mandados gerais’ para certas formas de interferéncia de
propriedade, incluindo o hacking*®°.

Australia

Apesar de nao adotar lei especifica, a Australia recentemente pds o direito a privacidade e seguranga de
milhares de cidaddos e cidadads em risco a partir da Surveillance Legislation Amendment (Identify and Disrupt)
Bill 2021. Apesar de autoridades ja se utilizarem de leis como o Telecommunications (Interception and Access) Act
(2017) e a o Surveillance Devices Act (2004) como bases legais para o hacking governamental nos ultimos anos,
a nova lei preocupa especialistas'’® ja que confere base legal para que autoridades nido apenas acessem dados de
qualquer dispositivo, mas também que adicionem ou alterem conteddos (data disruption warrant), controlem
contas de servicos online (account takeover warrant), e interceptem todos os meios de comunicagdo eletronica
(network activity warrant). Tudo isso pode ser feito sem consentimento ou conhecimento.

Estados Unidos

Alegislacao estadunidense nao detalha ou regula especificamente o uso de hacking pelas autoridades. Leis
federais,como o Electronic Communications Act (ECPA) (1986) - uma expansao do ‘Wiretap Act’ (1968) - e o Stored
Communications Act (SCA) tratam, respectivamente, da vigilancia da aplicacdo da lei de tempo e comunicacdes ar-
mazenadas. De maneira geral - e ndo oficial - agéncias de investigacdo buscam autorizagdo para o uso de hacking
em mandados de busca e apreensao (Regra 41 do Federal Rules of Criminal Procedure).

A fim de enderecar o uso e a divulgacado de vulnerabilidades encontradas, o governo americano, por meio
de um grupo de trabalho liderado pelo Diretor de Inteligéncia Nacional do governo Obama, criou em 2010 o Vul-
nerabilities Equities Process (VEP). Tendo vindo a publico apenas em 2016 como resultado de pedido de acesso
a informacio feito pela Electronic Frontier Foundation,'”* o VEP estabelece o procedimento a partir do qual o go-
verno conduz avaliacdes de risco sobre se explora ou divulga vulnerabilidades em redes, aplicagdes e dispositivos.

168 PRIVACY INTERNATIONAL. Privacy International’s Analysis of the Italian Hacking Reform, under DDL Orlando. 2017.

Disponivel em https://privacyinternational.org/sites/default/files/2018-01/PI hacking DDL Orlando.pdf. Acesso em 30 de setembro
de 2022.
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A falta de transparéncia no VEP, no entanto, continua sendo a maior critica ao processo. Até onde se sabe,
os requisitos de transparéncia e relatdrios publicos nunca foram cumpridos?’2. Para alguns especialistas'’?, o equi-
librio pode ser encontrado por meio de uma composi¢cao multissetorial do comité: por meio da insercdo de um
ou dois representantes eleitos e organiza¢des representantes da sociedade civil, seria possivel combater possiveis
abusos por parte de agéncias de inteligéncia e militares em relacdo a retencdo de informacdes. De acordo com
Heather West, Senior Policy Manager da Mozilla, no passado, o VEP foi dominado pela comunidade de inteligéncia
ou por vozes de aplicacdo da lei, forcando o uso operacional de uma exploracdo sem equilibrar as vozes das agén-
cias com a, por exemplo, a seguran¢a do consumidor. As vezes, os participantes do VEP usam o nivel de classifica-
¢do de uma exploracdo para excluir participantes de agéncias civis, as quais seriam motivadas principalmente pela
manuten¢io do ecossistema e da seguranca do usuario.'”*

Nesse sentido, o Bureau de Indtstria e Seguranca (BIS) do Departamento de Comércio dos EUA proibiu
efetivamente o comércio do pais com a empresa (exceto com permissdo excepcional), em razao do uso do spyware
tendo como alvos funcionarios do governo, jornalistas e outros. No entanto, essa parece ser apenas a ponta do
iceberg da relagdo do governo americano com o mercado de spywares'’®. Apesar da reacgdo, é importante destacar
que os Estados Unidos ndo apenas ndo tomaram medidas preventivas necessarias a limitacao do uso de spywares
no pais como também apoiaram tacitamente essas vendas, aprovando, por exemplo, licencas de exportagdo’s.

Recentemente, WhatsApp e Facebook (agora Meta), assim como a Apple, entraram com a¢des contra o
NSO Group. Microsoft, Google, Cisco, GitHub, LinkedIn e VMWare apresentaram conjuntamente argumentos e re-
comendagdes em favor da ac¢do judicial conjunta WhatsApp-Facebook (amicus brief). Em resposta, o NSO Group
requereu a intervenc¢do da Suprema Corte dos EUA e convidou o Procurador-Geral do Departamento de Justica dos
EUA a apresentar as opinides do pais.!”’

O Acordo de Wassenaar

Organizagdes internacionais e a sociedade civil organizada questionam os atuais regimes de controle de
exportacdo de tecnologias de dupla utilizacdo (dual-use) e pedem que essas empresas sejam devidamente regu-
lamentadas.

A nivel internacional, as exportagdes de dupla utilizagdo sao reguladas principalmente pelo Acordo de
Wassenaar, um instrumento ndo vinculativo. Apesar da orientacdo de apoio sobre o Acordo de Wassenaar afir-
mar que as licengas de exportacdo ndo devem ser emitidas para uma empresa privada se seu produto puder “ser
usado para a violagdo ou supressio de direitos humanos e liberdades fundamentais”'’®, especialistas em direitos
fundamentais argumentam que esse regime de controle de exportacdo nao impede a exportacdo de ferramentas
de hacking para os governos autoritarios!”.
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O fato de o Acordo de Wassenaar nao ser juridicamente vinculativo, além das divergéncias de interpreta-
¢do e aplicacdo da terminologia do regime a nivel nacional, sdo os principais impulsionadores desse argumento.
A nivel internacional, 42 Estados comprometeram-se com o Acordo de Wassenaar. Sua eficicia em conter a pro-
liferacdo de tecnologias de vigilancia digital, no entanto, é reduzida por sua associacdo limitada e voluntaria, sua
lista especifica de armas cibernéticas qualificadas como itens de uso duplo e sua implementagao desigual por cada
pais.

Os produtos da NSO, por exemplo, se qualificam como exportacdes de uso duplo sob o regime de controle
de exportacdo de defesa de Israel, que é administrado pela Agéncia de Controle de Exportacao de Defesa (DECA).
No entanto, como Israel ndo participa do Acordo de Wassenaar, o pais incorpora itens da lista de controle de Was-
senaar em sua Lei de Controle de Exportacdo de Defesa. Em tese, Israel instrumentalizou sua capacidade de apro-
var ou negar acesso as armas cibernéticas do NSO para fins diplomaticos. Recentemente, foi relatado que Israel
bloqueou a Ucrania de comprar o Pegasus por temer retaliacdo da Rudssia, onde as autoridades aplicam a lista de
controle da UE (que se baseia na lista de controle de Wassenaar).

4.2. Quadro regulatério atual no
Brasil: na omissao hd permissao?

A utilizacdo de vacuos regulatérios e zonas cinzentas da vigilancia governamental instrumentalizada por
atores privados é uma tendéncia internacional. No Brasil, o avanco do que muitos chamam de “tecnoautorita-
rismo”, chamou a atencdo para a falta de regulacdo associada a matéria em diversas leis que tratam de assuntos
correlatos e que muitas vezes sdo utilizados como justificativa para o hacking governamental,!®® comumente com
a aplicacdo de bases legais a partir de analogias com instrumentos de vigilancia e investigacdo distintos, como a
interceptacdo telefonica, a infiltracdo ou mandados genéricos de busca e apreensao.

No entanto, os critérios de necessidade e proporcionalidade normalmente sopesados quando da auto-
rizagdo judicial para essas atividades, assim como a analise sobre suspensao de direitos que fundamentalmente
ocorrem, sdo consideravelmente distintos e podem nao dar conta das novas esferas de risco que as atividades de
hacking colocam em questdo. As métricas de andlise de risco ndo somente aos direitos conexos a essas atividades,
mas também a seguranca da infraestrutura tecnoldgica precisam, portanto, ser repensadas a partir de atualiza-
¢Oes necessarias a conjuntura legal nacional.

Lei de Interceptacoes (Lei 9.296/96)

Ainda em 2017, péde-se verificar que diversas autoridades brasileiras ja tentaram amparar a utilizacdo
de malware para vigilancia na Lei de Interceptacdes. Entretanto, uma problematica é estabelecida a partir do
momento em que a falta de clareza em relacdo ao momento de aplicacdo da legislacao é identificada. AlLei
9.296/96 regulamenta o acesso a ligacdes ou comunicagdes eletrénicas pessoais a partir do momento em que se
inicia a investigacdo, durando, desta forma, um periodo limitado de dias. Quando se fala em hacking governamen-
tal, seja por meio de acesso remoto ao dispositivo ou por meio de extracdo de dados com o dispositivo em maos,
autoridades podem, no entanto, vir a possuir o acesso a diversos tipos de dados armazenados em dispositivos (ou
seja, ndo somente de comunica¢des em transito, objeto de busca da Lei de Interceptagdes), resultando na inade-
quacdo da Lei para essa finalidade.

Quer dizer, ao estender a aplicacdo da Lei para novos casos, como infeccdo por malware em celulares e
computadores, principios como o da legalidade e proporcionalidade sdo colocados em risco assim como direitos e
garantias fundamentais uma vez que a agdo nao s6 quebra o sigilo das comunicac¢des, mas introduz novos contor-
nos acerca da protecdo de dados e sigilo das comunicag¢des envolvidas nesses sistemas.

180 LAUT. (2021) Retrospectiva Tecnoautoritarismo. Disponivel em https://laut.org.br/wp-content/uploads/2021/01/RETROS-
PECTIVA-TECNOAUTORITARISMO-2020.pdf
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Estatuto da Crianca e do Adolescente (Lei 8069/1990)

Em 2017, alei 13.441/2017 alterou o Estatuto da Crianc¢a e do Adolescente (Lei 8069/1990) prevendo
a infiltragdo virtual de agentes da policia na Internet com o fim de investigar crimes contra a liberdade sexual de
criancgas ou adolescentes. Assim, o diploma hoje autoriza que, mediante pedido do Ministério Publico ou de repre-
sentacdo do delegado de policia e dependendo de autorizacgdo judicial fundamentada, agentes policiais possam se
infiltrar anonimamente na Internet.

0 texto se preocupa em estabelecer a infiltragdo como ultimo recurso, entretanto, ndo ha definicdo no texto
legal do que possa ser entendido como “infiltracdo”. Ainda que exista uma “distancia comportamental” conside-
ravel entre o agente infiltrado dissimular sua identidade na rede e o agente acionar, manipular ou operar codigo
malicioso com a finalidade de obter acesso ndo autorizado a dados e comunicagdes, hd um risco da lei ser utilizada
para justificar o uso de dispositivos como spywares por parte das autoridades. Mais uma vez, os testes de legali-
dade, necessidade e proporcionalidade mereceriam dedicada releitura tendo em vista os bens juridicos em jogo.

Lei de Organiza¢des Criminosas (Lei 9.713/98)

Estabelecida em 1998, a Lei das Organizacdes Criminosas define o tipo penal e dispde sobre a investigacao
criminal, os meios de obtencdo da prova, infracdes penais correlatas e o procedimento criminal a ser aplicado. Au-
toriza a infiltracdo de policiais como meio de obtenc¢do de prova em investigacdes contra organizagdes criminosas
e “em qualquer fase da persecugao penal”. A Lei das Organizagdes Criminosas ndo traz, contudo, a modalidade
de infiltracdo virtual em seu escopo. Além disso, assim como no caso da Lei de Interceptagdes, a quantidade de
informacoes potencialmente coletadas em caso de intrusdo em dispositivo, seja por via remota ou fisica, atinge
novas dimensodes que ndo permitem que a infiltracao seja interpretada analogamente as técnicas de hacking.

Marco Civil da Internet (Lei 12.965/14) e o Decreto 8.771

Garantias constitucionais ao devido processo legal no campo da privacidade e protecao de dados também
estdo presentes no Marco Civil da Internet (MCI), uma vez que a Lei estabelece, por exemplo, a necessidade de
ordem judicial para guarda e acesso a registros de conexao, aplicacdo, conteddo de comunicacées (Art. 7, Il e III;
Art. 10, §§12 e 29; Art. 15, §19). Ou seja, na aplicagcdo do MCI, ha fluxo processual a ser perseguido pela entidade
investigativa quando o acesso a dados e comunicagdes seja feito via intermediario, provedor do servico. No en-
tanto, quando o acesso se da de forma direta ao dispositivo, afastado o intermediario do procedimento, nao ha
delineamento claro e especifico no MCI, o que abre margem para a arbitrariedade, inseguranca juridica e abusos
de vigilancia.®
Na mesma linha, é valido lembrar que o Decreto 8.771/2016, que buscou regulamentar o MCI, menciona a defesa
do uso de técnicas de encriptacdo como diretriz de padrdo de seguranca na guarda, armazenamento e tratamento
de dados pessoais e comunicac¢des privadas por parte dos provedores de conexdo e de aplicacdo, para que garan-
tam a inviolabilidade dos respectivos dados e visando a protecdo e seguranca de informagdes dos usudrios.

Conforme estabelecido de maneira clara no texto legal do MCI, a guarda e a disponibilizacao dos registros
de conexdo e de acesso a aplicacoes de Internet, bem como de dados pessoais e do conteido de comunica¢des
privadas, devem atender a preservacdo da intimidade, da vida privada, da honra e da imagem das partes direta
ou indiretamente envolvidas. Dessa forma, o responsavel pela guarda somente serd obrigado a disponibilizar os
registros mediante ordem judicial.

Em qualquer operacao de coleta, armazenamento, guarda e tratamento de registros, de dados pessoais ou de
comunicac¢oes por provedores de conexao e de aplicacdes de internet em que pelo menos um desses atos ocorra
em territério nacional, o MCI estabelece a obrigatoriedade de observancia a legislagio brasileira e aos direitos a
privacidade, a protecdo dos dados pessoais e ao sigilo das comunica¢des privadas e dos registros. Assim, o MCI

181 ANTONIALLI, Dennys; ABREU, Jacqueline de Souza. O conto do bau do tesouro: a expansao da vigilancia pela evolugao
e popularizagao de celulares no Brasil. In: ANTONIALLI, Dennys; FRAGOSO, Nathalie (eds.). Direitos Fundamentais e Processo
Penal na Era Digital: Doutrina e Pratica em Debate. Vol. II. Sao Paulo. InternetLab, 2019.
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veda a guarda de dados coletados sem consentimento prévio mas também de dados pessoais que sejam excessivos
em relacdo a finalidade para a qual foi dado consentimento pelo seu titular, exceto nas hipo6teses previstas na Lei
Geral de Protecao de Dados.

4.3. Perspectivas regqulatédrias

Constituicao Federal

Enquanto corolario da protecao aos direitos fundamentais no pais, a Constituicao Federal estabelece os
pontos de partida que, de antemao, devem servir de balizas para a instrumentalizacdo de ferramentas que buscam,
através da superacdo de mecanismos de seguranca, acessar comunicacdes privadas e dados pessoais. A observa-
¢do da salvaguarda a direitos fundamentais deve nao somente ser algo que limite, em propor¢do e necessidade, o
acesso a tais informacoes por parte de atividades investigativas e de vigilancia, mas cuja efetiva¢do é, também, algo
a ser proativamente buscado através de politicas publicas e rotinas de transparéncia por entidades de fiscalizacao,
como das instancias de corregedoria e do Conselho Nacional de Justica.

Além do direito a privacidade previsto no Art. 52, inciso X, de observacao central no sopesamento de di-
reitos eventualmente suspensos com o uso de ferramentas de hacking, o acesso ao contetido de comunica¢des
privadas também recebe protecdo constitucional no inciso XII do mesmo artigo. Qualquer expediente de acesso a
informacoes privadas lato sensu, incluindo comunicagdes, deve ser mediado por instrumentos processuais que as-
segurem a legalidade, a proporcionalidade e a comprovacao de necessidade - por exemplo, de que nenhum outro
expediente de coleta de provas surtiria efeito - do uso da tecnologia que invada o circulo da vida privada, incluindo
a autorizacao por meio de mandado judicial que seja suficientemente fundamentado.

Mais recentemente, por meio da Emenda Constitucional n? 115/2022, um direito fundamental auténomo
a protecdo de dados pessoais foi incluido no rol do Art. 59 (inciso LXXIX). Sendo assim, os protocolos de seguran-
¢a no tratamento de dados, bem como as diretrizes e principios gerais do regime nacional de protecdo de dados
pessoais, devem ser institucionalizados a nivel de procedimentos administrativos em matéria processual penal
- envolvendo atividades “meio” das entidades da administragao publica responsaveis, incluindo aqui parametros
garantistas ao direito fundamental a prote¢do de dados pessoais nos pré-requisitos, por exemplo, de participacao
de agentes econdmicos em processos de licitacdo (incluindo dispensa) e efetiva contrata¢do das ferramentas em
questdo - bem como as atividades finalisticas do trabalho investigativo propriamente dito. O atendimento a prin-
cipios como, por exemplo, da finalidade, necessidade, qualidade dos dados, transparéncia, seguranca, prevencao
e prestacdo de contas dos agentes de tratamento envolvidos nas dinamicas e rotinas de hacking sao preceitos que
devem ser sedimentados com base no direito constitucional a protecdo de dados pessoais.

Ou seja, as leis infraconstitucionais e instrumentos administrativos que eventualmente venham a regu-
lar e estabelecer procedimentos para o uso de ferramentas de hacking devem partir da ponderagdo da protecao
a direitos fundamentais consolidados na Constitui¢cao. Importa observar que a salvaguarda a esses direitos vdo
além da esfera individual, mas - sobretudo no que diz respeito a coleta de dados em massa, de variadas aplicacoes
em dispositivos pessoais, como e-mails, redes sociais, aplicativos de mensagem instantanea, navegadores, entre
outros - atingem esferas de coletividades envolvidas e implicadas nos dados objeto de apreensao. Ou seja, os tes-
tes de proporcionalidade e necessidade diante do uso de ferramentas de hacking devem dimensionar que outros
- muitas vezes milhares - titulares de dados, ndo envolvidos em dada investigacao criminal, terdo seus direitos
suspensos em funcdo de rotinas investigativas e de vigilancia dessa natureza.
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Lei Geral de Protecdao de Dados Penal

Com a Lei Geral de Protecdo de Dados (LGPD), um novo regime regulatério avanga em termos de
principios e salvaguardas que avangam na garantia da privacidade no Brasil. A Lei vem como instrumen-
to fundamental para a harmonizacdo da protecdo dos direitos de cidaddos e cidadads brasileiras e a ga-
rantia da seguranca juridica em relagcdes que se interconectam com o tratamento de dados pessoais.

Entretanto, apesar da lei buscar regulamentar o uso dos dados pessoais utilizados pelo setor publico e
pelo setor privado, o artigo 42 da LGPD exclui do escopo de aplicagdo da lei o tratamento de dados realizados para
“fins de seguranca publica, defesa nacional, seguranca de Estado e investigacdo e repressao de infra¢des penais”.
Tal como o Regulamento Geral de Protecao de Dados da Unido Europeia (GDPR), a matéria recebeu exce¢des para
o campo da segurancga publica, mas diferente da regulagdo europeia, que editou Diretiva especifica para regular
a esfera penal (Diretiva 2016/680), o Brasil ainda caminha lentamente em termos de perspectivas regulatdrias.

De toda forma, o anteprojeto para uma Lei Geral de Protecdo de Dados Penal foi apresentado a Camara dos
Deputados em 2020, construido por uma comissao de juristas presidida pelo Ministro do Superior Tribunal de
Justica (STJ) Nefi Cordeiro. O texto!®? conta com sua fundamentagio nos principios constitucionais da autodeter-
minacao informativa, reserva legal e presuncao de inocéncia. Também vincula a licitude do tratamento de dados
pessoais a casos previstos em lei e estabelece formas de garantir o respeito a principios como o da transparéncia
e da necessidade durante o processo de coleta e tratamento de dados pessoais. O anteprojeto também busca esta-
belecer a necessidade de realizacdo de relatérios de impacto, por exemplo, no caso da utilizacdo de tecnologias de
monitoramento e tratamento de dados de elevado risco - o que nos parece ser o caso de expedientes de hacking
governamental. Finalmente, também é importante destacar a previsao estabelecida pelo anteprojeto de que me-
didas de seguranca da informacdo, técnicas e administrativas sejam previstas.

Reforma do Codigo de Processo Penal

O Projeto de Lei Substitutivo n.2 8045/2010, do Senado Federal, também conhecido como o anteprojeto
do novo Cédigo de Processo Penal, tem chamado a atencdo de especialistas da sociedade civil, que alertam para os
riscos trazidos pela forma como o acesso e o0 uso de dados foram abordados pela atual redacao do texto.

Ao dispor dos meios de obtengdo da prova digital, o artigo 304 visa possibilitar, por exemplo, “a coleta por
acesso forcado de sistema informatico ou de redes de dados” e “o tratamento de dados disponibilizados em fontes
abertas, independentemente de autorizacdo judicial”. Os termos utilizados pelo texto podem ser considerados
possiveis sindnimos de hacking facilitados por ferramentas aqui investigadas. Além disso, acredita-se que o texto
podera legitimar praticas de fishing expedition'®® a partir de uma interpretagido da atual redagdo do art. 320, que
permite que dados relacionados a infracdo penal obtidos por meio de “encontro fortuito” sejam remetidos como
noticia crime ao 6rgdo de investigacdo. A partir deste cendrio, é possivel que, sem conexdo direta com o delito in-
vestigado, a “justa causa” necessaria ao acesso a dados de forma for¢ada seja prejudicada.

Finalmente, pode-se dizer que ao permitir o acesso irrestrito a diversas modalidades de dados pessoais e
metadados, o art. 307 é preocupante ja que permite acesso nao s a dispositivos especificos, mas se estende a re-
des de dados e sistemas informdticos. Assim, ndo parece existir uma observancia ao principio da presuncdo de ino-
céncia ou proporcionalidade. Qualquer usudario, independente de estar ou ndo sob investigacdo, estaria exposto e
desprotegido, uma vez que ndo ha sancdo ou medida de controle a titulo de abuso de autoridade. Como afirma a
Coalizdo Direitos na Rede'®, a legitimac¢do em lei destes meios de obtengdo de prova pode significar um incentivo
a praticas antidemocraticas.

182 Anteprojeto de Lei de Protegao de Dados para seguranca publica e persecugao penal. Disponivel em https://static.po-
der360.com.br/2020/11/DADOS-Anteprojeto-comissao-protecao-dados-seguranca-persecucao-FINAL.pdf. Acesso em 20 de julho
de 2022.

183 RAMIRO, André; AMARAL, Pedro. Muito além da vitéria: perigos do “Fishing Expedition” digital no Caso Anom. Obser-
vatério da Criptografia, 2021. Disponivel em https://obcrypto.org.br/#/post/muito-alem-da-vitoria-perigos-do-fishing-expedition-
-digital-no-caso-anom. Acesso em 20 de julho de 2022.

184 COALIZAO DIREITOS NA REDE. Reforma do Codigo de Processo Penal pode aumentar vigilancia e precisa de equi-
librio em questdes de tecnologia. Disponivel em https://direitosnarede.org.br/2021/05/20/reforma-do-codigo-de-processo-penal-
-pode-aumentar-vigilancia-e-precisa-de-equilibrio-em-questoes-de-tecnologia/. Acesso em 20 de julho de 2022.
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Convencao de Budapeste

A Convencao de Budapeste tem como objetivo principal o estabelecimento de vias para cooperacao inter-
nacional em matéria penal e a criacdo de procedimentos uniformes para o combate aos cibercrimes. O diploma, no
entanto, vem sendo duramente criticado uma vez que lacunas legais ainda podem ser verificadas.

Como defendido por diversos especialistas, a garantia do devido processo legal é matéria central nesse
debate como modo de combater praticas de vigilantismo e abusivas no campo da investigacao criminal como é
o caso de fishing expeditions'®. Para a European Data Protection Supervisor (EDPS), ainda ha uma necessidade
de preenchimento de lacunas legais referentes a obtengdo de metadados, por exemplo. Para o EDPS, a convencdo
pode significar uma grande ameaca em relagao a possibilidade de colisao entre o diploma e normas que protegem
ndo sé dados pessoais mas direitos fundamentais.

A norma aborda problematicas relacionadas ao acesso transfronteirico de dados em casos de informacgdes
publicamente acessiveis e quando o consentimento legal e voluntario da pessoa legalmente autorizada a divulga-
-los esta presente. Entretanto hd um grande debate acerca de quem seria “legitimamente autorizado” em casos
circunstanciais, como por exemplo, no caso de armazenamento de dados pessoais em data centers. Obrigacoes
legais sdo necessarias para que o principio da legalidade seja reforgado no ambito de crimes cibernéticos em am-
bientes democraticos, o que inclusive auxilia no combate a morosidade devido a falta de instrumentos processuais
em certos ordenamentos juridicos internos ou regulamentagdes de cooperacgao internacional.

Entretanto, ameacas a liberdade de individuos sdo identificadas a partir do momento em que dados se
encontram hospedados em jurisdicdes estrangeiras. Para Mireille Hildebrandt, “a Conven¢do do Cibercrime ndo
impde as partes contratantes uma obrigacdo de decretar um poder legal para a policia invadir remotamente os
sistemas de computacio”, isto é, o hacking governamental .

H.4. Principios norteadores

Reconhecendo que governos ao redor do mundo estdo ativamente investindo em expedientes de hacking e,
ao mesmo tempo, que implicagdes concretas aos direitos humanos e a ciberseguranca ja estdo sendo observadas,
salvaguardas podem ser tracadas para que principios vinculantes amortecam os impactos de tais ferramentas,
incluindo mecanismos de transparéncia, auditoria, prestacao de contas, avaliacdes de risco e controles de acesso.
Da mesma forma, um conjunto de principios também teria o conddo de regular acordos comerciais de entidades
governamentais, empresas fabricantes e representacdes comerciais para fiscalizar e, assim, “filtrar” a entrada de
tecnologias de hacking no pais.

Com base no levantamento de diretrizes sugeridas por organiza¢des académicas, da sociedade civil e gover-
namentais, '®” bem como observando os riscos que ja caracterizam a conjuntura nacional, sugerimos um conjunto
de principios que reinem questdes de ordem legal e administrativa para auxiliar possiveis propostas regulatorias
que digam respeito aos direitos materiais e processuais no ambito de investigacdes e operacdes de seguranga pu-
blica mediante uso de ferramentas de hacking.

185 Eilberg, D. et al. (2021) Os cuidados com a Convencao de Budapeste. Disponivel em https://www.jota.info/opiniao-e-anali-
se/colunas/agenda-da-privacidade-e-da-protecao-de-dados/os-cuidados-com-a-convencao-de-budapeste-08072021

186 Ibidem.

187 Tépico desenvolvido com base em PEREIRA et al. Decélogo de recomendagdes sobre direitos digitais e producédo de

provas. Instituto de Pesquisa em Direito e Tecnologia do Recife (IPrec) e Instituto de Referéncia em Internet e Sociedade (IRIS),
2021. Disponivel em https://obcrypto.org.br/wp-content/uploads/2021/08/Decalogo-de-recomendacoes-sobre-direitos-digitais-e-
-producao-de-provas-1.pdf. Acesso em 22 de julho de 2022; HERPIG, Sven. A Framework for Government Hacking in Criminal
Investigations. Stiftung Neue verantwortung, 2018. Disponivel em https://www.stiftung-nv.de/sites/default/files/framework for go-
vernment hacking in criminal investigations.pdf. Acesso em 22 de julho de 2022. STEPANOVITCH, Amie. Op. cit; e PRIVACY
INTERNATIONAL. Government Hacking and Surveillance: 10 Necessary Safeguards. 2018. Disponivel em https://privacyinterna-
tional.org/sites/default/files/2018-08/2018.01.17%20Government%20Hacking%20and%20Surveillance.pdf. Acesso em 22 de julho de
2022.
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1. Legalidade

Operacoes de entidades governamentais baseadas em ferramentas de hacking devem estar expressamen-
te previstas em lei federal, sendo vedado seu uso a partir de interpretacdes por analogia de outros expedientes,
como interceptacdo telefonica ou telematica, infiltracao ou “escuta ambiente”. Os riscos que impde o hacking ex-
trapolam os direitos afetados por outros tipos de operagdes e também inauguram efeitos colaterais derivados de
eventual perda de controle sobre essas ferramentas. Operag¢des de hacking devem estar amparadas por mandado
judicial especifico para tal, que delimite parametros de proporcionalidade e avalie a necessidade da medida caso a
caso. A legalidade prevista em lei deve ser acompanhada do estabelecimento de procedimentos rigidos que asse-
gurem a observacdo da lei a nivel administrativo - através de portarias, por exemplo - consolidando diretrizes de
seguranc¢a no acesso e manuseio dessas tecnologias, mecanismos de supervisdo e remédios para a contengdo de
abusos por parte de autoridades.

Importante notar que o devido processo legal envolvido no curso do requerimento- autorizagdo-opera-
cionalizacdo sobre o uso de ferramentas de hacking deve contar com autoriza¢des judiciais que sejam suficien-
temente informadas e previamente letradas sobre as capacidades técnicas, potenciais riscos e efeitos colaterais
em relacdo a direitos e garantias fundamentais derivados desses expedientes. Processos de capacitagao sistémica
de magistrados de varas criminais e respectivos assessores devem, preferencialmente, antecipar a expedicao de
decisdes judiciais que venham a autorizar o uso de ferramentas de hacking.

Uma ressalva deve ser pré-estabelecida quanto ao uso de operacdes de hacking remoto, ou seja, sem o
aparelho em maos: uma vez que permitem maiores niveis de vigilancia sobre varios individuos de uma sé vez, co-
locam maior dificuldade de fiscalizagdo sobre o uso e carregam margens mais amplas de erro (como interferéncias
de conexdo que podem afetar a integridade dos dados ou mesmo a intrusdo em um dispositivo diferente do pre-
tendido), a previsao de legalidade sobre essas ferramentas deve merecer atencdo redobrada, inclusive podendo
ser objeto de banimento em territério nacional.

2. Proporcionalidade

A previsao legal deve ser acompanhada de parametros de proporcionalidade, como forma de reduzir as
margens para abusos e amortecer os impactos aos direitos fundamentalmente afetados. Uma vez que a quanti-
dade de dados acessados por essas ferramentas ndo tem precedentes se comparados a formas mais tradicionais
de vigilancia, deve ser restringida e minimizada a quantidade de dados coletados de acordo com a categoria dos
dados alvo de coleta (por exemplo: localizagdo, comunicacdes por meio de aplicagdes de e-mail ou mensageria,
histérico de navegacao, entre outros), comprovada sua necessidade. Da mesma forma, dois parametros tempo-
rais devem ser observados: como o alcance no tempo sobre os dados armazenados é muito amplo (por exemplo,
e-mails enviados de 2010 até 2022), um recorte temporal proporcional, autorizado em ordem judicial, também
deve delimitar a coleta de informacdes; em segundo lugar, deve ser especifico o tempo durante o qual a operacdo
devera ocorrer, sendo vedada a perpetuacdo da intrusdo no dispositivo. Por fim, deve ser vedada a coleta de dados
relativos a individuos que ndo sejam alvos de investigacao caso ndo seja devidamente comprovada sua correlacdo
com o desenvolvimento da operacao, devendo seus dados serem imediatamente - e de forma segura - descartados.

3. Necessidade

Dado o alto grau de impacto aos direitos fundamentais que oferecem operacdes por hacking, a necessi-
dade da coleta de dados deve ser devidamente comprovada, sendo esse o Ultimo recurso disponivel. Autoridades
investigativas, portanto, deverdo justificar as razdes pelas quais os dados ndo sdo acessiveis por outras formas,
bem como apontar a categoria dos dados supostamente necessarios e as razdes pelas quais estariam indisponi-
veis por outros meios. Essas informacoes deverdo estar suficientemente descritas no requerimento de mandado
da autoridade investigativa, adicionalmente a especificacao da ferramenta que sera utilizada e as razdes para sua
necessidade. Deve ser estritamente vedada a coleta de comunicagdes entre jornalistas e suas fontes, bem como
entre advogados e seus clientes.
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4. Protecao de dados pessoais

0 regime brasileiro de protecao de dados pessoais deve ser observado em todas as etapas de tratamento
mediante ferramentas de hacking, desde a coleta até o descarte. Os principios constantes no Art. 62 na Lei Geral de
Protecdo de Dados Pessoais devem ser explicitamente referenciados em eventual legislacdo que venha a regula-
mentar o tema. Da mesma forma, procedimentos norteadores aos controladores de dados devem estar previstos,
como requisitos exigéncias mais restritas para o tratamento de dados pessoais sensiveis, de criancas de adoles-
centes, para a transferéncia internacional de dados, bem como a necessidade de publicacdo - previamente a ado-
¢do da ferramenta - de relatérios de impactos a protecao de dados pessoais. Incidentes de seguranca relacionados
ao uso de ferramentas de hacking também deverdo ser comunicados com base no regime nacional de protecdo de
dados tendo em vista o melhor interesse publico.

5. Seguranca

A aquisicao e uso de ferramentas de hacking devem ser acompanhados de avaliacdes de impacto nao
somente aos direitos fundamentais, mas também a cadeia de integridade e seguranca potencialmente afetada.
Isso inclui avaliagdes de impactos a coletividade, por exemplo, decorrentes da exploracdo de uma vulnerabilidade
mantida em segredo do fabricante do dispositivo envolvido; de incidentes de seguranca envolvendo a perda do
controle sobre a ferramenta ou dos dados através dela obtidos, seja acidentalmente, por investidas de atores ex-
ternos (chantagem sobre funciondrio ptblico ou intrusdo maliciosa sobre a rede interna da administragao publica,
por exemplo) ou por ato intencional de atores internos, sejam funcionarios publicos ou profissionais contratados/
terceirizados. Procedimentos de seguranga sobre o armazenamento de tais ferramentas e dos dados através delas
obtidos devem ser estabelecidos a priori e mantidos atualizados, considerando o estado da arte em seguranca da
informacao.

6. Transparéncia

Informagdes sobre a aquisicdo de uso de ferramentas de hacking tém sido mantidas sob sigilo pelas mais
variadas instancias administrativas no Brasil e em outros paises. No entanto, dados os niveis inéditos de impacto
aos direitos e ao ecossistema de seguranca, o grau de transparéncia e producdo de estatisticas sdo fundamentais
para permitir a fiscalizacdo de entidades publicas de fiscalizagdo e da sociedade civil organizada, assim como afe-
rir o protagonismo e escalabilidade sobre o uso dessas ferramentas.

Sao fundamentais protocolos de transparéncia ativa, como a publicacdo rotineira de documentos e dados
sobre contratos, incluindo valores, capacidades técnicas, fabricantes, revendedores, relatérios de impacto a partir
dos quais sdo baseadas as contrata¢des, bem como estatisticas de uso que envolvam o niimero de dispositivos afe-
tados, nimero de mandados judiciais emitidos autorizando o uso, bem com a percentagem de crimes efetivamen-
te concluidos com o auxilio dessas ferramentas em detrimento do nimero global de casos em que foram usadas.

Fabricantes de dispositivos pessoais e provedores de aplicacdo e conexdo ndo deverdo ser compelidos
judicialmente a criar vulnerabilidades em seus sistemas de seguran¢a como forma de efetivar o acesso a dados
armazenados por meio de ferramentas de hacking. Ainda que formas de “acesso forcado” possam ser circunstan-
cialmente admitidas, nao é dever de provedores e fabricantes facilitar a superacdo de seus sistemas de seguranca,
0 que provocaria, além de tudo, um rompimento na cadeia de confianga com seus usudrios.

Para estabelecer uma corrente de confiabilidade e transparéncia do Estado em relacdo aos individuos
afetados, bem como prover informacdes suficientes para o exercicio do direito de defesa, esses deverao ser notifi-
cados, dentro de prazo razoavel a ser estabelecido por eventual moldura legal, de que foram alvos de expedientes
envolvendo o acesso a dados pessoais mediante ferramentas de hacking. Um modelo de notificagdo ex-post, com
informacoes compreensivas sobre a busca - como ndmero do processo criminal aplicavel, referéncia a autorizacdo
judicial e bases legais - tem o conddo de gerar dados para a fiscalizagdo dessas atividades, bem como dilui o efei-
to de inibicdo de cidaddos pelo receio de terem sido alvo de operagdes investigativas via ferramentas e hacking.
Adicionalmente, facilita que individuos acessem a justica caso julguem que seus direitos foram violados e, assim,
busquem os remédios judiciais cabiveis.
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Finalmente, como forma de garantir a autenticidade e integridade das provas, a efetividade da persecucdo
penal, bem como o direito a ampla defesa e ao contraditdrio, as ferramentas utilizadas para fins de acesso forcado
devem ser auditaveis. Em razdo do interesse publico envolvido na fiscalizacdo sobre essas ferramentas, bem como
a acessibilidade necessaria a, por exemplo, pericias da defensoria publica ou mesmo independentes, contratadas
pela defesa de um acusado, o interesse privado percebido no segredo de negdécio das empresas envolvidas ndo
deve se sobressair em detrimento da transparéncia sobre o funcionamento e arquitetura das tecnologias contra-
tadas.

7. Fiscalizacao

Em razdo do grau de invasividade sem precedentes sobre dados ndo sé6 dos titulares dos dispositivos ex-
plorados, mas daqueles com quem um suspeito tem relagdes préximas, como familiares, amigos e companheiros,
técnicas de hacking operadas pelo Estado devem ser fiscalizadas de perto e por variadas instancias de fiscaliza-
¢do. Isso envolve desde a Autoridade Nacional de Protecao de Dados, passando pelo Conselho Nacional de Justica,
enquanto 6rgdo autdbnomo e responsavel, também, pela fiscalizagdo do sistema de justica criminal, e pelas corre-
gedorias de policia e dos Ministérios Publicos, as quais, de forma mais granular, poderao estabelecer rotinas de
acompanhamento mais proximas dos 6rgaos que operem ferramentas de hacking. Todas as instancias fiscalizat6-
rias poderdo disponibilizar ouvidorias que agreguem a participacdo do cidaddo em caso de suspeitas e dentincias
envolvendo as ferramentas mencionadas. Da mesma forma, é crucial que os érgdos responsaveis, sobretudo o
Conselho Nacional de Justica e a Autoridade Nacional de Protecdo de Dados, contem com instancias consultivas
de participacdo multissetorial no acompanhamento e consolidacdo de diretrizes procedimentais sobre rotinas
investigativas envolvendo ferramentas de hacking.
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5. CONCLUSAO

O status quo observado sobre a operacionalizacio de ferramentas de hacking por agéncias governamen-
tais no Brasil permite concluir que técnicas de extracao de dados ja compdem o modus operandi de agéncias inves-
tigativas em todos o territdrio brasileiro, incluindo Distrito Federal e entidades do Governo Federal. Agentes eco-
nomicos que incluem fabricantes e revendedores dessas ferramentas tém relacdes estreitas com a administracdo
publica Federal e dos Estados, tornando-se parte componente de politicas voltadas a seguranca publica. Por outro
lado, a forma de contratacdo desses agentes privados, na grande maioria das vezes, é feita mediante dispensa de
licitacdo e as informacgdes sobre a contratacdo tem seu acesso dificultado, seja pela despadronizacao, inacessi-
bilidade e insuficiéncia de dados nos Portais de Transparéncia, seja pelas declaracgdes de sigilo das informacgdes
alegadas pelas entidades responsaveis pela contratacao e uso dessas ferramentas quando acionadas com base na
Lei de Acesso a Informacao.

Dos 209 contratos encontrados, as principais empresas contratadas enfrentam escrutinio social e politico
nacional e internacionalmente. Fabricantes como a Cellebrite e a Verint sdo vinculadas a escandalos de vigilancia
governamental abusiva que envolvem a persegucdo, prisao e até mesmo tortura de criticos e dissidentes politicos
como defensores de direitos humanos e jornalistas. No Brasil, empresas centrais na conjuntura aqui apresentada,
como a Suntech, tem sdcios investigados e presos em crimes federais que envolvem vigilancia e trafico de infor-
magdes. Ou seja, antes de auxiliarem no combate ao crime organizado, carregam o potencial de favorecer fac¢oes
criminosas caso operem sem supervisao e regulacao prévia.

Quanto ao “estado da arte” em termos de tecnologias e investigacGes criminais, ao contrario da narrativa
historicamente veiculada por representacdes de agéncias de investigacdes de que haveria um obscurecimento
das capacidades investigativas em razdo do amplo emprego da criptografia em dispositivos pessoais, percebe-se
que, a grosso modo, ndo ha recurso de seguranca que resista ao arsenal forense aqui encontrado. Dados constan-
tes em computadores pessoais, tablets, smartphones, tecnologias vestiveis e drones, inclusive deletados, seriam
plenamente acessiveis mediante uso de grande parte dos servicos dos quais langam mao agéncias de investigacao
no Brasil. Uma ampla gama de recursos usados para proteger informagoes sensiveis, inclusive por boa parte da
sociedade civil organizada, como o PGP, criptografia de disco e outros recursos adicionais de seguranca, também
seriam facilmente superados se diante de ferramentas de extracdo de dados. Como consequéncia, é gerado um
efeito de inibicdo a populacdo civil, impactando a seguranca fisica e tecnoldgica necessaria ao exercicio de direitos
politicos. Da mesma forma, amplia-se a possibilidade de incidentes de seguranca envolvendo o vazamento dessas
ferramentas, contribuindo para um sintoma coletivo de inseguranca e pondo em risco recursos econémicos pes-
soais e publicos.

Sendo assim, uma proposta regulatdria é urgente, uma vez que a legislacdo vigente atinente a técnicas de
investigacdo ndo prevé andlises de risco quanto a técnicas de hacking que ensejem parametros de proporciona-
lidade, legalidade e necessidade sobre seu uso. No que pese técnicas de acesso a dados em dispositivos pessoais
serem importantes para a conducdo de atividades de seguranca publica e investigacdo, os riscos colocados devem
ser antecipados em avaliacdes de impacto aos direitos e a seguranga tanto de individuos investigados quanto
da sociedade de forma ampla. Uma eventual proposta legislativa devera ser desenhada com base nos principios
acima propostos e abarcando contribui¢des multissetoriais, mediante amplos debates publicos que antecipem
calculos de beneficios em detrimento dos riscos sobre o uso de tecnologias de hacking.

Esperamos que este estudo possa contribuir enquanto insumo ao debate publico e como material que
auxilie formuladores de politicas publicas. O fendmeno do hacking governamental é um desafio premente que
deve ser enderecado como prioridade, como forma do interesse publico - e ndo o mero interesse econdmico ou
unicamente setoriais - nortear os principios e procedimentos que deverao ser estabelecidos. Assim, a eficacia da
jurisdicdo e processual na esfera criminal, bem como as garantias constitucionais estabelecidas aos direitos fun-
damentais e a seguranca do ecossistema conectado serdo parte de uma mesma sociedade.
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