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NOTA TECNICA SOBRE O PL N° 2628/2022

1. Introducéo

Esta Nota Técnica trata do Projeto de Lei n°® 2628/2022, de autoria do Senador Alessandro Vieira (MDB/SE), que
dispde sobre a protegdo de criancas e adolescentes em ambientes digitais. O PL tem como fundamentos “a
prevaléncia absoluta do interesse das criancas e adolescentes, a condi¢do peculiar de pessoa em desenvolvimento
biopsiquico e a protecdo contra a exploracdo comercial indevida” e pretende regular “todo produto ou servico de
tecnologia da informacdo direcionado ou que possa ser utilizado por criancas e adolescentes, disponiveis em
territorio nacional”.

O projeto incide sobre produtos e servigos de tecnologia da informacdo, monitoramento infantil, jogos eletrénicos,
publicidade em meio digital, redes sociais e reporte de violagOes aos direitos de criangas e adolescentes. A relacéo
com os direitos das criancas e adolescentes € um dos pontos quentes na regulacdo de plataformas, principalmente
no Norte Global. Em 2023, foi aprovado o Online Safety Act, no Reino Unido. Ha iniciativas similares na Comissao
Europeia, nos Estados Unidos e no Canada.

Nesta nota, abordamos problemas e solucbes relacionados a regulacdo de servigos, transparéncia, privacidade,
protecdo de dados, monitoramento e controle parental da proposta brasileira em questéo.

2. Regulagéo de servicos e transparéncia

Observando outras experiéncias de regimes internacionais de protecdo as criancas online, o Age-appropriate
Design Code do Reino Unido, resultante do Data Protection Act (ICO - UK, 2018), adotou a expressdo "provavel
acesso por", em vez de termos mais restritivos. Essa definicdo buscou abarcar tanto os servigos que sao voltados
para criancas e adolescentes, quanto aqueles que ndo sdo especificamente destinados a esse publico, mas que séo de
provavel acesso por ele - direcionamento também adotado no PL.

O Cddigo considera que, "para que um servico seja ‘provavel’ de ser acessado, a possibilidade de que isso aconteca
precisa ser mais provavel do que ndo provavel™ (idem, p. 31). Dessa forma, reconhecem "a intencdo do Parlamento
de abranger os servicos que as criancas utilizam de fato, mas ndo ampliamos a definicdo para abranger todos os
servigos aos quais as criancas poderiam eventualmente ter acesso" (lbid.). Diferentemente do PL, o Cédigo
estabelece dois pardmetros para identificar a probabilidade de um servico ser acessado por criancas e adolescentes:
i) a natureza e o conteido do servigo, e se isso gera um apelo particular para as criangas; e ii) a forma como o
servico é acessado de quaisquer medidas tomadas para impedir que as criangas consigam esse acesso.

Os autores do Codigo recomendam medidas diversas para lidar com a possibilidade de acesso por criangas e
adolescentes. Caso os provedores dos servicos acreditem que eles ndo devem ser acessados por criancas e
adolescentes, deve-se buscar impedir ou evitar seu acesso (caso em que o Codigo ndo se aplica), ao invés de torna-
lo acessivel as criancas e adolescentes (child-friendly). Caso os servigos ndo sejam direcionados para criangas e
adolescentes, mas também ndo sejam inadequados para que eles o utilizem, os provedores devem avaliar o quanto o
servico € atraente para esse publico. Nesse caso, a definicdo "provavel acesso por" serd aplicada. O Cddigo
argumenta que os provedores devem ter bom senso para identificar o grau de provavel acesso por criangas e
adolescentes, e tomar as medidas adequadas a partir desse conhecimento.

Ja em sua secdo sobre a producdo de Relatérios de Impacto a Protecdo de Dados Pessoais (RIPD), o Cddigo
estabelece que os provedores devem "considerar o potencial impacto nas criancas e qualquer dano ou prejuizo que
seu tratamento de dados possa causar — seja fisico, emocional, de desenvolvimento ou material” (2018, p. 47). Deve
ser avaliado se o tratamento de dados pode causar, permitir ou contribuir para o risco de: danos fisicos; aliciamento
on-line ou outra exploracdo sexual; ansiedade social, problemas de autoestima, bullying ou pressdo dos colegas;
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acesso a conteudo nocivo ou inapropriado; desinformacéo ou restricao indevida de informagdes; incentivo a tomada
de riscos excessivos ou comportamento insalubre; comprometimento da autoridade ou responsabilidade dos pais;
perda de autonomia ou de direitos (incluindo o controle sobre dados); uso compulsivo ou distarbios de déficit de
atencdo; tempo excessivo de tela; padrées de sono interrompidos ou inadequados; exploragcdo econémica ou
pressdo comercial injusta; ou qualquer outra desvantagem econémica, social ou de desenvolvimento significativa.

Para avaliar o nivel de risco, os provedores devem considerar tanto a probabilidade, quanto a gravidade de qualquer
impacto sobre as criangas, levando-se em conta que "as necessidades e a maturidade das criangas serdo diferentes
de acordo com suas idades e estagios de desenvolvimento™ (Ibid.).

Acreditamos que a aplicacdo do conceito de "provavel acesso por" criangas e adolescentes, a identificagdo do nivel
de risco de tratamento de dados e outros pontos do Cadigo do Reino Unido podem oferecer modelos para a adocao
de gradacdes de probabilidades de usos e riscos no PL 2628/2022. O Cadigo também endereca, em diversas secdes,
medidas especificas para as diferentes faixas etarias de criangas e adolescentes que acessam 0s servicos online.
Defendemos que esse direcionamento seja adotado no PL 2628, através da alteracdo do art. 1°, expandindo o
conceito de ""provavel acesso por' para que a probabilidade de uso, a atratividade, os riscos oferecidos
(através do tratamento de dados e da exposicdo indevida a contedos e comunicacdes) e as particularidades
das diferentes faixas etarias de criancas e adolescentes sejam levadas em conta, ou através do apontamento
de um o6rgéo estatal a quem caiba a incumbéncia de estabelecer gradagdes de provavel acesso.

Entendemos, também, que o pardgrafo Gnico do art. 5° deste PL é problematico. Este dispositivo prevé a
obrigatoriedade de servigos ndo desenhados ou adequados a criangas e adolescentes empregarem "mecanismos para
ativamente impedir o uso” por este publico. Para isso, seria necessaria a aplicacdo de medidas intrusivas e
excessivas de coleta de dados, verificagdo de identidade e monitoramento de uso. Esse fator se torna ainda mais
critico tendo em vista o disposto no art. 1° sobre a aplicacdo excessivamente ampla do PL. Por isso, recomendamos
a supressao do paragrafo unico do art. 5°.

Nesse sentido, o art. 6° do PL dispBe que produtos ou servi¢os de tecnologia da informacao que sdo direcionados ou
que possam ser utilizados por criangas e adolescentes deverdo tomar medidas razoédveis no desenho e operagao dos
produtos ou servigos, elencando os riscos que devem ser mitigados. Entretanto, ndo ha no PL um dispositivo que
fale sobre como as medidas serdo avaliadas.

Em dialogo com o PL 2630/2020, (popularmente conhecido como PL das Fake News), que institui a “Lei Brasileira
de Liberdade, Responsabilidade e Transparéncia na Internet”, o PL também tem enquanto dispositivo a avaliagdo e
mitigacdo, por parte de plataformas, de riscos sistémicos decorrentes dos produtos ou servigcos. No entanto,
diferentemente do PL 2628/2022, o PL 2630/2020 obriga as plataformas enquadradas no PL que publiquem
relatérios de avaliacdo e atenuacdo dos riscos sistémicos, sob risco de sancdo administrativa. Por isso,
recomendamos a adocdo de publicacédo de relatorios de avaliacédo e atenuacdo de riscos identificados pelas
plataformas, como medida de transparéncia por parte de empresas, demonstrando a conformidade com o
PL 2630/2020.

Além disso, defendemos também que o rol de pardmetros estabelecidos para os relatdrios semestrais de
transparéncia, elaborados por provedores de aplicacdo que possuam mais de um milhdo de usuérios criangas e
adolescentes registrados, seja ampliado. De acordo com o art. 22 do PL 2628, os relatérios deverdo conter
informacdes sobre canais de denuncia e sistemas e processos de apuragdo, nimero de denuncias recebidas e de
contetdos e contas moderadas, as medidas adotadas para combater atos ilicitos e a criacdo de contas infantis,
aprimoramentos técnicos para a protecdo de dados pessoais e da privacidade das criancas e adolescentes, bem como
das técnicas para auferir 0 consentimento dos responsaveis. Apesar de trazer pontos importantes, acreditamos que,
neste rol, poderiam ser adicionadas outras obrigacGes de transparéncia, como a previsdo de haver a
avaliacdo e a atenuacao dos riscos identificados pelas plataformas digitais.

3. Privacidade e protecdo de dados
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O tema da privacidade e protecdo de dados de criancas e adolescentes é muito sensivel e demanda uma reflexdo
profunda, jA que o tratamento de dados pessoais deste publico pode ter sérias consequéncias em termos de
desenvolvimento de suas personalidades. Por isso, chamamos especial atencdo aos dispositivos que tratam deste
tema e autorizam a coleta e o tratamento de dados de criancas e adolescentes, a fim de complementar o que tdo bem
expressa a propria Lei Geral de Protecdo de Dados.

Entendemos, primeiramente, que poderia ser ressaltada, ao longo do texto do PL, mas mais especificamente no art.
4°, a minimizacao da coleta de dados, no espirito de protecdo do publico-alvo do PL, assim como, no mesmo
artigo, a inclusdo da privacidade como padrdo em todas as operacdes que envolvem o desenvolvimento de
ferramentas voltadas para este pablico ou de provavel acesso por ele. Neste mesmo espirito, faz-se necessaria a
exclusdo do art. 17, ja que ndo € seguro deixar a cargo das plataformas as regras para o tratamento de dados de
criancas e adolescentes, inclusive porque tais regras encontram-se estabelecidas na LGPD e nas regulamentacdes
posteriores da ANPD, devendo, na especificidade, ser complementadas por este projeto de lei. Tais medidas ja
seriam um bom ponto de partida para a protecdo da privacidade de criangas e adolescentes em plataformas digitais,
mas outras mais especificas também poderiam ser adotadas, robustecendo ainda mais esse arcabouco protetivo.

Uma delas € a exclusdo imediata dos dados utilizados para fins de verificacdo de idade. Este é um tema de
dificil discusséo, ja que, do ponto de vista técnico, ainda existem dificuldades atreladas ao desenvolvimento de
formas menos intrusivas de chegar a esta finalidade. Portanto, como medida de mitigacdo de tamanha agresséo a
protecdo de dados pessoais neste ponto, propomos a inclusao, no art. 18, da obrigacéo, para as plataformas, de
descartar imediatamente os dados coletados para esta finalidade, ndo permitindo, em nenhuma hipétese, seu
uso para finalidades diversas.

Além disso, cumpre notar que o PL 2628/2022 apresenta um conceito para redes sociais que € muito semelhante ao
gue consta no PL 2630/2020. No entanto, ndo traz a importante definicdo de mensageria instantanea, como faz o
PL das Fake News, distinguindo-as das demais plataformas digitais, dado seu funcionamento mais especifico. A
distincdo entre redes sociais e os servigos de mensageria é fundamental, uma vez que, em funcao das peculiaridades
deste Gltimo, as obrigacdes estabelecidas para um nem sempre poderdo ser as mesmas para 0 outro, sob o risco de
prejudicar a privacidade e a comunicagao dos cidaddos brasileiros como um todo.

O art. 16 do PL, por exemplo, estabelece que as plataformas de redes sociais devem monitorar e vedar, no ambito e
no limite técnico de seus servicos, contelidos que visem & atracdo evidente de criangas (8 2°). J& o art. 19 do PL
2628/2022 atualmente prop8e que produtos ou servigos de tecnologia operem sistemas e processos que garantam
que o provedor ou fornecedor relatem os contetdos de exploracdo sexual infantil, detectados ou n&o.

Na auséncia de uma diferenciacéo clara sobre os servicos, é possivel que aplicativos como Whatsapp, Telegram e
Signal sejam considerados redes sociais e se tornem obrigados a incorporar mecanismos de monitoramento de
conteudos, colocando em risco a criptografia de ponta-a-ponta adotada nesses servi¢cos, que, além de garantir a
privacidade de criangas e adolescentes, protege-os de atores mal-intencionados, bem como os dados transmitidos
nas plataformas.

Por essa razéo, recomendamos a necessidade de inclusdo de uma definicdo para mensageria instantéanea, como
a proposta no PL 2630/2020. No art. 19, recomendamos que o dispositivo ndo seja aplicado para estes mesmos
servigos, por riscos a privacidade e seguranca de criangas e adolescentes e, no limite, de todos os usuérios. Por fim,
no mesmo artigo, recomendamos que produtos ou servicos de tecnologia da informagdo direcionados ou que
possam ser utilizados por criancas e adolescentes ndo sejam obrigados a reduzir o nivel de seguranga dos seus
sistemas, a fim de cumprir obrigagdes no caput deste artigo.

E necessario encontrar alternativas as propostas como a do art. 19, que poderiam enfraquecer a privacidade e
seguranca das criangas, adolescentes e dos usuarios de forma geral. Uma delas é o estimulo a processos de design
que produzam ambientes digitais adequados e seguros para 0s jovens, onde eles possam desenvolver suas
potencialidades de forma saudavel e construtiva. Para tal fim, a adocdo de técnicas de design persuasivo (nudge)
deve ter sempre por fim o melhor interesse da crianca e o fortalecimento da seguranca e da privacidade.
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O nudge ¢ utilizado com frequéncia em publicos de todas as faixas etérias para estimular subconscientemente o
consumo de produtos e a reproducdo de comportamentos negativos, estes Gltimos chamados de padrdes obscuros
(dark patterns). Tais taticas sdo especialmente perigosas para criangas e adolescentes, que se encontram em estagio
de desenvolvimento psicomotor. Essa é razdo pela qual defendemos que o PL: a) traga uma definicao especifica
para o termo nudge, com o objetivo de vetar o uso de técnicas de design persuasivo potencialmente negativas
para criancas e adolescentes; b) traga também uma definicdo de padrdes obscuros; e c) estimule a adocao de
técnicas de design a favor do melhor interesse e da protecdo dos direitos das criangas e adolescentes que
fazem uso do servigo, incluindo a sua privacidade e seguranca online.

Feitas essas alteracdes, entendemos que o PL atenderia melhor a protecdo da privacidade e da protecdo de dados de
criangas e adolescentes no ambito digital.

4. Monitoramento e controle parental

O PL n°® 2628/2022 tem um capitulo sobre esses servigos, assim definidos no art. 2°, inciso III: “produto ou servigo
de tecnologia da informacdo destinado ao acompanhamento, por pais ou responsaveis, das acdes executadas por
criancas e adolescentes em ambientes digitais, a partir do registro ou da transmissdo de imagens, sons, informacdes
de localizagdo, de atividade ou outros dados”. Ressaltamos a necessidade de cuidado com o tema, dada a grande
intrusividade e o potencial de violacdo de direitos a privacidade, a protecdo de dados e a seguranca, entre outros.

Além do risco de uso malicioso de servigos de monitoramento, esse tipo de solucgdo tecnoldgica tende a aumentar a
vulnerabilidade de dispositivos e sistemas, driblando a seguranca até das comunicagdes criptografadas de ponta-a-
ponta. Ao criar mecanismos que tém controle sobre o dispositivo, esses servigos aumentam sua superficie de
ataque. Os servigos de monitoramento tém muito menos incentivos e recursos para sanar suas vulnerabilidades.

Algumas dessas falhas de seguranca sdo consideradas de médio e alto risco, como: i) capturas e compartilhamento
de tela; ii) registro de chamadas e de texto; iii) remoc¢éo de arquivos feita de forma ndo segura. No ambito da rede,
h& risco em: i) utilizagdo de protocolos antigos e com menor seguranga (por exemplo, HTTP); ii) auséncia de
autenticacdo correta de API, e; iii) ma implementacdo de trust managers, elemento fundamental na avaliacdo de
assinaturas e certificados de seguranca em conexdes online (Blancaflor et al, 2021; Ali et al, 2021). Isso coloca
criancas e adolescentes em risco ao permitir aos invasores ter total controle do aplicativo de monitoramento
infantil, dos dados do usuario e até acesso a rede da residéncia (Ali et al, 2021; Ali et al, 2020).

Outro risco € que tais produtos e servicos geralmente tém seus modelos de negdcio baseados também na exploracao
dos dados coletados para fins de monitoramento, pelos responsaveis, das criangas e adolescentes. Ou seja, podem
vulnerabilizar pelo acesso privilegiado aos recursos do sistema e aos dados sensiveis, extensivamente coletados e
usados para fins comerciais.

O PL n° 2628/2022 busca proteger a privacidade, a seguranca e o direito & informag&o das criangas e adolescentes,
apontando, no art. 7° que tais servigos devem garantir a inviolabilidade das informacGes armazenadas e
transmitidas aos pais, informar as criangas e aos adolescentes 0 monitoramento em curso e a orientagao pelo melhor
interesse da crianca e pelo desenvolvimento progressivo de suas capacidades. Inclusive, como apontado no
relatério “Privacidade e Protecdo” (CRIN e Defend Digital Me, 2023), a vigilancia parental pode ter efeitos
negativos no desenvolvimento da autonomia das criancas e adolescentes e também efeito contraprodutivo em
relacdo a sua exposi¢do a riscos online.

Vale salientar que grande parte dos abusos e violéncias que criangas e adolescentes sofrem sdo realizados por
pessoas proximas, como familiares. Mecanismos de monitoramento podem vulnerabilizar ainda mais criangas e
adolescentes ao dar mais poder para seus abusadores. E necessario que qualquer legislacdo sobre a protecdo de
criancas e adolescentes em ambientes digitais evite as armadilhas comuns, como as falhas da oposi¢do entre
criptografia e protecdo de criancas e adolescentes. Além disso, deve-se ressaltar que, sendo dever da familia, da
sociedade e do Estado prezar pela protecdo de criancas e adolescentes, ndo se deve jogar toda a responsabilidade
apenas na figura de pais e mées, sob risco de vulnerabilizar o elo mais fraco.
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Como sabemos, contudo, néo é fécil controlar as finalidades dos usuérios ao usar qualquer tecnologia. O sequestro
de funcdo é uma pratica comum entre usuarios. Vale relembrar que diversos desses servicos se valem de
justificativas mais nobres, como a protecdo de criancas e adolescentes, mas propagandeiam seu potencial de vigiar
parceiros romanticos, atuando como stalkerwares, ou seja, software que permite a perseguigdo online sem
conhecimento da vitima. Aqui, € de especial preocupagdo as tecnologias servirem de facilitadoras para violéncias
baseadas em género.

Como forma de garantir a seguranca dos dados sensiveis, em sintonia com o art. 5° deste PL, que prevé que as
configuracdes para as criancas e adolescentes devem ser as mais protetivas para sua privacidade e protecdo de
dados, e o respeito ao direito fundamental a privacidade e protecdo de dados pessoais, recomendamos a adi¢ao dos
seguintes paragrafos ao art. 12:

§ 3° Os servicos de monitoramento devem implementar criptografia ponta-a-ponta para trafego e
armazenamento dos dados, visando acesso aos dados apenas por parte dos responsaveis;

§ 4° Todo servico de monitoramento de dispositivos disponivel em territério nacional deve informar, de
maneira clara, frequente e inequivoca, ao usuario do dispositivo monitorado sobre a atividade de
monitoramento em curso;

Além disso, enfatizamos a necessidade de reconhecimento ao longo do PL do principio do desenvolvimento
progressivo de criangas e adolescentes. Este se encontra presente ao longo do texto como diretrizes para produtos
ou servicos de tecnologia da informagao, mas ndo enquanto um principio do PL. Como o préprio principio informa,
criancgas e adolescentes desenvolvem capacidades e autonomias de forma progressiva, sendo necessario considerar
necessidades diferentes para faixas etarias diferentes.

Considerando esse principio, apontamos como relevante o PL adotar maiores salvaguardas para uma visdo ao longo
do texto que considere a multiplicidade de experiéncias de faixas etarias diferentes, sobretudo envolvendo a
utilizacdo de ferramentas de controle parental. A adogcdo de uma visdo monolitica, tanto para criangas como para
adolescentes, na aplicacdo dessas ferramentas corre o risco de restringir o desenvolvimento progressivo deles,
assim como direitos como o direito a privacidade e a liberdade de expressao.

LegislacBes como o Age Appropriate Design Code, do Reino Unido, realizam uma importante distincdo de faixas
etarias, para formulacdo de servicos e produtos que sejam adequados para diferentes faixas etarias. A divisdo do
Codigo realiza divisdo de faixas etarias como: 0 - 5 anos; 6 - 9 anos; 10 - 12 anos; 13 - 15 anos; e 16 - 17 anos.
Cada uma dessa etapa representaria 0 ganho de autonomia no mundo e, consequentemente, criticidade e
responsabilidades.

A divisdo em faixas etarias favorece ainda o direcionamento de informacGes para os adolescentes sujeitos ao
projeto de lei. E possivel pensar, a partir da divisdo em faixas etarias, as melhores formas de informar e que tipo de
informacdes deve estar disponiveis, concretizando, ao mesmo tempo, o principio do desenvolvimento progressivo.

Nesse sentido, sugerimos a inclusdo, no paragrafo Unico do art. 2°, das faixas etarias acima elencadas, € a
consequente adequacao dos textos dos art. 8°, 10 (incluindo até uma gradacéo de controle parental de acordo
com a faixa etaria) e 14 para contemplar distingbes, de acordo com cada faixa etaria, sobre quais
informacGes devem estar disponiveis e como elas devem ser apresentadas.

5. Conclus6es e recomendacodes

Para sintetizar, listamos aqui as recomendacfes de alteragdo no texto do PL 2628/2022, a fim de torna-lo mais
protetivo a criancas e adolescentes:

Artigo | Recomendacao Texto alternativo
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do PL

Art. 1°

Adicéo de
parégrafo e inciso

8 1° Para fins desta lei, provavel acesso por criancas e adolescentes sera
considerada por meio da avaliagdo da:

| - Probabilidade de uso e atratividade do produto ou servico de tecnologia da
informacdo de criancas e adolescentes

Il - A facilidade ao acesso e utilizacdo do produto ou servi¢o de tecnologia da
informacao.

Art. 2°

Adicéo de
definicdes

VIl - mensageria instantanea: aplicacdo de Internet cuja principal finalidade seja o
envio de mensagens instantdneas para destinatarios certos e determinados,
incluindo a oferta ou venda de produtos ou servicos e aquelas protegidas por
criptografia de ponta-a-ponta, com excecéo dos servigos de correio eletronico;

VIII - técnica de design persuasivo (nudge): técnica aplicada na interface do
produto ou servico de tecnologia da informacgdo para induzir o usuério a realizar
determinado comportamento, podendo ser utilizada para realizacdo de ag0es
benéficas ou prejudiciais aos seus interesses e preferéncias positivas ou negativas;
IX - Padrfes obscuros (dark patterns): técnica de design persuasivo (nudge) em
interface de produto ou servico de tecnologia da informagdo que visa enganar,
prejudicar ou causar danos ao usuario.

Paragrafo Unico: Para os fins desta lei, sera considerada a divisdo dos usuarios nas
seguintes faixas etarias: 0 - 5 anos; 6 - 9 anos; 10 - 12 anos; 13 - 15 anos; e 16 - 17
anos.

Art. 4°

Adicéo de inciso

e VII - a minimizacado da coleta e protecdo de dados pessoais

Art. 5°

Supressao do
paragrafo Unico

Art. 6°

Adicdo de inciso e
paragrafos

Art. 6°(...)

VI - utilizacdo de padrfes obscuros (dark patterns).

§ 1°. Os provedores adotardo as seguintes medidas de atenuacdo razodveis,
proporcionais e eficazes, direcionadas aos riscos de que trata o art. 6°:

| - adaptar a concepcao, caracteristicas ou funcionamento dos servicos, incluindo os
sistemas e interfaces;

Il - adaptar os termos de uso e os critérios e métodos de aplicacéo;

Il - adaptar os processos de moderacdo de conteudos, incluindo a rapidez e a
qualidade do processamento de notificagdes e quando necessario aplicar remocéao
de contelido, garantidos os procedimentos previstos no Capitulo IlI;

IV - testar e adaptar os sistemas algoritmicos, incluindo os sistemas de priorizacdo
e recomendacao, de publicidade de plataforma;

V - reforgar os processos internos, recursos, testes, documentacdo ou supervisao de
qualquer uma das suas atividades;

VI - Adaptar a interface para prover mais informacéo aos usuarios; e

VIl - tomar medidas especificas para proteger os direitos de criangas e
adolescentes, incluindo adocdo e aprimoramento dos sistemas de verificagdo da
idade, desenvolvimento e promocdo de ferramentas de controle parental ou de
notificacdo de abusos ou busca de apoio por parte de criancas e adolescentes,
conforme o disposto no Capitulo X.
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§ 2° Quando as medidas referidas no § 1° envolverem o uso de sistemas
automatizados, essas deverdo contemplar salvaguardas que se mostrem apropriadas
e eficazes, especialmente por meio de supervisdo humana com vistas a garantir a
precisdo, a proporcionalidade e a ndo discriminagéo ilegal ou abusiva.

§ 3° Os provedores, na forma do regulamento, devem apresentar o relatorio de
avaliacdo e atenuacdo de riscos.

Art. 7° [ Adicdo de Paragrafo Unico: Quando relevante, faz-se recomendado o uso de técnicas de design
paragrafo persuasivo (nudge) para o melhor interesse da crianca, incluindo sua privacidade e
seguranca.

Art. 8° [ Adicdo deinciso |e IV - Adaptar seus sistemas, processos e interfaces considerando a autonomia
progressiva de criangas e adolescentes, conforme as faixas etérias dispostas no art.
2°, paragrafo Unico, desta lei.

Art. 10 | Adicdo paragrafo | § 5° Ferramentas de controle parental deverdo considerar a autonomia progressiva
de criancas e adolescentes, conforme as faixas etarias dispostas no art. 2°, paragrafo
Unico, desta lei.

Art. 12 [ Adicéo de 8 3° Os servigcos de monitoramento devem implementar criptografia ponta-a-ponta

parégrafo para trdfego e armazenamento dos dados, visando acesso aos dados apenas por
parte dos responsaveis;
8 4° Todo servico de monitoramento de dispositivos disponivel em territério
nacional deve informar, de maneira clara, frequente e inequivoca, ao usuario do
dispositivo monitorado sobre a atividade de monitoramento em curso;

Art. 14 | Modificagdo de § 1°E obrigatoria a viabilizacio de desativacdo de ferramentas de interacdo dos

parégrafo usuarios e sua geréncia por meio dos sistemas de controle parental, caso disponivel,
levando em consideracdo a autonomia progressiva de criangas e adolescentes de
acordo com as faixas etérias constantes do art. 2°, paragrafo Unico, desta lei.

Art. 17 | Supresséo

Art. 18 | Adicdo de § 2°: Os dados coletados para fim de verificacdo de idade devem ser descartados

paragrafo imediatamente apds a concluséo da referida atividade, ndo podendo ser utilizados
em outras operagoes.

Art. 19 [ Adicdo de 8 3°: Este artigo ndo se aplica a plataformas de mensageria instantanea.

paragrafo
Art. 22 [ Adicdo deinciso | VII - avaliacdo e atenuacéo de riscos identificados pelas plataformas.




