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BN 1. CONTEXTO DAS ACOES

A criptografia exerce um papel fundamen- A primeira decisao', em 2015, que nao veio
tal na defesa e no exercicio de direitos fun- a ser executada, foi emitida por um juiz da
damentais como a privacidade, a protecdo de  Central de Inquéritos de Teresina (Piaui), em
dados pessoais, a liberdade de expressao,odi-  investigacao sobre abuso sexual infantil. Em-
reito de associacao e de reuniao, entre outros,  presas provedoras de acesso a Internet, alvos
além de ser ferramenta chave na seguranca  da ordem de decisao do bloqueio, entretanto,
de usudrios e negdcios online. Entretanto, va-  entraram com mandados de seguranca, que
rias sao as tentativas, por parte das autorida-  foram aceitos em segunda instancia.
des de seguranca publica e defesa nacional
em todo o mundo, de fragilizar a criptografia
de plataformas e dispositivos em nome de
uma suposta maior efetividade investigativa.

No Brasil, alguns casos sobre o tema ti-
veram maior destaque, chegando a provocar
bloqueios de aplicativos de mensageria que
resultaram em duas acdes em tramite no Su-
premo Tribunal Federal. Os blogueios se de-
ram entre os anos de 2015 e 2016 e tinham
como fundamento a recusa, por parte da em-
presa controladora do aplicativo Whatsapp,
de fornecimento de dados de usuarios e con-
sequente descumprimento de ordem judicial.

1 INSTITUTO DE REFERENCIA EM INTERNET E SOCIEDA-
DE; INTERNETLAB. Bloqueios.info, 2022. Disponivel em: <https://
blogueios.info/pt/casos/exemplo-de-post-em-casos/>. Acesso em:
02 abr. 2025.
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No mesmo ano?, a 12 Vara Criminal de Sao
Bernardo do Campo, ordenou o bloqueio do
aplicativo pelo descumprimento de ordem de
interceptacao telematica de mensagens de
trés investigados, o que foi cumprido pelas
empresas provedoras de acesso a Internet. O
WhatsApp, por sua vez, entrou com mandado
de seguranca alegando, entre outros argu-
mentos, violacao ao Marco Civil da Internet e
ao Decreto n° 3.810/2001.

O terceiro blogueio® contra o aplicativo
de mensageria foi emitido por um juiz da Vara
Criminal de Lagarto - SE, em maio de 2015. A
ordem, solicitada pela Policia Federal, deu-se
em virtude da nao realizacao de uma intercep-
tacao em tempo real no servico de mensage-
ria. Apés um mandado de seguranca da em-
presa, a ordem de bloqueio foi suspensa.

O dltimo caso de bloqueio* do WhatsApp
foi registrado em 2016. Também por descum-
primento de entregas de dados criptografa-
dos, o servico de mensageria foi bloqueado
por ordem judicial 22 Vara Criminal de Duque
de Caxias (Rio de Janeiro). A medida, entretan-
to, foi suspensa pelo Ministro do Supremo Tri-
bunal Federal, Ricardo Lewandowski.

Em consequéncia de tais decisoes, duas
acoes foram protocoladas no STF. A ADPF
403, de relatoria do Ministro Edson Fachin e
autoria do Partido Popular Socialista (PPS),
argumenta que o blogueio do Whatsapp viola
o preceito fundamental da liberdade de comu-
nicacao, previsto no art. 5°, 1X, da Constituicao
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Federal e pede que seja declarada a existén-
cia da referida violagcao, com a finalidade de
nao mais ser possivel o bloqueio do aplicativo
por qualquer decisao judicial.

A segunda acao, a ADI 5527, de relatoria
da Ministra Rosa Weber, agora aposentada,
tem como autor o entao Partido da Republica,
agora Partido Liberal, que, entre os pedidos,
inclui a declaracao de inconstitucionalidade
do artigo 12, lll e IV, do Marco Civil da Internet,
bem como a interpretacao conforme a Cons-
tituicdo do art. 10, § 2° da mesma lei, além do
pedido subsididrio de adocao da técnica de
declaracao de nulidade parcial sem reducao
de texto do art. 12, lll e IV, de forma a afas-
tar a sua aplicacao aos aplicativos de troca
de mensagens virtual; ou, por ultimo, que se
dé interpretacao conforme a tais dispositivos,
condicionando-se, em consequéncia, a apli-
cacao das sancoes de suspensao temporaria
e de proibicao do exercicio das atividades so-
mente apds as sanc¢oes previstasno art. 12,1 e
Il, mostrarem-se frustradas.

O julgamento de ambas as acoes foi inicia-
do em maio de 2020 com a leitura dos votos
dos relatores. Apdés os pronunciamentos, o
Ministro Alexandre de Moraes solicitou vistas
dos processos, 0 que interrompeu a sessao.
Agora, as acoes voltam a pauta de julgamen-
to num contexto bem diferente, permeado por
discussoes sobre regulacao e atribuicao de
responsabilidades mais robustas as platafor-
mas digitais.
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B 2. ANALISE DOS VOTOS
DOS RELATORES

2.1-ADI 5527 (Rosa Weber)

Conforme exposto, a ADI 5527 parte do
entendimento de que o art. 10, §2°, da Lei n°
12.965/2014 (Marco Civil da Internet) da res-
paldo legal as ordens judiciais de disponibi-
lizacdo do conteddo das comunicagcoes por
provedores de Internet, estabelecendo no art.
12 as penalidades possiveis, entre as quais se
incluem a suspensao temporaria e proibicao
das atividades, em caso de descumprimento
da determinacao.

Em termos gerais, questiona a constitucio-
nalidade dessas penalidades, argumentando
que as ordens de bloqueio do WhatsApp, com
base nesses dispositivos, comprometeram, de
forma desproporcional e arbitraria, o direito
a livre comunicacao de milhoes de cidadaos,
além de violarem os principios constitucionais
da livre iniciativa, da livre concorréncia e da
proporcionalidade. Dessa forma, argumentou
por uma interpretacao conforme a Constitui-
¢cao para que a quebra de sigilo nesses casos
seja autorizada exclusivamente para fins de
persecucao penal.

Ao analisar a questao, a relatora do caso, a
Ministra Rosa Weber, reconheceu em seu voto
a importancia do Marco Civil da Internet por
colocar o pais em uma posicao de vanguarda
na defesa dos direitos dos usuarios da rede,
além dos subsidios trazidos pela audiéncia
publica realizada em conjunto com a ADPF
403°, Seu posicionamento se alinha ao de es-
pecialistas em seguranca digital, ao destacar
que a criptografia desempenha papel central
nao apenas na protecao da privacidade e da
liberdade de expressao, mas também na ga-
rantia da seguranca da informacao e do sigilo
das comunicacoes. Conforme enfatiza em seu
voto, a tecnologia cria condicoes materiais
para o exercicio desses direitos nos dias atu-
ais, de modo que o Estado nao deve retroce-
der na defesa das garantias e liberdades indi-
viduais no ambiente virtual®.

Nesse contexto, a Ministra sustenta que
medidas como os bloqueios ja ocorridos co-
locam o Brasil em uma posicao semelhante a
de Estados autoritarios, alheios as tradicdes e
valores que sustentam um verdadeiro Estado
Democratico de Direito’. Além disso, ressalta a
importancia da criptografia para a defesa dos
direitos humanos, como um importante meca-
nismo para garantir a seguranca e a protecao
de ativistas, académicos, artistas e opositores
em regimes autoritarios ao redor do mundo®.

Na anélise do mérito, a Ministra, mesmo
reconhecendo, nos termos do art. 5° Xll, da

5 BRASIL. Supremo Tribunal Federal. Agao Direta de Incons-
titucionalidade 5.527/DF. Relator: Rosa Weber. Brasilia, DF. Diario da
Justica Eletronico, Brasilia, DF, 27 mai. 2020. Disponivel em: https://
www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/ADI5527voto.
pdf. Acesso em: 16 abr. 2025.

6 Ibidem.
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8 Ibidem.
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Constituicao Federal, que o art. 10, 8 2°, do MClI
autoriza a determinacao de ordens judiciais
para disponibilizacao de conteidos em comu-
nicacoes privadas nas hipdteses de investiga-
¢ao ou instrucao processual penal, afirma que
a previsao nao torna, por si so, ilegal o uso da
criptografia por aplicativos de mensageria®.
Pelo contrario, trata-se de uma tecnologia
legitima, utilizada para assegurar maior pri-
vacidade e seguranca nas comunicacgoes.

Assim, o Estado nao pode exigir que em-
presas ofertem servigcos intencionalmente
menos seguros ou vulneraveis sob o argu-
mento de que, em circunstancias futuras, se-
ria necessario explorar tais vulnerabilidades
para viabilizar o cumprimento de ordens judi-
ciais. Além disso, como muito bem expoe no
seu voto, a implementacao de vulnerabilida-
des, também chamados de backdoors, nao ex-
poe apenas os supostos alvos da persecucao
criminal, mas sim todos que utilizam o servico
em sua grande maioria para finalidades legiti-
mas'®. Além disso, a proibicao do uso da tec-
nologia nao impede que criminosos migrem
para camadas mais profundas e restritas da
Internet, dificultando ainda mais eventuais in-
vestigacoes.

Dessa forma, ressalta que, uma vez cria-
da a vulnerabilidade no sistema para viabilizar
acesso das autoridades ao conteudo das co-
municag¢oes de eventuais investigados, abre-
-se também uma porta para que criminosos
e outros agentes maliciosos explorem essas
brechas implementadas, comprometendo, as-
sim, a seguranca de todos os usuarios". Isso
é particularmente perigoso para a seguranca
dos servicos utilizados, porque pode resultar
em um aumento significativo nos riscos de ci-
berataques, roubo de identidade, fraudes, ex-
torsdes, chantagem, vazamento de informa-
¢coes confidenciais, entre outros crimes.

9 Ibidem.
10 lbidem.
1 Ibidem.

No que diz respeito as penalidades previs-
tas no art. 12, lll e IV, da Lei, os quais, respec-
tivamente, permitem a suspensao temporaria
e a proibicao do exercicio das atividades dos
provedores, a Ministra sustenta que as referi-
das sancodes servem para proteger os direitos
dos usudrios em caso da violacao da privacida-
de e do sigilo das comunicacdes e nao, como
entendeu o juiz autor das ordens de bloqueio,
para amparar casos de descumprimento de
ordens judiciais'.

Isso porque as penalidades em questao
fazem referéncia expressa aos atos previstos
no art. 11 da Lei. Dessa forma, a partir da inter-
pretacao conjunta com esse dispositivo, con-
clui-se que a aplicacao das penalidades sera
possivel apenas quando houver violagao a le-
gislacao brasileira no que tange aos direitos a
privacidade, a protecao de dados pessoais e
ao sigilo das comunicacoes privadas e dos re-
gistros. Essa condicao se aplica as operacoes
que envolvam a coleta, o armazenamento,
a guarda e o tratamento de registros, dados
pessoais ou comunicagoes por provedores de
conexao e de aplicacdoes de internet, desde
gue ao menos um desses atos ocorra em ter-
ritorio nacional.

12 Ibidem.



Dessa forma, argumenta que nao ha su-
porte juridico que autorize a suspensao tem-
pordria e a proibicao do exercicio das ativida-
des em caso de descumprimento de ordem
judicial de disponibilizacao do conteudo de
comunicacoes privadas. As sancoes previs-
tas, na verdade, servem para garantir a prote-
cao da privacidade e dos dados do usuario, de
modo que usa-las como forma de compelir os
particulares a enfraquecer a criptografia vai
completamente de encontro a finalidade da lei
e, em particular, do dispositivo em questao.

As ordens de bloqueio, concluiu a Minis-
tra, resultaram de uma interpretacao equivo-
cada da lei, sem a devida consideracao quan-
to a possibilidade concreta de cumprimento
da determinacao, além de desconsiderarem
a importancia da criptografia para a garantia
de outros direitos fundamentais'®. Tratam-se,
portanto, de medidas desproporcionais, que
acabaram por afetar a vida de iniUmeras pes-
soas usudrias dos servicos da empresa, ge-
rando um verdadeiro caos nas relagcoes pes-
soais, profissionais e comerciais mediadas
pelo provedor.

Por essas razoes, a Ministra votou pela
improcedéncia do pedido de declaracao de
inconstitucionalidade, adotando uma inter-
pretacao conforme a Constituicao quanto ao
art. 10, § 2° para estabelecer que o conteudo
das comunicacoes privadas apenas podera
ser disponibilizado mediante ordem judicial
na forma que a lei estabelecer e para fins de
investigacao ou instrucao processual penal™.

Ademais, julgando parcialmente proce-
dente o pedido de interpretacao conforme do
art. 12, lll e 1V, da Lei, firmou o entendimento
de que as penalidades em questao somente
podem ser impostas aos provedores nos ca-
sos de violacao da legislacao brasileira quanto
a coleta, a guarda, ao armazenamento ou ao

13 lbidem.
14 Ibidem.

tratamento de dados, bem como aos direitos
a privacidade, a protecao dos dados pessoais
e ao sigilo das comunicacoes privadas e dos
registros'™.

Portanto, de forma acertada, afastou
qualquer interpretacao que amplie a hipodte-
se de incidéncia dos dispositivos em comento
para abarcar o sancionamento por descumpri-
mento de ordem judicial de disponibilizacao
de conteudo de comunicacgoes, cuja obtencao
s6 seja possivel a partir da quebra ou vulnera-
bilizacao de mecanismos de protecao como a
criptografia'®.

15 Ibidem.
16 Ibidem.



2.2-ADPF 403 (Edson Fachin)

A Arguicao de Descumprimento de Precei-
to Fundamental n° 403, por sua vez, foi pro-
posta, em carater incidental, sob o argumen-
to de que a decisao judicial de suspensao do
WhatsApp violaria o preceito fundamental da
liberdade de comunicacao, previsto no art. 5°,
inciso 1X, da Constituicao Federal, afetando
de maneira desproporcional a vida de milha-
res de pessoas que utilizam o servico.

hY

De maneira semelhante a Ministra Rosa
Weber, o relator do caso, Ministro Edson Fa-
chin, ao proferir seu voto, defendeu a impor-
tancia da criptografia para o exercicio dos
direitos a privacidade, a liberdade de comu-
nicacao, de opiniao e de expressao, especial-
mente diante das possibilidade de violacao
decorrente da capacidade de vigilancia, que
pode ser realizada através da Internet'’.

Ademais, destacou a necessidade de ga-
rantia do anonimato no ambiente digital, nao
como uma forma de se eximir pessoas e en-
tidades de eventual responsabilizacao, mas
como uma dimensao essencial do direito a pri-
vacidade, relacionada a possibilidade de nao
ter todos os aspectos da vida pessoal moni-
torados e analisados'®. Dessa forma, ressaltou
que tanto a criptografia quanto o anonimato
sdao mecanismos fundamentais para a promo-
cao de direitos fundamentais, especialmente
em contextos autoritarios e censores. Além
disso, sdo essenciais para garantir uma Inter-
net mais segura, reconhecendo este também
como direito de todos™.

17 BRASIL. Supremo Tribunal Federal. Arguicdo de Descum-
primento de Preceito Fundamental 403/SE. Relator: Edson Fachin.
Brasilia, DF. Diario da Justica Eletrénico, Brasilia, DF, 28 mai. 2020.
Disponivel em: https://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/
anexo/ADI5527voto.pdf . Acesso em: 16 abr. 2025.

18 Ibidem.
19 Ibidem.
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Apesar disso, o Ministro admite que a crip-
tografia pode dificultar o trabalho de investi-
gacao das autoridades, mas contrapoe a este
argumento o fato de que até agora nenhum
governo foi capaz de demonstrar que isso nao
pode ser realizado de outras formas?°. Além
disso, defendeu que permitir o acesso a men-
sagens criptografadas aos agentes publicos,
por meio da implementacao de vulnerabilida-
des no sistema ou até mesmo pela proibicao
do uso da tecnologia, comprometeria a se-
guranca de todos?'. Fachin chega até supor a
possibilidade de permitir a criptografia apenas
para autoridades publicas, mas conclui que
essa hipdtese nao se sustenta tendo em vista
que a tecnologia nao protege apenas direitos
constitucionalmente garantidos, mas também
permite o acesso de pessoas em situacao de
vulnerabilidade?.

Outro ponto importante que merece des-
tague no voto em questao é que, conforme
observado pelo Ministro, o uso da criptografia
forte nao implica qualquer isencao de respon-
sabilizacao das empresas, as quais devem ob-
servar a legislacao brasileira e cumprir ordens
judiciais relativas a entrega de dados, desde
que tal cumprimento ndo comprometa a se-
guranca de seus sistemas?3. Ademais, 0 uso
da criptografia ndo exime as empresas da res-
ponsabilidade compartilhada na construcao
de uma sociedade mais justa. Nesse sentido,
devem atuar de forma proativa para impedir
gue seus servicos sejam utilizados para a dis-
seminacao de discurso de édio, a realizacao
de ataques ao sistema democratico e a veicu-
lacao de conteldos ilegais?.

20 Ibidem.
21 Ibidem.
22 Ibidem.
23 Ibidem.

24 Ibidem.

Em suma, o Ministro entendeu que, mes-
mo diante da alegada ameaca representada
pelo uso da criptografia, nao é possivel au-
torizar o acesso excepcional ou a implemen-
tacao de vulnerabilidades nos sistemas que
a utilizam, nem mesmo a sua proibicao?®.
Autorizar tais medidas seria um verdadeiro
contrassenso frente a busca por uma Internet
mais segura, pois comprometeria um dos prin-
cipais mecanismos de protecao de direitos
fundamentais no ambiente digital.

Assim, com o objetivo de afastar qualquer
interpretacao que autorize ordem judicial
que exija acesso excepcional a conteudo de
mensagens criptografada, julgou procedente
a Arguicao de Descumprimento de Preceito
Fundamental para declarar a inconstituciona-
lidade parcial, sem reducao de texto, dos dis-
positivos previstos no art. 7°, Il, e no art. 12, lll,
do MCI?s,

Para Fachin, o inciso Il do art. 7° inclusi-
ve representa “a ponte que atualiza e adapta
o alcance do direito a privacidade ao mundo
digital”, refletindo diretrizes tanto nacionais
quanto internacionais sobre a importancia de
garantir a privacidade no fluxo de informa-
¢oes?’. Quanto ao art. 12, lll, da lei afirma, de
maneira similar a Ministra Rosa Weber, que a
sancao de suspensao das atividades somente
pode ser aplicada nos casos em que houver
violacao ao direito a privacidade?®. Além disso,
sustentou, com base na Lei Geral de Prote-
cao de Dados (LGPD), que caberia a Autorida-
de Nacional de Protecao de Dados, e nao ao
Poder Judiciario, a imposicao dessa penalida-
de?°.

25 Ibidem.
26 Ibidem.
27 Ibidem.
28 Ibidem.
29 Ibidem.



Dessa forma, concluiu que nao é possivel
obrigar os provedores de aplicacao a quebrar
a criptografia, uma vez que enfraquecé-la
implica, necessariamente, tornar a Internet
um lugar menos seguro.

8 3. 0S RISCOS DA REVERSAO D0OS

VOTO0S JA PROFERIDOS

Como exposto nos votos dos Ministros, a
criptografia constitui um mecanismo essen-
cial para a seguranca das pessoas nos dias
atuais, assegurando as condicdoes necessa-
rias ao exercicio de direitos fundamentais. Em
ambos os casos, ficou evidente a importancia
das contribuicoes técnicas e especializadas
apresentadas durante a audiéncia publica,
que desempenharam papel fundamental na
elucidacao de questoes complexas e na fun-
damentacao das decisoes.

Em contextos autoritarios e ditatoriais, o
direito a privacidade, a liberdade de comuni-
cacao, de expressao e de opiniao tornam-se
particularmente fragilizados, colocando em
risco individuos em situacao de maior exposi-
¢ao, como jornalistas, ativistas, artistas e aca-
démicos que se opoem a tais regimes e atuam
pela defesa dos direitos humanos.

hY

Esse cenario se agrava face a intensifi-
cacao da coleta de dados pessoais, impul-
sionada pela plataformizacao da Internet e
pela ascensdao de um novo modelo de negd-
cio baseado no perfilamento dos individuos e
de andlises preditivas. Nosso comportamento

online atualmente é constantemente monito-
rado, analisado e precificado, fenébmeno este
que Shoshana Zuboff (2021) denomina de
“Capitalismo de Vigilancia”°.

Nessa fase do capitalismo global, em que
a extracao massiva de dados se torna regra,
o anonimato, como destaca o Ministro Fa-
chin, constitui uma aspecto essencial do direi-
to a privacidade. O direito de nao ser visto é
0 que tem permitido o exercicio pleno e sem
constrangimentos de liberdades constitucio-
nalmente garantidas, indispensaveis a vida
democratica, especialmente em contextos
opressores.

Diante dessa nova conjuntura, nao cabe
ao Estado retroceder na protecao desses di-
reitos, sobretudo quando novos mecanismos,
como a criptografia, surgem justamente para
garanti-los. Permitir exce¢coes a criptografia
para fins de investigacao, como demonstra-
do, compromete a seguranc¢a nao apenas de
individuos sob suspeita, mas de toda a cole-

30 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a
luta por um futuro humano na nova fronteira do poder. 1. ed. Rio de
Janeiro: Intrinseca, 2021.



tividade. Como exposto nos votos, os 6nus em
fragilizar ou até mesmo proibir o uso da cripto-
grafia superam os seus possiveis beneficios.

s

E preciso que se reconheca que a maioria
das pessoas utiliza servicos criptografados
por razoes legitimas. A quebra do sigilo das
comunicacoes, assim como dos registros tele-
graficos, deve ser, portanto, medida excepcio-
nal, justificada por indicios concretos e den-
tro dos limites constitucionais. Enfraquecer
a criptografia de ponta-a-ponta para apurar
eventuais ilicitos expoe, entretanto, indiscri-
minadamente toda a base de usuarios. Nes-
se contexto, nao é demais reforcar que uma
Internet segura, conforme salienta o Ministro
Fachin, ndo é apenas um direito apenas das
autoridades e agentes publicos, mas sim de
todas as pessoas.

Criar brechas deliberadas em sistemas
criptograficos significa comprometer a se-
guranca geral e, em outras palavras, inverter
a légica da protecao constitucional e trocar
a excecao pela regra. Em nome da tentativa
de se alcancar potenciais criminosos, coloca-
ria-se todas essas pessoas em risco, sendo a
quebra da criptografia muito mais prejudicial
ao interesse publico do que a busca por ou-
tras alternativas que viabilizem a solucao de
eventuais crimes na Internet.

Além dessas ameacas, é importante des-
tacar os potenciais impactos comerciais e
econdmicos decorrentes da quebra da cripto-
grafia®. A confianca na integridade e na se-
guranca das comunicacoes € um dos pilares
fundamentais do ambiente de negdcios con-
temporaneo. Setores como o de sistemas ban-
carios, comércios eletronicos e os servicos
financeiros digitais dependem diretamente
de mecanismos criptograficos robustos para
garantir a protecao das transacodes, dados
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sensiveis e informacodes sigilosas de clien-
tes. A introducao de brechas intencionais em
tais sistemas colocaria em risco a seguranca
de operacoes financeiras, expondo consumi-
dores a fraudes, extorsoes e perdas, além de
comprometer a estabilidade do setor como
um todo.

Do mesmo modo, infraestruturas criticas
— como redes elétricas, sistemas de teleco-
municacoes e servicos de abastecimento de
agua — utilizam criptografia para assegurar a
sua operacao continua e resistente a interven-
coes externas. Fragilizar essas protecoes au-
mentaria os riscos de sabotagem, ataques e
falhas sistémicas, com consequéncias graves
para a seguranca publica. Em ultima instancia,
a erosao da confianca digital poderia gerar re-
tracao de investimentos, fuga de empresas de
tecnologia e impactos diretos sobre a compe-
titividade do pais no cendrio internacional.

Ademais representaria um retrocesso na
protecao dos instrumentos que hoje garantem
a efetivacao de direitos individuais, especial-
mente para 0s grupos que mais necessitam
de protecao, e ampliaria os riscos de ataques,
fraudes e outros crimes que poderiam ser pre-
venidos com o uso adequado da tecnologia.
Nesse cenario, os usuarios se tornariam ainda
mais vulneraveis a vigilancia estatal intrusi-
va, a exploracao comercial de seus dados por
empresas privadas e a acao de agentes mali-
Ciosos.

E importante destacar, ainda, que enfra-
quecer a criptografia nao solucionara proble-
mas complexos como a desinformacao, a dis-
seminacao de discursos de édio, os ataques a
democracia ou o fortalecimento de camaras
de eco. Nem, como exposto por Fachin, exi-
me as empresas de trabalharem de forma que
seus servicos nao sejam desvirtuados para fi-
nalidades escusas ou ilicitas.
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Esses desafios, por outro lado, exigem
uma regulacao robusta, com obrigacodes cla-
ras para as plataformas, especialmente no
que diz respeito a transparéncia sobre algo-
ritmos e parametros utilizados, sobre a publi-
cidade veiculada em seus servicos e o impul-
sionamento de conteldo realizado, além do
estabelecimento de mecanismos de presta-
cao de contas e auditoria para empresas.

Em todos os casos, é preciso considerar
as diferentes fungoes intermediarias dos ser-
vicos regulados. Além disso, € fundamental
proteger os direitos dos usuarios, com o esta-
belecimento de garantias, como a do devido
processo e do contraditério na moderacao de
conteudo, como também levar em conta ini-
ciativas estruturadas de educacao midiatica e
letramento digital.

Reverter, portanto, o entendimento firma-
do nos votos significaria ignorar as contribui-
¢coes técnicas e juridicas oferecidas por espe-
cialistas e entidades, ndo apenas durante a
audiéncia publica realizada no contexto das
ac0es®2 333435 como citadas nos respectivos
votos, mas também nas discussdes contem-
poraneas sobre o tema, em claro prejuizo da
sociedade como um todo.
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BN 4. AINEFICACIA DA

QUEBRA DA CRIPTOGRAFIA
DE PONTA A PONTA:
FUNDAMENTOS TECNICOS

E JURIDICOS

A proposicao de obrigar plataformas di-
gitais a implementar mecanismos que fra-
gilizem, contornem ou viabilizem a quebra
de seus sistemas de criptografia de ponta a
ponta parte da premissa de que 0 acesso ex-
cepcional ao conteudo de comunicacoes de
determinados usudrios permitiria as autorida-
des competentes elucidar ilicitos penais com
maior celeridade e eficacia. No entanto, tal
premissa ignora, por um lado, os limites técni-
cos e a complexidade operacional das inves-
tigacdes digitais no cenario contemporaneo,
e, por outro, os graves riscos sistémicos que
decorrem da imposicao de tais obrigacdes as
empresas provedoras de servicos digitais.

A criptografia de ponta a ponta € um me-
canismo de protecao da confidencialidade
das comunicacoes digitais que garante que
apenas os dispositivos das partes diretamente
envolvidas na troca de mensagens detenham
as chaves criptograficas necessarias para co-
dificar e decodificar o conteudo transmitido.
Essas chaves sao geradas e armazenadas lo-
calmente nos dispositivos dos usudrios, sem
qualquer tipo de acesso, mesmo técnico, por
parte dos provedores do servigco de comunica-
¢ao — como é o caso das plataformas de men-
sageria. Como consequéncia, nem mesmo o0s
proprios provedores possuem acesso ao teor
das comunicacgoes, pois hao detém as chaves
criptograficas necessarias a sua decodifica-
cao.

Essa arquitetura técnica impede que tais
empresas fornecam o conteddo das mensa-
gens, mesmo quando compelidas por ordem
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judicial. Nao se trata, pois, de resisténcia in-
justificada a atuacao estatal, mas de uma im-
possibilidade material: o contelddo solicitado
simplesmente nao se encontra sob a guarda
ou dominio do provedor.

Qualguer tentativa de obrigar tais empre-
sas a alterar a arquitetura do sistema, a fim de
permitir o acesso por terceiros a contelddos
criptografados — como as autoridades esta-
tais —, exigiria a criacao de uma espécie de
“chave mestra” ou mecanismo oculto de aces-
so (comumente denominado backdoor), capaz
de romper a protecao criptografica e revelar
os dados protegidos.

Entretanto, o argumento segundo o qual
seria possivel implementar mecanismos que
permitissem o acesso seletivo e controlado as
comunicacgoes, restrito a ordens judiciais, es-
barra em um consenso técnico consolidado no
campo da seguranca da informacao: a criacao
de qualquer mecanismo de acesso excep-
cional necessariamente compromete a inte-
gridade de todo o sistema criptografico. Isso
porqgue, a partir do momento que tal mecanis-
mo é criado, ainda que sob o fundamento de
uso controlado, o sistema deixa de oferecer
garantias de inviolabilidade. O simples fato de
haver um ponto de acesso vulneravel — mes-
mo que tecnicamente protegido — transforma
o sistema em um vetor de ataque que pode ser
acessivel nao apenas ao poder publico, mas
também a agentes maliciosos, como cibercri-
MINosos, governos estrangeiros, organizagoes
de espionagem ou mesmo atores internos com
acesso privilegiado.



A criacao de uma vulnerabilidade intencio-
nal — ainda que sob supervisado estatal — en-
seja riscos permanentes e imprevisiveis, pois
tal brecha pode ser descoberta, explorada ou
vazada, como ja demonstrado em diversos ca-
sos de ferramentas estatais que foram utiliza-
das para fins ilicitos. Em suma, nao existem
backdoors seguros ou restritos.

Assim, essa medida comprometeria de for-
ma massiva e indiscriminada ndo apenas alvos
legitimos de investigacao, mas toda a base de
usuarios do sistema, abrangendo a seguran-
ca de jornalistas, advogados, ativistas, médi-
cos, parlamentares, empresarios e cidadaos
em geral que dependem da confidencialidade
das comunicacoes digitais para o exercicio de
suas funcodes e da vida privada.

Além disso, ainda que fosse possivel, do
ponto de vista técnico, a criagcao de meca-
nismos de acesso a criptografia, e que tais
mecanismos fossem exigidos de empresas
estabelecidas sob a jurisdicao brasileira, a
medida nao alcancaria os fins pretendidos,
pois a tecnologia da criptografia estd ampla-
mente disseminada e disponivel em softwa-
res de cdédigo aberto, redes descentralizadas
e aplicativos alternativos que operam fora do
alcance regulatdrio nacional, esvaziando a efi-
cacia operacional da acao.

A imposicao de restricoes a determinados
sistemas e servicos, portanto, apenas desloca
a pratica ilicita, sem resolvé-la. Cria-se, assim,
uma falsa sensacao de controle, ao mesmo
tempo em que expde a populacao geral a ris-
cos significativos, sem gerar efetividade in-
vestigativa relevante.

Do ponto de vista juridico, a adocao de
medidas que impliquem no enfraquecimento
estrutural da criptografia ofende diretamen-
te o principio da proporcionalidade, pois os
impactos dessa medida extrapolam o ambi-
to da persecucao penal e incidem de forma
desproporcional sobre o exercicio de direi-
tos fundamentais. No caso do Whatsapp, a
supressao de garantias criptograficas afeta
indiscriminadamente milhdes de usudrios le-
gitimos, impactando o exercicio de atividades
econdmicas, profissionais e pessoais que de-
pendem da integridade das comunicagodes di-
gitais, ao passo que os supostos ganhos inves-
tigativos sao marginais e de eficacia efémera,
considerando as multiplas vias alternativas de
comunicacao segura disponiveis.

Desse modo, a tentativa de impor san-
coes a empresas que se recusem a violar seus
sistemas de protecao revela incompreensao
guanto a limitagcao técnica envolvida e inverte
os principios da seguranca digital. Compelir
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um provedor a comprometer sua arquitetura
de protecao, a fim de satisfazer determina-
¢ao judicial, significa exigir que atue contra os
proprios deveres legais de protecao a privaci-
dade e aintegridade das comunicacdes, como
os estabelecidos na Lei Geral de Protecao de
Dados (Lei n° 13.709/2018). Tal medida afron-
ta ndo apenas o ordenamento juridico nacio-
nal, mas posiciona o pais em contrariedade
aos parametros normativos internacionais no
campo dos direitos humanos e da governanca
da Internet.

Conforme bem assinalado nos votos dos
Ministros Rosa Weber e Edson Fachin, nao se
pode, sob qualquer fundamento, transformar
a seguranca de toda a coletividade em risco
colateral. A fragilizacao deliberada da crip-
tografia de ponta a ponta representa, simul-
taneamente, uma resposta ineficaz ao crime,
uma medida desproporcional em relacao aos
direitos em jogo e uma ameaca a seguranca
digital de toda a sociedade.




5. RECOMENDACOES

A luz das consideracoes técnicas e juri-
dicas expostas ao longo deste documento,
conclui-se que a criptografia de ponta a pon-
ta desempenha papel central na garantia da
seguranca digital e da protecao de direitos
fundamentais no ambiente digital. Tal me-
canismo, ao assegurar que apenas as partes
envolvidas na comunicacao tenham acesso
ao seu conteudo, representa ndo apenas uma
medida técnica de protecao de dados, mas um
desdobramento direto das garantias constitu-
cionais da inviolabilidade das comunicacoes
(art. 5°, Xll, da Constituicao Federal) e da pro-
tecao a intimidade e a vida privada (art. 5°, X).

Considerando a complexidade da matéria,
é de rigor o reconhecimento, como ja delinea-
do em parte nos votos proferidos, das seguin-
tes conclusdes e recomendacgoes:

* Reconhecimento da inviabilidade técnica
da quebra seletiva da criptografia ponta
a ponta: Nao ha, sob a arquitetura atual
adotada por diversas plataformas, pos-
sibilidade técnica de acesso ao conteu-
do das comunicacgoes criptografadas por
parte das préprias empresas responsa-
veis pelos aplicativos. Isso decorre do fato
de que as chaves criptograficas sao gera-
das e armazenadas exclusivamente nos
dispositivos dos usuarios finais, nao sen-
do acessiveis sequer pelas plataformas.
Assim, ordens judiciais que demandem tal
acesso, ainda que legitimas em sua inten-
¢ao, esbarram em uma limitacao técnica
objetiva e incontornavel.

+ Rejeicao da imposicao de mecanismos de
acesso excepcional (backdoors): Qual-
guer exigéncia que implique a criacao de
vulnerabilidades deliberadas nos siste-
mas de criptografia — como a implemen-
tacao de backdoors — é desproporcional,
inconstitucional e contraria ao interesse
publico. A introducao de tais mecanismos
comprometeria a seguranca de todos os
usuarios, expondo comunicacées priva-
das a agentes mal-intencionados, e colo-
cariaemrisco aintegridade de dados sen-
siveis de milhoes de pessoas, incluindo
cidadaos, empresas e 6rgaos publicos.

Reconhecimento da ineficacia pratica da
quebra isolada da criptografia como ins-
trumento de persecucao penal: Ainda que
fosse tecnicamente possivel a obtencao
de conteudos criptografados de um ser-
vico especifico, a medida seria, em re-
gra, inécua no médio e longo prazos. Isso
porque usudrios envolvidos em ativida-
des ilicitas tendem a migrar rapidamente
para outras plataformas igualmente pro-
tegidas, muitas delas sediadas fora da
jurisdicao nacional. Assim, a quebra da
criptografia em um servico isolado nao
resolveria o problema de fundo, ao passo
que imporia custos sociais e institucionais
elevados.

Compromisso com a protecao de direitos
fundamentais noambiente digital: Asdeci-
soes judiciais e interpretacoes normativas
sobre o tema devem sempre considerar
a centralidade da criptografia como sal-
vaguarda de direitos fundamentais. Esta
protecao se estende a multiplos aspectos
da vida digital dos cidadaos, abrangendo
nao apenas a liberdade de expressao e o
sigilo profissional, mas também a prote-
¢ao contra vigilancia indevida, a preser-
vacao da privacidade das comunicacoes
pessoais, a garantia da confidencialidade
de dados sensiveis, e o estabelecimento
de salvaguardas robustas contra poten-
ciais abusos por parte de agentes estatais
ou privados.

Reconhecimentodequeoart.12,lllelV, do
Marco Civil da Internet nao autoriza blo-
gueio de aplicagcoes por descumprimento
de ordem judicial, mas tao somente aplica
sancoes quando da infracao a direitos de
privacidade, protecao de dados pessoais e
sigilo das comunicacoes, ja que sua inter-
pretacao deve ser feita em conjunto com
o art. 11, ao qual faz referéncia explicita.
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