


GOOOOOOODOOODOOODOODODOODODOODODOEODODOODODOGOBODOEODODOOGO

FICHA TECNICA

Realizacao:
Instituto de Pesquisa em Direito e Tecnologia do Recife - IP.rec

Equipe:
Coordenacao:
Mariana Canto

Autoras:
Anicely Santos
Carolina Branco
Luana Araujo
Mariana Canto
Raquel Saraiva
Rhaiana Valois

Revisdo técnica - Psicologia:

Barbara Alves
Luisa Rique

Projeto Grafico:

Estddio Puya!

Lﬁ\ m\ L{(\ @ Lf(\ m\ L(I\ L{?\ L{(\ ‘:\
Como citar:
IP.REC - INSTITUTO DE PESQUISA EM DIREITO
E TECNOLOGIA DO RECIFE. Vigilancia ndo é amor:
guia de protecdo contra perseguicao e violéncia de
género online. Recife: IP.rec, 2025. Disponivel em:
https://ip.rec.br/publicacoes/vigilancia-nao-e-amor/

Produzida com apoio do Programa de Acesso
Digital da Embaixada do Reino Unido no Brasil

Essa publicacio é distribuida através de licenca |
Creative Commons Atribuicao-NaoComercial
Compartilhaigual CC BY-NC-SA



https://ip.rec.br/publicacoes/vigilancia-nao-e-amor/

SUMARIS RAFIDS
anais de emergénﬁl

procure ajuda pelos €
180 o
1s° Policia Militar;
100 .

de apoio a populagao LGBTQIAPN+

Centros

ia da Mulher (DEAM) da sua cidade; da sua cidade;

Delegacl
de Crime Cibernético da sua cidade; Canal de Ajuda da MariaLab
4" (https://mariadajuda.org));

Delegacia

ntros de apoio a mulher da sua cidade; I h‘@Canal de Ajuda dal SaferNet Brasil |
. helpline);

Ce
( )y



https://mariadajuda.org/
https://new.safernet.org.br/helpline

\

®

\

®

=
=
=
=
=
=
=
=
=
=
=
=
T
=
=
=
=
=
=
=
=
=
=
=
=
=
=
=
=
=
=
=
=
=
=

Se vocé sente que alguém esta lhe vigiando ou
tentando controlar o que vocé faz, vocé nao esta so.
Isso pode ser uma forma de violéncia, e ninguém
ssar por isso. O monitoramento sem o seu
por aplicativos, mensagens,
) ndo é demonstragao

merece pa
consentimento (seja
localizacdo ou redes sociais
de cuidado, é uma forma de controle e invasao.

Quando alguém ultrapassa seus limites para lhe

vigiar ou lhe ameagcar, isso faz parte da violéncia

de género. Vocé tem direito a sua privacidade.
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Cadzil situacdo é uUnica e o mais importante
:egfvriz € Se proteger. Procure apoio de pessoas e
0s em quem confie antes de tom
decisdo. Esta cartilha foi feita ' e e
. para ajudar viti
a reconhecer sinais de monitoramento dig;?:ls
entender seus direitos e encontrar caminh ’
Seguros para buscar apoio. Vocé merece viver o
medo e ndo precisa enfrentar isso s¢ o




O QUE E
ST ALKEWARE? Situagdes comuns:

Refere-se a aplicativos e programas espioes

instalados, geralmente sem o consentimento
quem f3]3,

da pessoa, para monitorar tudo o que ela faz Um
d pessoa controlad
Ora
no celular, desde mensagens, chamadas, UM minyge» 6

e’ A
. ~ , , ~ um o Sem que vocg Perceba, jnsta)
localizacao, fotos, videos até o uso da camera aplicativo » 1Nstala

que mostra
. S
10Cahzag50. uas conversas e

ou do microfone.

E um termo formado pela juncdo de dois
termos: “stalker”, que do inglés quer dizer

perseguidor/perseguidora e “ware” que é
relativo a software.

1
r
programas que aparecem NO celula

Paraleu)s - - - e gravam/acompanham;
Acesso POt senha/conta (alguem

A o S de
enquanto voceé usa o celular; frou no seu e-mail, apP
en i)
redes SOClaIS)a

@ E como se alguém ficasse olhando por cima do seu ombro

@ Pense em alguém que copia as chaves da sua casa, s que mensagens,
s . contas
com o seu celular; Uso de redes sociais falsas ou

, L : ; s para vigiar-
Ou como alguém que pode gravar ligagOes ou ativar o compa‘ttﬂhada 5

- ) microfone quando vocé estd em uma conversa privada,

como se houvesse um microfone oculto no bolso.

M.




OBSERVACAO

O uso de stalkerware é uma forma de
violéncia e violacdo de privacidade,

@Mesmo que o aplicativo seja vendido

como “legitimo”, instalar ou usar esse tipo

de software sem consentimento é ilegal e

pode configurar crime de perseguicdo (art.

147-A do Cédigo Penal), além de outros

delitos relacionados 3 invasdo de dispositivo

€ tratamento indevido de dados pessoais.

@Se houver suspeita de monitoramento,
ndo desinstale o app imediatamente, busque

ajuda técnica e juridica especializada para

Preservar provas e garantir sua seguranca.




EXEMPL.OS
DE APLICATIVOS

Alguns aplicativos, sejam de uso cotidiano ou
ferramentas para ajudar a “proteger” e rastrear,
podem acabar sendo usados para vigiar pessoas.
Veja alguns exemplos e como reduzir os riscos:

GCOOCGCLE MAPS — RISCO MEDIO

APLICATIVO DE MAPAS E NAVEGACAO

I VRN localizagdo, camera, contatos, dispositivos por
perto, fotos e videos e microfone.

m o compartilhamento de localizagdo e o histérico
de trajetos podem permitir controle dos deslocamentos de
alguém. O acesso a galeria pode expor fotos e videos tirados em
determinados locais.

REIV IS LET]ER deixar ativado a permissdo de localizagdo s6

quando o aplicativo estiver em uso; remova o acesso a galeria e ao
microfone se nao utilizar esses recursos. Para verificar com quem
sua localizacdo esta sendo compartilhada, acesse o aplicativo,
clique no icone com sua imagem ou inicial e selecione a op¢ao
“Compartilhar local”, onde sera exibida a lista de pessoas.



WHATSAPP WEB — RISCO MEDIO

camera, microfone e notificacoes.

pode ser usado para acessar suas
conversas sem que vocé saiba.

verifique periodicamente os
dispositivos conectados em Configuracoes >
Dispositivos conectados e saia de todos que nao
reconhecer.

FIND MY KIDS — RISCO ALTO
APLICATIVO DE CONTROLE PARENTAL

Permissoes: localizacao, microfone, fotos, camera,
contatos e notificacoes.

Riscos: pode operar de forma silenciosa e ser usado
para ouvir o ambiente e vigiar sem consentimento.

Recomendacoes: desative fun¢oes potencialmente
abusivas, como escuta de ambiente; limite o
acesso a permissoes sensiveis que podem violar a
privacidade, como fotos camera e microfone.

LIFE 360 — RISCO ALTO
APLICATIVO DE LOCALIZACAO FAMILIAR

Permissoes: localizacdo, camera, contatos,
dispositivos por perto, microfone, telefone e
atividade fisica.

Riscos: pode permitir rastreamento constante e
revelar rotinas e habitos pessoais, mesmo fora do
contexto familiar ou de protecao.

Recomendacoes: | revise quem pode ver sua
localizacao e dados; desligue o rastreamento em
tempo real quando ndo for necessario e limite o
acesso a outros recursos do celular que podem violar
a privacidade, como camera, fotos e microfone.




SE LIGUE NOS SINAIS
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Seu celular/computador fica quente mesmo sem uso.

Bateria acaba muito rapido do nada.

Apps abrem sozinhos ou vocé vé mensagens ‘“lidas”
que vocé nao abriu.

Mensagens de verificacao (SMS/e-mail) chegando
quando vocé nao pediu.

Conta de rede social com acesso em locais que vocé
nao esteve.

Chamadas estranhas ou pessoas perguntando sobre
seus passos.

Vocé nota mudangas na sua conta bancaria / precos
subindo sem explicacao.

Recebe perguntas pessoais que s0 alguém proximo
poderia saber.

O

Esses sinais podem indicar
que alguém esta tentando lhe
monitorar, mas, sozinhos, nao
significam wuma certeza. Eles
sdo indicios, e precisam ser
observados junto com o contexto
da sua vida, especialmente se
existe um historico de controle,
invasdo de privacidade, ciimes
excessivo, ameagas ou outras
formas de violéncia.
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O QUE FAZER

confronte a pessoa se isso
te coloca em risco.

-—
apague aplicativos, arquivos,

provas ou resete o celular por
conta propria imediatamente
por medo. Isso pode lhe
colocar em risco e dificultar
acoes futuras de denuncia.

compartilhe sua localizacao
em redes sociais e, se possivel,
torne suas redes privadas.

entregue suas senhas, codigos
de acesso ou de desbloqueio.




S DE A _
ENTICACAOEM 2 FATORES

= FECHO COM CORRENTE

: =
' : - o camada extra de seguranca. Mesmo ‘
- que alguém descubra sua senha, ainda
trancar essa segunda

vai precisar des
«fechadura”;

TE
LEFONE / APARELHO CELULAR
APORTADA SUA CASA:

quem te
m a
pode ter ac Cesso ao sey apa PASSKEY
€ss0 a tudo sob felho cHAV
Te voce; ES NO ESTILO TAG:

a ch ..
confirma aVe'umca e segura
que € realmente v que
océ;
b

i ENGE
- NHARIA SOCIAL ‘
—] TINHO” DE SA|
BER INFORMAGOES
sabe quando a gente comeGa a conversar
com alguém ¢ sem perceber, acaba
do um monte de coisas sobre a

SENHA NUMERICA
= CHAVE:

mas dependendo do

da acesso a €asa,
(se é forte ou fraca)

nivel de seguranca
pode facilitar o acesso;

contan
vida? Pessoas mal—intencionadas podem

usar essas informacoes contra vocé, ainda

mais se suas senhas tiverem algo pessoal,

como data de aniversario ou idade.

BIOMETRIA ASNICA
FEC
HADURA ELETRONICA:
€ uma
‘ cama i
¢ coda 4 mais de segura
m M como fechaduras eletrﬁnl'lga’
‘ icas

pPodem falhar;




Pensando nisso, tem algumas
situacoes que podem acontecer
e jeitos simples de resolver:

Situacao:

“Como é que essa pessoa sempre
sabe onde eu estou?”

O que pode estar

“Estdao me chantageando com fotos
que nunca compartilhei, estou em
desespero. E agora?”

Calma! Ndo apaga nada. Tira print das mensagens e documenta
tudo como prova. Procura uma delegacia de crimes cibernéticos, da
mulher ou LGBTQIAPN+ e faz um boletim de ocorréncia. Também é

importante buscar ajuda psicoldgica.

acontecendo:

Situacao:

Pode ser que sua localizac¢ao esteja sendo compartilhada
sem vocé saber. Da uma olhada nas configuragdes do
celular e veja quais apps tém permissdo para acessar

sua localizacao e controle quem realmente pode ver

“Que estranho... minhas mensagens
aparecem como lidas, mas eu nem
cheguei a abrir a conversa.”

onde vocé estd. Também vale prestar ateng¢do no que
esta sendo compartilhado nos aplicativos de localizagdo.

O que pode estar acontecendo:

Pode ser que tenha mais de uma sessao do seu app de mensagens aberta ou que ele
tenha sido clonado. Da uma olhada nas configuragoes do aplicativo para confirmar.
Se for no e-mail, pode ser que alguém tenha sua senha. Nos dois casos, troque as
senhas e saia de todos os dispositivos. E no e-mail, aproveita e ativa a autenticacao
em dois fatores e/ou passkey.
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RISCOS ALEM DO
NMONITORAMENTO
INTERPESSOAL
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Vazamento de dados pessoais >> Informacoes expostas podem
levar a constrangimento e chantagem.

Impacto financeiro >> Dados comprometidos podem permitir
clonagem/acesso indevido a contas, compras fraudulentas ou
golpes, por isso monitore bancos e cartoes.

Aumento de precos/discriminacao > dados vazados podem ser
usados por empresas para ajustar precos, direcionar anuncios
abusivos ou limitar ofertas.

contatar banco, bloquear cartoes
comprometidos, monitorar notificacoes, alterar senhas
de servicos financeiros e e-mail periodicamente, ativar
a autenticacdao de dois fatores e remover permissoes
desnecessarias de aplicativos.
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CUIA RAPIDO
PARA PROFISSIONAIS

| Para advogados/as :

a) Procedimentos recomendados

Oriente a vitima a registrar o Boletim Encaminhar a vitima para atendimento
de Ocorréncia (B.0.) imediatamente, psicologico e assistencia social.

presencialmente na Delegacia da Mulher ou

Evitar = revitimizacao e garantir

Delegacia de Crimes Cibernéticos, ou online acompanhamento humanizado.

pelo site da Policia Civil;

Relatar todos os atos de perseguicdo, com
datas, meios utilizados e impacto a vitima

Solicitar a instauracdo de inquérito e, quando
aplicavel, medida protetiva de urgéncia.




Obs1: O crime de perseguicao (stalking), previsto no
art. 147-A do Codigo Penal, é de acdo penal publica
condicionada a representacdo, devendo a vitima
manifestar vontade de ver o autor processado,
no prazo de 6 meses a contar da identificacao do
agente.

Obs2: Eventualmente, essas praticas podem ser
avaliadas cumulativamente ou em rela¢do a tipos
penais mais especificos, como no crime de invasao
de dispositivo informatico, disposto no art. 154-A
do Codigo Penal.

Obs3: Se a vitima nao souber quem é o agressor:

I. Proponha uma ac¢ao de exibi¢cao de documentos
ou obtencao de dados contra a plataforma onde o
assédio ocorreu (redes sociais, aplicativos, sites
etc.),requerendo judicialmenteaidentificacaodo

IP vinculado as contas, postagens ou mensagens

ofensivas.

I1. Apos a obtencdao do numero de IP, ajuize nova
acao, desta vez, contra a provedora de conexao
responsavel por aquele endereco IP, solicitando a
quebra de sigilo dos dados cadastrais do usuario
(nome, CPF, endereco, e-mail, entre outros).




III. De posse da identificacio completa, voceé

podera:

1) Propor acao civel indenizatoria, buscando
reparacao por danos morais e materiais; e/

ou
IV. Medidas Protetivas
2) Representar criminalmente o agressor,

instruindo o inquérito ou a acdao penal com Aplicaveis quando ha relagdo intima,

familiar ou afetiva (Lei Maria da Penha,
art. 22).

todas as provas obtidas nas etapas anteriores.

Podem incluir:

Proibicao de contato ou
aproximacao (presencial e
virtual);

Afastamento do lar ou local
de trabalho;

Restricdo ao uso de redes
sociais ou comunica¢dao com
a vitima.




O pedido pode ser feito na delegacia ou
diretamente ao Ministério Publico. Em

alguns estados, é possivel solicitar a V. Coleta de Provas Digitais

aplicacao de uma medida protetiva de

A - Oriente a vitima:
urgencia de forma remota.

. - : a nunca apagar mensagens,
E necessario acompanhar o cumprimento

: : : e-mails, prints, perfis ou
e comunicar eventuais descumprimentos

. ligacoes.
ao juizo. gas

Registrar URLs completas, datas
e horarios.

Considere a lavratura de ata notarial

(documento feito por tabelidao que
certifica o conteido das mensagens).
Mais caro, porém garante maior
legitimidade para a prova digital.

Mantenha registro cronoldgico da
coleta e, se possivel, guarde copias das
provas em midias externas (pendrive
ou HD).



b) Responsabilidade civil e medidas judiciais
complementares

E possivel processar o agressor nas esferas

criminal e civel simultaneamente.

A vitima pode ingressar com acdo de
obrigacdo de nao fazer, pedindo proibicdo
de contato ou aproximacado (inclusive via
perfis falsos).

Também épossivelrequererindenizacadopor
danos morais e psicoldgicos, comprovando
0 impacto emocional e reputacional.

Medidas liminares urgentes podem ser
solicitadas com base no art. 497 do Cdodigo
de Processo Civil.
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CUIA RAPIDO
PARA PROFISSIONAIS

l de Satide Mental .

a) Acolhimento com foco em seguranca emocional

Quando a vitima ndo tiver clareza sobre a
problematica do que esta vivenciando, vocé deve
. clarificar e nomear como cyberstalking. Acolher
e validacao , . ,
os sentimentos conflitantes que possam surgir e

Crie um espago de escuta empatica e validagao | | apoiar a vitima na construcdo de possibilidades.
do sofrimento, reconhecendo a especificidade

o Atente-se ao diagnostico diferencial de sintomas
da violéncia digital como forma de controle e o o
o o ou transtornos psicoticos e avalie discurso sobre
violencia psicologica. , ) ] )
outras areas da vida, sintomas anteriores e

Evite minimizar a experiencia da vitima associados, contexto familiar, social e laboral.
ou sugerir solugbes técnicas imediatas sem

] ) o Considere que a violencia digital costuma ocorrer
compreender o impacto emocional e psicologico ) ) o
) . em conjunto com outras modalidades de violéncia.
produzido pela violencia digital.

Essa informacdao deve orientar sua avaliacao

clinica do risco e seu didlogo sobre seguranca
com a vitima.




b) Coordenacaocomaredede protecaoepreservacao
de provas

Mantenha articulacao constante com a rede de
apoio e protecao, respeitando o sigilo profissional
e a vontade da vitima.

Oriente sobre preservacao de evidéncias digitais
(salvar mensagens, registros de localizacao,
capturas de tela) sem estimular a exposicao ou
revitimizacao.

Se necessario, busque essas instituicoes
junto a vitima e apresente as possibilidades
a ela. O tempo do atendimento pode ser
utilizado para esse fim, é inclusive uma
estratégia de fortalecimento.

Ndo oriente a vitima a desinstalar o aplicativo
suspeito ou a alterar configuracbes em seu
celular, pois o agressor pode perceber e reagir
de forma violenta.

Em casos de risco elevado, comunique a
rede técnica (CREAS, Ministério Publico,
Delegacia

Especializada) conforme

protocolos institucionais.

Explique a vitima que existem servicos
especializados em seguranca digital e violéncia
de género, e ofereca informacgdes confiaveis
caso ela manifeste desejo de acessa-los. Evite
realizar intervencdes técnicas no dispositivo da
vitima e mantenha sempre o foco no cuidado

clinico, na autonomia e na avaliacdo de risco.

Trabalhe o processo de reconstrucao da
autonomia digital e afetiva, apoiando o
reestabelecimento da rotina e dos vinculos
sociais.




Em situacOes de risco iminente a vida

ou a integridade fisica ou psicoldgica,
avalie a necessidade de acionar a rede de
protecdo, conforme alegislacao vigente e
os protocolos da instituicao. A quebra de
sigilo pode ser realizada quando houver
risco concreto e justificavel, sempre
de forma proporcional e ética. Sempre
que possivel, comunique a vitima sobre
os encaminhamentos necessarios e
garanta que ela compreenda o motivo
da intervencao.



c) O que nao fazer:

Ndao manipule o celular ou computador da
vitima (ndo busque aplicativos suspeitos, nao

altere configuracOes, ndo instale antivirus).

Isso pode aumentar o risco.

Nao oriente a desinstalacao de apps ou
mudancas imediatas no dispositivo. O agressor
pode perceber.

Nao questione a veracidade da experiéncia.

Ndo confronte o agressor nem facga contato em
nome da vitima.

~ o .~ Ndo acione familiares ou contatos pessoais
Ndo realize investigacOes paralelas (procurar

sem analise cuidadosa de risco.

perfis, IPs, localizacao, prints de terceiros).

~ : ”y : : Ndo salve evidéncias em seus préprios
Nao pressione a vitima a denunciar. Respeite o . -
- : dispositivos.
tempo, o medo e a avaliacao de risco dela.

Ndo tome decisOes pela vitima, exceto em

risco iminente e seguindo protocolos legais.
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1. Fortaleca suas senhas:

(> Nio compartilhe suas senhas.

i onta.
() Use senhas fortes e diferentes para cada c

i 0 oais:
2. Proteja suas contas € informacoes pess

o de dois fatores e/ou,p.asskeys
mails e aplicativos bancarios.

_ Ative a autenticaca
: em redes sociais, e-

u aparelhos
vegadores O

. enhas em na

— Evite salvar s

compartilhados.

os conectados as

ispositiv
i larmente os d

O uas contas e sai ue ndo reconhecer.
suas contas e saia dos q

s:
3. Cuide do acesso aos seus aparelho

de desbloqueio

Evite compartilhar a senha
- do celular ou do computador.

. i desbloqueados
- - eus dispositivos
__Evite deixar S

O

e sozinhos.

4. Revise permissoes:

« Nas configuracdes, verifique as permissdes de cada
app e retire o que for desnecessario.

_ Evite conceder todas as permissdes ao instalar um
O
aplicativo.

5. Preste aten¢do aos sinais de vigilancia:

« Desconfie se alguém

parece saber detalhes da sua vida
que vocé ndo contou.

(-, Confira regularmente os a

pps instalados e veja se ha
algum

que vocé nio reconhece.

O Observe se o celular esta mais le
ou a bateria acaba depressa sem

nto, esquenta rapido
motivo.

Se houver suspeita de monitoramento, ndo desinstale
(>0 app imediatamente, busque ajuda técnica e

juridica especializada para preservar provas e garantir
sua seguranca.
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E( Disque 180 - Centra] de Atendimento 3 Mulher 9
(https://www.gov.br/mdh/pt—br/ligue180)

Ef Disque 190 - policia Militar

jéf Disque 100 - Disque Direitos Humanos

jg‘ Canal de Ajuda da SaferNet Brasil
(https://new.safernet.org.br/helpline)

E Canal de Ajuda da MariaLab
(https://mariadajuda.org/)

«Ef Delegacia da Mulher da sua cidade
jg:—f Delegacia de Crimes Cibernéticos da sua cidade

H Centros de apoio 3 mulher da sua cidade

Jﬁ}f Centros de apoio a Populagio LGBTQIAPN+ da sug
cidade

H Mapa Saiide Mental do Instituto Vita Alere

(http://mapasaudemental.com.br/)

_Ef Disque 188 - Centro de Valorizacdo 3 Vida
(Www.cvv.org.br)

— — -

ONMO PRQO SANES

Se vocé esta sendo ou ja foi vitima de
monitoramento, lembre-se de duas coisas
importantes: a culpa ndo é sua e vocé nao
esta sozinha. Faz parte do ciclo da violéncia
tentar colocar a culpa na vitima, mas nao
deixe que isso lhe faca duvidar de si. Se vocé
conhece alguém passando por essa situacao,
ofereca apoio: escute, acompanhe e ajude
essa pessoa a buscar profissionais e tomar
as medidas certas para se proteger. Se o
seu foco agora é se manter segura, use esta
cartilha como guia, monte um protocolo
de seguranca e siga-o com frequéncia para
reduzir os riscos. A seguir, vocé encontra
alguns lugares e numeros uteis que
podem ser utilizados a qualquer momento.
Fique bem!

>y
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